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Executive Summary

Die vorliegende nationale Strategie zur Verbesserung der Resilienz kritischer Einrichtungen
bildet den zentralen strategischen Rahmen zur Umsetzung des Resilienz kritischer Einrich-
tungen-Gesetzes (RKEG). Sie orientiert sich an den unionsrechtlichen Vorgaben der Richtli-
nie (EU) 2022/2557 tiber die Resilienz kritischer Einrichtungen.

Zunachst enthalt die Strategie eine Beschreibung der Risikoanalyse gemall RKEG, die natur-
bezogene, technische, anthropogene und intentionale Gefahren, sowie sektoriibergrei-
fende und grenziiberschreitende Abhangigkeiten einbezieht. Anschliefend werden die stra-

tegische Ausrichtung und Zielsetzung festgelegt.

Des Weiteren enthalt die Strategie einen Steuerungs- und Koordinationsrahmen, welcher
die Umsetzung des RKE-Regimes vorgibt und das Zusammenwirken der handelnden Akteure
beschreibt.

Zudem sieht die Strategie eine kontinuierliche Evaluierung und Anpassung vor, die langs-
tens alle vier Jahre erfolgt. Dabei wird die Wirksamkeit der MaBnahmen, die Einbindung der
zustandigen Stellen und die Anpassung an neue Risiken und Entwicklungen beriicksichtigt.
Auf diese Weise soll die Umsetzung der Strategie eine kontinuierliche Verbesserung der

Resilienz erwirken.

Abseits dessen legt die Strategie die Grundsatze und Prioritdten der MaBnahmen fest, wel-
che auf der Analyse des nationalen Risikoumfelds beruhen. Die Strategie definiert dabei
keine operativen DetailmaBnahmen, sondern beschreibt den libergeordneten Rahmen fiir

die relevanten Akteure.

Zusammenfassend gibt die Strategie einen klar strukturierten, wissenschaftlich fundierten
und gesetzeskonformen Rahmen vor, der die Resilienz kritischer Einrichtungen in Osterreich
nachhaltig starkt und die Kontinuitdt wesentlicher gesellschaftlicher und wirtschaftlicher

Funktionen sicherstellt.



1 Einleitung

Die vorliegende Strategie zur Verbesserung der Resilienz kritischer Einrichtungen der Re-
publik Osterreich wird gemiR § 9 Abs. 1 RKEG! vom Bundesminister fiir Inneres vorbereitet
und ist von der Bundesregierung zu beschlieBen. Sie bildet den nationalen, strategischen
Rahmen zur Starkung der Widerstandsfahigkeit jener Einrichtungen, deren Ausfall oder Be-
eintrachtigung erhebliche Auswirkungen auf die Aufrechterhaltung wesentlicher gesell-

schaftlicher oder wirtschaftlicher Funktionen hatte.

Das RKEG setzt die RKE-Richtlinie? um, welche die Mitgliedstaaten verpflichtet, einheitliche
MaBnahmen zur Identifizierung, Bewertung und Absicherung kritischer Einrichtungen zu
treffen. Grundlage dieser Richtlinie ist die Annahme, dass die Sicherheit und Funktionsfa-
higkeit moderner Gesellschaften von grenziiberschreitenden und sektoriibergreifenden Ab-
hangigkeiten bestimmt wird. Osterreich tragt mit dieser Strategie zur Umsetzung der euro-

pdischen Zielvorgaben bei und starkt gleichzeitig seine nationale Sicherheitsarchitektur.

Zweck dieser Strategie ist es, die in § 9 Abs. 2 RKEG genannten Inhalte in einem koharenten
Rahmen zusammenzufiihren. Darin werden die strategischen Ziele festgelegt (Z 1), der
Steuerungsrahmen (Z 2) inklusive Koordination beschrieben, MaRnahmen zur Verbesse-
rung der Resilienz einschlieBlich der zugrundeliegenden Risikoanalyse gemal} § 10 RKEG de-
finiert (Z 3) und das nach § 11 RKEG vorgesehene Verfahren zur Ermittlung kritischer Ein-
richtungen, ohne dessen Ablauf inhaltlich festzulegen (Z 4), sowie die Unterstitzungs- und
Vorsorgemalnahmen gemaR § 13 RKEG benannt (Z 5). Dartiber hinaus werden in der Stra-
tegie die beteiligten Behorden, Lander und Interessenvertretungen (Z 6) benannt, die Koor-
dinierung mit dem Bundesamt fiir Cybersicherheit® beschrieben (Z 7) und die MaRnahmen

zur Unterstitzung kleiner und mittlerer Einrichtungen festgelegt (Z 8).

Die primaren Zielgruppen dieser Strategie sind die nach § 11 RKEG als kritisch eingestuften

Einrichtungen, sowie die fir deren Sektoren zustandigen Bundesministerien und Aufsichts-

! Bundesgesetz zur Sicherstellung eines hohen Resilienzniveaus von kritischen Einrichtungen (Resilienz
kritischer Einrichtungen-Gesetz — RKEG), BGBI. | Nr. 60/2025.

ZRichtlinie (EU) 2022/2557 iiber die Resilienz kritischer Einrichtungen und zur Aufhebung der Richtlinie
2008/114/EG des Rates, ABI. Nr. L 333 vom 27.12.2022 S. 164.

3 Jene Behérde, welche in Umsetzung des Art. 8 Abs. 1 der Richtlinie (EU) 2555/2022 (NIS-2) als zustiandige
Behorde benannt wurde.
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behorden. Weitere Zielgruppen sind die Lander, Interessenvertretungen und sonstige 6f-
fentliche Stellen, die an der Risikoanalyse gemafl® § 10 RKEG, an der Ermittlung kritischer
Einrichtungen oder an der Umsetzung von MalRnahmen beteiligt sind. Dariber hinaus rich-
tet sich die Strategie an jene nationalen und europaéischen Institutionen, fir die Berichts-
und Informationspflichten im Zusammenhang mit der Resilienz kritischer Einrichtungen be-

stehen.

Die Strategie folgt einem zyklischen Vorgehen auf Basis des RKEG. Ausgangspunkt ist die
Betrachtung der nationalen Risikoanalyse nach § 10 RKEG, in der Gefahren und Abhéangig-
keiten bewertet werden. Daraus werden gemal § 9 Abs. 2 Z 1 RKEG strategische Ziele und
Prioritaten abgeleitet. MaBnahmen nach § 9 Abs. 2 Z 3-5 RKEG werden risikoorientiert aus-
gestaltet und durch das Verfahren zur Ermittlung kritischer Einrichtungen nach §
11 RKEG erganzt. Die Umsetzung erfolgt im Rahmen der Koordinierungs- und Steuerungs-
prozesse nach §9 Abs. 2 Z 2, 6 und 7 RKEG. Die regelmafige Evaluierung nach § 9 Abs.
1 RKEG schlieBt den strategischen Zyklus.

Die Zustdndigkeit fiir die Koordinierung und Uberwachung der Umsetzung dieser Strategie
liegt beim Bundesminister flir Inneres. Dieser ist zudem zustdndige Behorde nach dem RKEG

und fungiert als zentrale Anlaufstelle gegeniiber den zustandigen Stellen.

Diese Strategie steht in engem Zusammenhang mit der Osterreichischen Sicherheitsstrate-
gie 20244, der Nationalen Cybersicherheitsstrategie 2021°, dem Osterreichischen Pro-
gramm zum Schutz kritischer Infrastruktur 2014° und baut auf diesen, sowie den einschla-
gigen EU-Regelwerken, auf. Diese werden durch die Strategie um einen sektorlibergreifen-
den Fokus auf physische und organisatorische Resilienz erganzt.

Ihre Geltungsdauer betrigt lingstens vier Jahre. Eine Uberpriifung und gegebenenfalls An-
passung kann auch anlassbezogen erfolgen. Der Bundesminister fiir Inneres berichtet Gber
die Umsetzung und Anpassung dieser Strategie an den Nationalrat (§ 9 Abs. 3 RKEG).

Ziel dieser Strategie ist die Schaffung eines klar strukturierten, wissenschaftlich fundierten

und gesetzeskonformen Rahmens, der die Resilienz kritischer Einrichtungen in Osterreich

4 https://www.bundeskanzleramt.gv.at/themen/sicherheitspolitik/sicherheitsstrategie.html (Zugriff am
13.11.2025).

> https://www.bundeskanzleramt.gv.at/themen/cybersicherheit/oesterreichische-strategie-fuer-
cybersicherheit.html (Zugriff am 14.11.2025).

¢ Osterreichisches Programm zum Schutz kritischer Infrastrukturen (APCIP) (Zugriff am 14.11.2025).

6 von 34 Osterreichische Strategie fiir die Resilienz kritischer Einrichtungen


https://www.bundeskanzleramt.gv.at/themen/sicherheitspolitik/sicherheitsstrategie.html
https://www.bundeskanzleramt.gv.at/themen/cybersicherheit/oesterreichische-strategie-fuer-cybersicherheit.html
https://www.bundeskanzleramt.gv.at/themen/cybersicherheit/oesterreichische-strategie-fuer-cybersicherheit.html
https://www.bmi.gv.at/505/start.aspx

nachhaltig starkt, sektorlibergreifende Zusammenarbeit fordert und die Grundlage fiir ein

hohes Mal} an Versorgungssicherheit und gesellschaftlicher Widerstandsfahigkeit bildet.
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2 Begriffsbestimmungen

Um sicherzustellen, dass die Strategie eine einheitliche, standardkonforme Terminologie
verwendet, die sowohl rechtlich als auch technisch den Stand der Wissenschaft und Technik
widerspiegelt, entsprechen die in dieser Strategie verwendeten Begriffe den Legaldefinitio-
nen des § 3 RKEG. Soweit in dieser Strategie Begriffe wie ,kritische Einrichtung”, ,, wesentli-
cher Dienst” oder ,,Resilienz”, etc. verwendet werden, gelten die dort festgelegten Begriffs-
bestimmungen.

Ill

»Beinahe-Sicherheitsvorfall“ ein Ereignis mit dem Potenzial, einen Sicherheitsvorfall her-
vorzurufen, dessen Eintritt aber noch rechtzeitig verhindert werden konnte oder der aus

sonstigen Griinden nicht eingetreten ist.

ykritische Einrichtung” eine 6ffentliche oder private Einrichtung, die in Anwendung des §

11 RKEG vom Bundesminister fiir Inneres als solche eingestuft wurde.

»kritische Infrastruktur” Objekte, Anlagen, Ausriistungen, Netze, Systeme oder Teile eines
Objekts, einer Anlage, einer Ausriistung, eines Netzes oder eines Systems, die fiir die Erbrin-

gung eines wesentlichen Dienstes erforderlich sind.

»Mitgliedstaat” jeder Staat, der Vertragspartei des Vertrags liber die Europaische Union in
der Fassung BGBI. Il Nr. 132/2009 ist.

»Resilienz” die Fahigkeit einer kritischen Einrichtung, einen Sicherheitsvorfall zu verhin-
dern, sich davor zu schitzen, einen solchen abzuwehren, darauf zu reagieren, die Folgen
eines solchen Vorfalls zu begrenzen, einen Sicherheitsvorfall zu bewaltigen oder sich von

einem solchen Vorfall zu erholen.

»Risiko” das Potenzial flr Verluste oder Stérungen, die durch einen Sicherheitsvorfall ver-
ursacht werden, das als eine Kombination des AusmalRes eines solchen Verlusts oder einer
solchen Stérung und der Wahrscheinlichkeit des Eintretens des Sicherheitsvorfalls zum Aus-
druck gebracht wird.
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»Risikoanalyse” der gesamte Prozess zur Bestimmung der Art und des Ausmalies eines Ri-
sikos, bei dem potenzielle Bedrohungen, Schwachstellen oder Gefahren fiir kritische Ein-
richtungen, die zu einem Sicherheitsvorfall fiihren kdnnen, ermittelt und analysiert und die
durch den Sicherheitsvorfall verursachten potenziellen Verluste oder Stérungen bei der Er-
bringung eines wesentlichen Dienstes samt Eintrittswahrscheinlichkeit bewertet werden;
im Zuge dieser Risikoanalyse werden samtliche aus natlrlichen Ursachen herriihrenden
oder vom Menschen verursachten Risiken, die zu einem Sicherheitsvorfall flihren kbnnen,
berucksichtigt.

»Sicherheitsvorfall” ein Ereignis, das die Erbringung eines wesentlichen Dienstes erheblich
stort oder stéren kdnnte, einschlieBlich einer Beeintrachtigung der verfassungsmafligen

Einrichtungen und ihrer Handlungsfahigkeit.

»wesentlicher Dienst” ein Dienst, der in der Delegierten Verordnung (EU) 2023/2450 zur
Erganzung der Richtlinie (EU) 2022/2557 des Europaischen Parlaments und des Rates durch
eine Liste wesentlicher Dienste, ABI. Nr. L 2023/2450 vom 30.10.2023, festgelegt wurde;
darliber hinaus allfallige weitere aufgrund einer Verordnung des Bundesministers fir Inne-
res festgelegte Dienste, die fir die Aufrechterhaltung wichtiger gesellschaftlicher Funktio-
nen, wichtiger wirtschaftlicher Tatigkeiten, der 6ffentlichen Gesundheit und Sicherheit oder
die Erhaltung der Umwelt von erheblicher Bedeutung sind und von einer Einrichtung der im
Anhang der RKE-RL angeflihrten Kategorien in den gelisteten Sektoren und Teilsektoren er-

bracht werden.

,Drittstaat” jeder Staat, der nicht Vertragspartei des Vertrags tGiber die Europaische Union
in der Fassung BGBI. Il Nr. 132/2009 ist.
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3 Risikoanalyse

Die Risikoanalyse’ gemaR § 10 RKEG bildet das analytische Fundament dieser Strategie. Sie
dient der systematischen Erfassung, Bewertung und Priorisierung von Gefahren, Schwach-
stellen und Abhangigkeiten, deren Eintritt oder Wechselwirkung die Aufrechterhaltung we-

sentlicher gesellschaftlicher und wirtschaftlicher Funktionen gefahrden konnte.

Verantwortlich fir die Durchfiihrung der Risikoanalyse ist der Bundesminister fir Inneres,
der den fachlich zustandigen Bundesministerien, den Landern und den betroffenen Interes-
senvertretungen Gelegenheit zur AuRerung gibt (§ 10 Abs. 1 RKEG). Damit wird ein sekto-
ribergreifender, kooperativer Prozess etabliert, der alle relevanten Akteure des nationalen

Sicherheits- und Krisenmanagements einbindet.

Das methodische Vorgehen orientiert sich an den international anerkannten Grundsatzen
des Risikomanagements nach ISO 31000:20182 sowie an der ONORM-Reihe D 4900°, wel-
che den Stand der Technik fiir einheitliche und nachvollziehbare Risikoanalysen in Oster-
reich festlegen. Diese Standards konkretisieren die gesetzlichen Anforderungen und ge-
wahrleisten, dass die Risikoanalyse nicht als einmalige Datenerhebung, sondern als fortlau-
fender, lernorientierter Prozess verstanden wird. Gleichzeitig erfillen diese Standards die
Vorgaben der RKE-Richtlinie, die die Mitgliedstaaten verpflichtet, regelmaRig nationale Ri-

sikoanalysen durchzufiihren und die Ergebnisse in ihre Strategien einzubeziehen.

3.1 Festlegung des Kontexts

Am Beginn jeder Risikoanalyse steht die Festlegung des Kontexts, in dem Risiken entstehen
und bewertet werden. Diese Phase schafft das begriffliche und organisatorische Fundament

fiir den gesamten Prozess.

7 BMI (2026).
8150 (2018).

? Austrian Standards International (2021).
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Dabei wird zunachst der externe Kontext definiert, also jenes politische, rechtliche, wirt-
schaftliche, technologische und gesellschaftliche Umfeld, das die Stabilitdat und Verwund-
barkeit kritischer Einrichtungen beeinflusst. Dazu zahlen Verpflichtungen hinsichtlich Vor-
gaben der EU, nationale Strategien wie die Osterreichische Sicherheitsstrategie 2024 oder

sektorale und regionale Besonderheiten.

Erganzend wird der interne Kontext erhoben, der die Strukturen, Zustandigkeiten und Pro-
zesse innerhalb der betroffenen Behérden und kritischen Einrichtungen beschreibt. Hier
werden bestehende SchutzmalRnahmen, organisatorische Resilienzmechanismen und Kom-
munikationswege erfasst, um die Fahigkeit zur Krisenbewaltigung realistisch einschatzen zu

kénnen.

Ein dritter Bestandteil dieser Phase ist die Analyse von Schnittstellen und Abhangigkeiten.
§ 10 Abs. 2 Z 3 RKEG verpflichtet ausdriicklich zur Berlicksichtigung grenziiberschreitender
und sektoribergreifender Interdependenzen, etwa zwischen den Sektoren Energieversor-
gung und Gesundheit. Beispielsweise kann die dauerhafte flaichendeckende Gesundheits-
versorgung nicht gewahrleistet werden, wenn der Energiebedarf als Grundvoraussetzung

nicht abgedeckt wird.

Die Risikoanalyse bericksichtigt auch sogenannte ,,Low Probability/High Impact Risks“. Da-
bei handelt es sich um Ereignisse mit geringer Wahrscheinlichkeit, deren Auswirkungen je-

doch schwerwiegend sein kdnnen.

Daruber hinaus behandelt die Risikoanalyse sogenannte ,Emerging Risks“, noch nicht voll-
standig verstandene Risiken. Diese stellen eine Herausforderung dar, da es oft keine histo-
rischen Daten zur Bewertung gibt und traditionelle Methoden nur eingeschrankt anwend-
bar sind.%? Darunter kann es sich beispielsweise um neuartige Cyber-Bedrohungen, techno-
logisch bedingte Systeminterdependenzen sowie unvorhersehbare Stérungen in globalen
Versorgungsketten, ebenso wie Entwicklungen im Bereich kiinstlicher Intelligenz, digitaler
Abhangigkeiten, komplexer Lieferketten, neuer Infektionskrankheiten, Einschleppung und
Ausbreitung von nicht heimischen Tier- und Pflanzenspezies oder technologischer Sys-

temintegration, handeln.

10 Mazri, C. (2017).
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3.2 Der Risikomanagementprozess

Auf der Grundlage des definierten Kontexts folgt die Durchfiihrung der eigentlichen Risiko-
beurteilung. Nach 1SO 31000 und der ONORM D 4900 gliedert sich diese in vier aufeinander

aufbauende Phasen.

Die Risikoidentifizierung zielt darauf ab, potenzielle Gefahren und Ereignisse zu erkennen,
die den Betrieb kritischer Einrichtungen beeintrachtigen konnten. Erfasst werden anthro-
pogene, technische, intentionale Gefahren und Naturgefahren, sowie grenziiberschrei-
tende und sektoriibergreifende Abhangigkeiten. Dabei werden sowohl historische Ereig-
nisse als auch neue Risikoquellen berlicksichtigt, sowie auf die Expertise von Vertreterinnen
und Vertretern der Sektoren zuriickgegriffen, um ein moglichst vollstandiges Lagebild zu

erhalten.

In der anschlieBenden Risikoanalyse werden die identifizierten Risiken hinsichtlich Eintritts-
wahrscheinlichkeit und Auswirkung untersucht. Diese Bewertung erfolgt qualitativ oder se-
miquantitativ und bildet die Grundlage fir die Erstellung einer Risikomatrix, die eine ein-

heitliche Vergleichbarkeit der Ergebnisse sicherstellt.

Die darauffolgende Risikobewertung dient der Priorisierung. Hier werden die Risiken in Be-
zug auf festgelegte Kriterien, wie etwa Kritikalitat, Schadensausmall oder Wiederherstel-
lungszeit, eingeordnet. Ziel ist es, jene Risiken zu identifizieren, die im nichtakzeptablen Be-

reich liegen und bei denen sofortige MalRinahmen erforderlich sind.

Schlussendlich umfasst die Risikobehandlung die Auswahl und Umsetzung geeigneter MalR-
nahmen zur Risikominderung. Dies kann technische oder organisatorische Vorkehrungen
ebenso betreffen, wie die Verlagerung oder Akzeptanz bestimmter Restrisiken.

Dieser gesamte Prozess ist kein einmaliges Verfahren, sondern ein dynamischer Zyklus, in

dem Erkenntnisse aus der Praxis, neue Bedrohungen oder wissenschaftliche Entwicklungen

laufend einflieRen.

3.3 Kommunikation, Uberwachung und Aktualisierung

Parallel zu den vier Kernphasen laufen kontinuierliche Prozesse der Kommunikation, Uber-

wachung und Uberpriifung. Diese stellen sicher, dass relevante Informationen zwischen
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dem Bundesministerium fiur Inneres, den anderen involvierten Behorden, Landern, kriti-
schen Einrichtungen und der EU ausgetauscht werden. Die Einbindung unterschiedlicher
Akteure fordert Transparenz, starkt die gemeinsame Risikowahrnehmung und schafft die

Grundlage fiir koharente Entscheidungen.

Die Risikoanalyse ist regelmaRig zu tUberpriifen und bei Bedarf zu aktualisieren, insbeson-
dere, wenn sich Gefahrdungslagen wesentlich verandern. Dadurch wird gewahrleistet, dass
die Strategie auf einem aktuellen, wissenschaftlich fundierten Wissensstand basiert und
neue Risiken zeitnah berlicksichtigt werden. Dieser kontinuierliche Prozess folgt den Grund-
prinzipien der ISO 31000.

3.4 Ergebnisverwendung

Die Ergebnisse der Risikoanalyse flieSen direkt in die Definition der strategischen Leitlinien
und Ziele, in die Entwicklung der MaBnahmen zur Starkung der Resilienz sowie in die Evalu-
ierung und Fortschreibung der Strategie ein. Auf diese Weise bildet die Risikoanalyse den
verbindlichen analytischen Kern der gesamten Strategie und gewahrleistet, dass alle strate-

gischen Entscheidungen auf Gberprifbaren, objektiv bewerteten Grundlagen beruhen.
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4 Strategische Ausrichtung

Die Mission dieser Strategie besteht darin, den nationalen Rahmen fiir ein systemisch, risi-
koorientiertes und koordiniertes Resilienzmanagement kritischer Einrichtungen zu schaf-
fen. Sie legt Leitlinien, Ziele, MaBnahmen und Zustandigkeiten fest, die Behoérden und kriti-
sche Einrichtungen dabei unterstitzen, die gesetzlichen Anforderungen des RKEG wirksam
umzusetzen und sektorlbergreifende, sowie grenziiberschreitende Abhangigkeiten ange-

messen zu berticksichtigen.

Die Strategie verfolgt die Vision, dass kritische Einrichtungen in Osterreich ihre fiir das Ge-
meinwesen wesentlichen Dienste auch wahrend Stérungen, Krisen und sogar Katastrophen
dauerhaft, sicher und verlasslich bereitstellen konnen. Grundlage ist ein koharentes, risiko-

basiertes und europarechtskonformes Resilienzsystem gemaR RKEG und RKE-Richtlinie.

Das Handeln auf Basis dieser Strategie orientiert sich an den Grundsatzen der RechtmaRig-
keit, VerhaltnismaRigkeit und Transparenz. Resilienzmalinahmen werden risikobasiert, evi-
denzgestitzt und unter Nutzung anerkannter Standards des Risikomanagements®! geplant.
Die Zusammenarbeit zwischen Behorden, kritischen Einrichtungen und Interessenvertre-
tungen erfolgt sektorlbergreifend und im Einklang mit den unionsrechtlichen Vorgaben.
Kontinuierliche Verbesserung und Lernen aus Ereignissen, Ubungen und Evaluierungen sind

integrale Bestandteile des Resilienzsystems.

Ziel dieser Strategie ist es, einen Rahmen zu schaffen, um die Widerstandsfahigkeit kriti-
scher Einrichtungen in Osterreich nachhaltig zu stirken und dadurch die Kontinuitit we-
sentlicher gesellschaftlicher und wirtschaftlicher Funktionen sicherzustellen. Der strategi-
sche Ansatz folgt § 9 Abs. 2 Z1 RKEG, wonach Ubergeordnete Zielsetzungen festzulegen
sind, die die Umsetzung des Gesetzes in kohdrente, messbare und tberpriifbare Handlungs-

felder Gbersetzen.

Die Resilienz kritischer Einrichtungen wird dabei gemaR § 3 Z 2 RKEG als die folgende Fahig-

keit verstanden:

11S0O 31000 und ONORM D 4900-Reihe.
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,Die Fahigkeit einer kritischen Einrichtung, einen Sicherheitsvorfall zu verhindern,
sich davor zu schiitzen, einen solchen abzuwehren, darauf zu reagieren, die
Folgen eines solchen Vorfalls zu begrenzen, einen Sicherheitsvorfall zu bewaltigen

oder sich von einem solchen Vorfall zu erholen.”

4.1 Strategische Leitlinien

Diese Strategie basiert auf fiinf miteinander verbundenen, wissenschaftlich fundierten'?

Prinzipien:

Erstens verfolgt sie das Prinzip der Vorsorge. Risiken sollen in Zusammenarbeit und im re-
gelmaRigen Austausch mit kritischen Einrichtungen, sowie durch interne Informationsbe-
schaffung friihzeitig erkannt und auf Grundlage der nationalen Risikoanalyse systematisch

adressiert werden.

Zweitens stutzt sich die Strategie auf das Prinzip der Kooperation. Da kritische Einrichtungen
in wechselseitigen Abhangigkeiten stehen, kann Resilienz nur durch abgestimmtes Handeln
in Zusammenarbeit mit dem Bundesminister fiir Inneres erreicht werden. Betroffene Bun-
desministerien, sowie Lander, kritische Einrichtungen und Interessenvertretungen sind
gleichermalien gefordert, ihre Informationsfliisse, Entscheidungswege und Ressourcen un-
ter der stetigen und groBRtmaoglichen Berlicksichtigung des Schutzes sensibler Informationen

der kritischen Einrichtungen zu koordinieren.

Drittens gilt das Prinzip der VerhaltnismaRigkeit. MalBnahmen zur Starkung der Resilienz
missen angemessen, realistisch und wirksam sein, ohne unverhaltnismaRige Belastungen
fiir kritische Einrichtungen zu erzeugen. Dieses Prinzip gewahrleistet eine ausgewogene Ba-

lance zwischen Sicherheit, Wirtschaftlichkeit und gesellschaftlicher Akzeptanz.

Viertens betont die Strategie das Prinzip der Adaptivitat. Resiliente Systeme miissen sich an
veranderte Bedrohungen, Technologien und gesellschaftliche Rahmenbedingungen anpas-

sen kénnen. Damit folgt Osterreich dem international etablierten Verstindnis dynamischer

2 OECD (2025).
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Resilienz, wonach Lernfahigkeit und Anpassungsvermogen zentrale Indikatoren der Sicher-

heitskultur sind.3

Flinftens wird das Prinzip der Integration verankert. Physische und digitale Schutzkonzepte
werden nicht getrennt betrachtet, sondern in einem gemeinsamen Governance-Rahmen
zusammengefiihrt. Die Verbindung zwischen dieser Strategie und den Zielen der NIS-2-Um-
setzung schafft eine integrierte Sicherheitsarchitektur, die auf Koharenz statt Parallelstruk-

turen setzt.

Diese flinf Leitlinien bilden den normativen Kern der Osterreichischen Resilienzpolitik. Sie
schaffen den Rahmen, in dem konkrete Ziele, MaBnahmen und Evaluierungsmechanismen

entwickelt werden.

4.2 Strategische Ziele

Die aus diesen Leitlinien abgeleiteten strategischen Ziele sind rechtlich mit dem RKEG ver-

knupft.

Das erste Ziel besteht in der Starkung der sektoriibergreifenden Widerstandsfahigkeit kriti-
scher Einrichtungen. Osterreich strebt ein konsistentes Resilienzniveau in allen relevanten
Sektoren an, wobei Synergien zwischen den Sektoren Energie, Verkehr, Bankwesen, Finanz-
marktinfrastruktur, Gesundheit, Trinkwasser, Abwasser, digitaler Infrastruktur, 6ffentlicher
Verwaltung, Weltraum sowie Produktion, Verarbeitung und Vertrieb von Lebensmitteln ge-
nutzt werden sollen. Die Grundlage dafiir bildet die nationale Risikoanalyse, deren Ergeb-

nisse direkt in sektorspezifische MaBnahmen tberfihrt werden.

Das zweite Ziel betrifft die Erhohung der Transparenz und Steuerbarkeit von Abhangigkei-
ten. Durch die Identifikation grenzliberschreitender und sektoriibergreifender Interdepen-
denzen sollen Verwundbarkeiten friihzeitig erkannt und geeignete Steuerungsmechanis-
men etabliert werden. Damit tragt Osterreich zur Umsetzung der europiischen Verpflich-

tung, systemische Risiken in kritischen Infrastrukturen zu minimieren, bei.

3 OECD (2025).
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Das dritte Ziel richtet sich auf die Forderung 6ffentlicher und privater Kooperationen. Infor-
mationsaustausch, Risikoanalysen und abgestimmte Ubungen werden als zentrale Ele-
mente einer lernenden Sicherheitskultur etabliert. Dieses Ziel folgt der Erkenntnis, dass
Resilienz vor allem dort entsteht, wo Vertrauen, Kommunikation und gemeinsames Han-

deln institutionell verankert sind.*

Das vierte Ziel beinhaltet die Integration physischer und cyberbezogener Schutzmalinah-
men. Durch die Verbindung beider Dimensionen wird der Grundsatz der ganzheitlichen Si-
cherheit umgesetzt. Dies entspricht dem Paradigma , Security by Design®, das in internatio-

nalen Best-Practice-Modellen zunehmend als MaRstab fiir kritische Infrastrukturen gilt.>

Das flinfte Ziel betrifft die Unterstitzung der kritischen Einrichtungen. Der Bundesminister
fiir Inneres verpflichtet sich kritische Einrichtungen beim Ergreifen von ResilienzmaRnah-
men zu unterstiitzen und darliber hinaus unter bestimmten Voraussetzungen auch Friih-
warnungen und sektorspezifische Informationen an die kritischen Einrichtungen zu Utber-
mitteln. Ebenfalls ist geplant, Beratungen und Schulungen fir das Personal kritischer Ein-
richtungen durchzufiihren, sowie Muster und Vorlagen fiir Risikoanalysen und Resilienz-

plane bereitzustellen.

Jedes dieser Ziele ist darauf ausgerichtet den Schutzgrad kritischer Einrichtungen zu erho-
hen, die Kontinuitdt wesentlicher Dienste zu sichern und die Fahigkeit des Staates zu stér-

ken, Krisen vorzubeugen, ihnen standzuhalten und sich davon rasch zu erholen.

1 Bryson, J. (2018).
15 StrauR, S. / Krieger-Lamina, J. (2017).
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5 Steuerungs- und
Koordinationsrahmen

Der Erfolg dieser Strategie hangt maldgeblich von einer klaren und rechtskonformen Steue-
rungs- und Koordinationsstruktur ab. GemaR § 4 RKEG ist der Bundesminister fiir Inneres
die fir die Umsetzung und Weiterentwicklung dieser Strategie zustdandige Behoérde. lhm ob-
liegt die Ubergeordnete Steuerung, die Abstimmung mit anderen Behérden und die Sicher-
stellung des Informationsaustauschs auf nationaler und europaischer Ebene sowie die Zu-

sammenarbeit mit Drittstaaten.

5.1 Steuerung und Koordination

Das RKEG verpflichtet Verfahren zur Steuerung und Koordination der Umsetzung der Stra-
tegie festzulegen. Diese Verfahren werden durch den Bundesminister flir Inneres bestimmt
und gewadbhrleisten, dass die im Gesetz vorgesehenen Aufgaben einheitlich und nachvoll-

ziehbar wahrgenommen werden.

Die Koordination umfasst insbesondere die Abstimmung der in dieser Strategie vorgesehe-
nen MaBnahmen, die Evaluierung ihrer Wirksamkeit, sowie die Verbindung mit der Risiko-
analyse nach § 10 RKEG und der Ermittlung kritischer Einrichtungen nach § 11 RKEG.

Damit wird eine fortlaufende Kohdrenz zwischen Risikoanalyse, strategischen Zielen und
Umsetzungsmalinahmen sichergestellt. Die organisatorische Ausgestaltung der Koordina-
tion liegt im Verantwortungsbereich des Bundesministers fiir Inneres und richtet sich nach
den bestehenden Verwaltungsstrukturen und rechtlichen Zustandigkeiten.

Der Bundesminister fir Inneres sorgt daflir, dass der Informationsaustausch zwischen der
RKE-Behorde und dem Bundesamt fiir Cybersicherheit sichergestellt ist. Diese Koordination
dient der Vermeidung von Doppelstrukturen und der Nutzung gemeinsamer Erkenntnisse,
soweit dies nach den gesetzlichen Bestimmungen zuldssig ist. Darliber hinaus erfolgt der
Informationsaustausch mit den zustindigen Stellen der EU. Osterreich erfiillt damit die uni-
onsrechtlichen Anforderungen an Transparenz und Berichterstattung gegeniiber der Euro-

padischen Kommission.
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5.2 Identifikation kritischer Einrichtungen

Die Identifikation kritischer Einrichtungen bleibt ein eigenstandiger, rechtsférmig ausgestal-
teter Verwaltungsprozess und wird durch diese Strategie nicht inhaltlich naher bestimmt.
Die Strategie verweist jedoch auf dessen grundlegende Bedeutung fiir die Umsetzung der
unionsrechtlichen Vorgaben, da die Identifikation kritischer Einrichtungen die Vorausset-
zung fiir die Anwendung der strategischen, organisatorischen und operativen MaRnahmen
des RKEG bildet.

Das RKEG sieht vor, dass kritische Einrichtungen anhand bestimmter Kriterien per Bescheid
ermittelt werden. Zur Festlegung und naheren Definition einer dieser Voraussetzungen,
konkret ob ein Sicherheitsvorfall eintreten kann, wird der Bundesminister fir Inneres eine
entsprechende Verordnung veroffentlichen. Bei dem Verfahren zur Ermittlung als kritische
Einrichtung kommt den potentiellen kritischen Einrichtungen eine Mitwirkungspflicht zu.
Mit bescheidmaRiger Ermittlung haben die kritischen Einrichtungen die im RKEG festgeleg-
ten Aufgaben zu erfillen. Fiir diesen Prozess stellt die vorliegende Strategie einen Uberge-

ordneten Orientierungsrahmen dar.

5.3 Auflistung der betroffenen Behorden, beteiligten
Bundesministerien, Lander und Interessenvertretungen

Die zustdandige Behorde fiir die Umsetzung und den Vollzug des RKEG ist der Bundesminister
fir Inneres. In weiterer Folge sind jedoch weitere Bundesministerien, die Lander und an-
dere Behorden direkt oder indirekt von den Regelungen des RKEG betroffen, da diese Stel-
len einerseits selbst als kritische Einrichtungen im Sektor 6ffentliche Verwaltung eingestuft
werden kdnnen (mit Ausnahme der Lander und einzelner Bundesministerien) und anderer-

seits da sie kritische Einrichtungen in anderen Sektoren betreiben.

Aus diesen Griinden ist es wichtig fiir die Erstellung dieser Strategie die betroffenen Stellen
entsprechend einzubinden, weshalb im Zuge der Erstellung den folgenden Bundesministe-
rinnen und Bundesministern, den Landern sowie Interessenvertretungen Gelegenheit zur

AuRerung gegeben wurde und diese AuBerungen entsprechend eingearbeitet wurden.

Gemal § 9 Abs. 1 RKEG wurde eine Aufzahlung der betroffenen Bundesministerien, Landern

und Interessenvertretungen in einer Liste im Anhang 1 zusammengefasst.
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Dem Bundesministerium fir Justiz sowie dem Bundesministerium flr Landesverteidigung
wurde ebenso Gelegenheit zur AuBerung gegeben. Diese beiden Bundesministerien unter-
liegen nicht den Bestimmungen des RKEG, haben allerdings die notwendigen strukturellen

Voraussetzungen zur Sicherstellung eines hohen Resilienzniveaus zu schaffen.

Die Betroffenheit anderer Behorden (auRer die des Bundeamtes fiir Cybersicherheit) kann
erst im Anschluss an die Ermittlung als kritische Einrichtung festgestellt werden. Daher
konnte im Zuge dieser Strategie den weiteren Behdrden keine Gelegenheit zur AuRerung
eingerdaumt werden. Dies wird im Rahmen der Evaluierung und Anpassung dieser Strategie

erfolgen.
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6 Evaluierung und Anpassung

Die kontinuierliche Uberpriifung und Weiterentwicklung der Strategie ist ein gesetzlich ver-
ankerter Bestandteil des Resilienzsystems. Das RKEG verpflichtet den Bundesminister fiir
Inneres dazu, die Strategie in regelmaRigen Abstdanden zu evaluieren und gegebenenfalls
anzupassen. Dieser Prozess stellt sicher, dass die strategischen Zielsetzungen und MalRnah-
men auch langerfristig wirksam bleiben und sowohl den aktuellen Risikolagen, als auch den

organisatorischen, technologischen und unionsrechtlichen Entwicklungen entsprechen.

Die Evaluierung erfolgt langstens nach vier Jahren ab Beschlussfassung dieser Strategie
durch die Bundesregierung. Sie umfasst die Priifung der Wirksamkeit der Ziele der Strategie,
einschlielRlich der MalRnahmen zur Verbesserung der Resilienz, der Einbindung der zustan-
digen Bundesministerien, Lander und Interessensvertretungen sowie der Unterstiitzungs-
strukturen fur kritische Einrichtungen. Grundlage der Evaluierung sind die Umsetzungs-
stande der Mallnahmen, Erfahrungen der kritischen Einrichtungen, Erkenntnisse aus der
Anwendung des, im RKEG vorgesehenen, Verfahrens zur Ermittlung kritischer Einrichtungen

sowie die Ergebnisse der Risikoanalyse.

Im Zentrum der Evaluierung steht die Frage, ob die Ziele der Strategie erreicht werden und
ob die gesetzten MalRnahmen geeignet sind, die Resilienz kritischer Einrichtungen nachhal-
tig zu erh6hen. Die Bewertung orientiert sich an etablierten Modellen der strategischen
Steuerung im 6ffentlichen Sektor. Dazu gehdren insbesondere die Analyse des Umsetzungs-
fortschritts, die Wirkung der Koordinationsmechanismen sowie die Frage, ob neue Risiken,

Bedrohungen oder Abhingigkeiten eine Anpassung erforderlich machen.®

Die Ergebnisse dieser Evaluierung bilden die Grundlage fiir eine allfallige Fortschreibung der
Strategie. Eine Anpassung ist insbesondere dann erforderlich, wenn sich Anderungen in der
Risikolandschaft ergeben, wenn unionsrechtliche Vorgaben aktualisiert werden oder wenn
sich aus realen Stérungsereignissen oder Ubungen neue Erfahrungen ableiten lassen, spa-

testens jedoch alle vier Jahre.

16 Bovaird, T. / Léffler, E. (2009); Gourmelon, A. / MroRB, M. / Seidel, S. (2011).
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Zur Sicherstellung eines nachvollziehbaren und wirksamen Evaluierungsprozesses werden
die Ergebnisse dokumentiert. Soweit gesetzlich zulassig und keine Interessen des Bundes-
ministeriums fur Inneres dagegensprechen, kénnen wesentliche Erkenntnisse 6ffentlich zu-
ganglich gemacht werden, um Transparenz zu gewahrleisten und die Akzeptanz der strate-
gischen Weiterentwicklung zu starken. Bestehen unionsrechtliche Berichtspflichten im Zu-
sammenhang mit der Resilienz kritischer Einrichtungen, werden diese in den Fortschrei-
bungsprozess integriert, sodass nationale und europaische Anforderungen aufeinander ab-

gestimmt bleiben.

Die Evaluierung und Anpassung der Strategie bildet somit einen zyklischen Prozess, der si-
cherstellt, dass die MalRnahmen zur Verbesserung der Resilienz wirksam und aktuell sind.
Dieser Ansatz entspricht sowohl den gesetzlichen Vorgaben des RKEG, als auch den wissen-
schaftlichen Erkenntnissen zur strategischen Governance- und Resilienzentwicklung, die be-

tonen, dass lernfahige und adaptive Strategien besonders wirkungsvoll sind.t’

17 Gourmelon, A. / MroB, M. / Seidel, S. (2011).
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7 Mallnahmen zur Verbesserung der
Resilienz kritischer Einrichtungen

Die vorliegende Strategie legt die Grundsatze und Prioritaten der MaBnahmen dar, die zur
Verbesserung der Resilienz kritischer Einrichtungen in Osterreich erforderlich sind. Diese
MaBnahmen beruhen unter anderem auf der Analyse des nationalen Risikoumfelds. Die
Strategie definiert keine operativen DetailmalRnahmen, sondern den (ibergeordneten Rah-
men, innerhalb dessen die kritischen Einrichtungen, zustdandigen Behorden und relevanten

Akteure ihre gesetzlichen Verpflichtungen erfillen.

7.1 Grundsdtze der MaRnahmenplanung

Die MaBnahmen zur Verbesserung der Resilienz kritischer Einrichtungen orientieren sich an
Grundsatzen, die sich aus dem RKEG sowie aus den einschldgigen internationalen Normen
und wissenschaftlichen Erkenntnissen ergeben. Mallnahmen kdnnen nur im Rahmen der

budgetaren Moglichkeiten gesetzt werden.

Alle Maflnahmen miissen im Einklang mit den Bestimmungen des RKEG, sowie den einschla-
gigen unionsrechtlichen Vorgaben stehen. Die VerhaltnismaRigkeit ergibt sich aus der Risi-
kobewertung. MaRnahmen miissen auf den Ergebnissen der Risikoanalyse und der Identifi-
kation kritischer Einrichtungen beruhen. Im Sinne des RKEG und der Resilienzforschung lie-
gen Pravention und Vorbereitung im Vordergrund, da sie die Wirksamkeit nachgelagerter
Reaktionen wesentlich erhéhen.'® Da gemiR § 10 Abs. 2 Z 3 RKEG sektoriibergreifende Ab-
hangigkeiten wesentliche Risikofaktoren darstellen, missen MaRBnahmen in allen Sektoren

konsistent gestaltet werden, um Wechselwirkungen angemessen zu beriicksichtigen.

18 Fekete, A. (2024).
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7.2 MaRnahmenkategorien

Das RKEG gibt keine spezifischen EinzelmaRBnahmen vor, erlaubt aber die Festlegung strate-
gischer MaRnahmenkategorien. Diese Kategorien spiegeln den Stand der Wissenschaft wi-
der und sind mit den gesetzlichen Vorgaben vereinbar. Sie bilden den Leitfaden, innerhalb

dem die kritischen Einrichtungen ihre individuellen Verpflichtungen erfillen.

Organisatorische MaBBnahmen umfassen Strukturen, Verfahren und Zustandigkeiten, die
notwendig sind, um Resilienzprozesse dauerhaft zu verankern. Dazu zahlen insbesondere,
Etablierung risikoorientierter Managementprozesse, klare Zuordnung von Verantwortlich-
keiten, interne Kommunikations- und Meldewege sowie Notfallvorsorge- und Kontinuitats-
prozesse. Solche MalRnahmen entsprechen internationalen Standards zur Resilienzplanung

im 6ffentlichen und privaten Sektor.*®

Technische und infrastrukturelle MaRnahmen betreffen beispielsweise bauliche, techni-
sche oder digitale Schutzmechanismen, die zur Verringerung von Storungsrisiken beitragen.
Die Risikoanalyse identifiziert technische Gefahren, die insbesondere robuste Infrastruktu-
ren und redundante Systeme erfordern. Die MalRnahmen sind risikoadaptiert auszugestal-

ten und orientieren sich an anerkannten Normen, wie etwa die ONORM D 4900 Reihe.

MaBnahmen zur Starkung der betrieblichen Resilienz umfassen insbesondere die Personal-
qualifikation und Schulung, regelmiRige Ubungen, organisatorische Lernprozesse sowie vo-

rausschauende Planung und Szenarienanalysen.

Im Rahmen von kooperativen und koordinativen MaBnahmen identifiziert die Risikoanalyse
sektoriibergreifende und grenziiberschreitende Abhéngigkeiten. MaRnahmen zur Resilienz-
steigerung in diesem Bereich erfordern daher den Austausch zwischen kritischen Einrich-
tungen, die Abstimmung mit zustandigen Behoérden, Bundesministerien und Landern, die
sektoriibergreifende Zusammenarbeit mit kritischen Einrichtungen und schlussendlich die

internationalen Kooperationen mit europdischen Mitgliedstaaten und Drittstaaten.

Praventive und reaktive MalRnahmen im Umgang mit intentionalen Gefahren um absichtli-
che Stérungen kritischer Einrichtungen hintanzuhalten, erfordern Unterstiitzungs- und

SchutzmaBnahmen, die im Rahmen der gesetzlichen Moglichkeiten mit Sicherheitsbehor-

1% Haubner, O. / Préhl, M. / Proeller, I. / Rieder, S. / von Natzmer, W. / Fieseler, J. (2006).
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den abgestimmt werden missen. Die Malnahmen orientieren sich an Risikoanalysen (sei-
tens der Republik und der kritischen Einrichtungen) zu intentionalen Gefahren und den Er-
kenntnissen der Sicherheitsforschung.?°

7.3 Unterstiitzung kleiner und mittlerer Unternehmen

GemaR RKEG werden die UnterstiitzungsmaRBnahmen zur Umsetzung von Verpflichtungen
fir kleine und mittlere Unternehmen beschrieben. Diese Unterstlitzung wird im Rahmen
der gesetzlichen Vorgaben erfolgen und wird die Bereitstellung von Orientierungshilfen und
Leitfaden, Informations- und Beratungsmoglichkeiten, sektorspezifische Austauschformate
sowie Schulungen und Awareness-MalBnahmen umfassen. Diese Unterstlitzungsformen
sollen die Resilienz kleiner und mittlerer Unternehmen stdrken, ohne deren Eigenverant-

wortung einzuschranken.

Laufend findet intensiver Austausch mit Interessenvertretungen statt. Dies soll einen guten
Informationsfluss an die voraussichtlich betroffenen kleinen und mittleren Unternehmen

sicherstellen.

7.4 Zusammenhang Gefahrenkategorien und mogliche
MaBnahmen

Um auf die Kategorien des Gefahrenkatalogs der Risikoanalyse entsprechend reagieren zu

konnen, konnen kritische Einrichtungen beispielsweise folgende Mallnahmen treffen:

e Naturgefahren = technische und bauliche MaRnahmen

e technische Gefahren = technische MalRnahmen

e anthropogene Gefahren = technische und organisatorische MaBnahmen

e intentionale Gefahren = technische, organisatorische und personelle Mallnahmen
(gegebenenfalls in Kooperation mit Sicherheitsbehoérden)

e sektorlibergreifende Abhangigkeiten = koordinative Mallnahmen

e grenziiberschreitende Abhangigkeiten = internationale Kooperation

2 Thoma, K. (2014), Max, M. (2024).
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Diese Liste beinhaltet eine demonstrative Aufzahlung verschiedenster
MaBnahmenkategorien, um auf die Gefahrenkategorien des Gefahrenkatalogs der

Risikoanalyse reagieren zu kdnnen.
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8 Koordination und Zusammenarbeit
mit dem Bundesamt fir
Cybersicherheit und die europaische
Einbettung

Die Erhohung der Resilienz kritischer Einrichtungen erfordert eine enge und strukturierte
Zusammenarbeit sowohl mit dem Bundesamt fiir Cybersicherheit, als auch mit zustandigen
Stellen der EU. Die Strategie muss eine Auflistung der betroffenen Behoérden und insbeson-
dere der an der Umsetzung der Strategie beteiligten Bundesministerien, Lander sowie Inte-

ressenvertretungen beinhalten, welche in Anhang 1 ersichtlich ist.

Die nationale Strategie steht in engem Zusammenhang mit anderen strategischen und re-
gulatorischen Instrumenten des Bundes. § 9 Abs. 2 Z 7 RKEG verlangt ausdriicklich, dass
diese Beziehungen sichtbar gemacht werden. Darliber hinaus besteht eine wesentliche
Schnittstelle zur NIS-2-RL und der korrespondierenden nationalen Umsetzung im NISG
2026, da kritische Einrichtungen nach dem RKE-Regime gleichzeitig als wesentliche Einrich-

tung im Sinne des NIS-2-Regimes gelten.

Um die Resilienz und ein hohes gemeinsames Cybersicherheitsniveau kritischer Einrichtun-
gen gleichermalien sicherzustellen, ist eine verstarkte Zusammenarbeit zwischen der

RKE-Behorde und dem Bundesamt fiir Cybersicherheit, von besonderer Relevanz.

Das RKEG sieht vor, dass die RKE-Behdrde dem Bundesamt fiir Cybersicherheit die Identitat
der kritischen Einrichtungen, einschlielich des Sektors und des Teilsektors, in dem diese
ihren wesentlichen Dienst erbringen, mitzuteilen hat. Zudem ist in der NIS-2-Richtlinie
ebenso vorgesehen, dass eine Zusammenarbeit und ein Informationsaustausch zwischen

den beiden Behdérden zur Identifizierung von kritischen Einrichtungen stattfinden soll.

Im Allgemeinen umfasst die Zusammenarbeit den regelmaligen Informationsaustausch
Uber Cybersicherheitsrisiken, Cyberbedrohungen, Beinahe-Cybersicherheitsvorfalle, Cyber-
sicherheitsvorfalle, nicht cyberbezogene Risiken, Bedrohungen, Beinahe-Sicherheitsvor-

falle, Sicherheitsvorfélle und die ergriffenen MaRnahmen.

Osterreichische Strategie fiir die Resilienz kritischer Einrichtungen 27 von 34



Bei der Ergreifung von Aufsichts- und Durchsetzungsmalinahmen unterrichtet die RKE-Be-
horde das Bundesamt fiir Cybersicherheit iber die getroffenen MaBnahmen und die Ergeb-
nisse der Uberpriifungen. Dieser Mechanismus ist spiegelbildlich ebenso in der NIS-2-Richt-

linie vorgesehen.

Die oben angefuhrten Verpflichtungen der Behdrden tragen unter dem Blickwinkel der ver-
zahnten Umsetzung und der Bereitstellung von umfangreichen Information zu einer Erh6-

hung der Resilienz bei.

Da Sicherheitsvorfalle meist physische und cyberbezogene Komponenten aufweisen, ist ge-
plant, dass der klinftige Meldeprozess aller Akteure nach dem RKEG und der NIS-2-Richtlinie
in einer koordinierten technischen Losung erfolgt. Der Vorteil eines koordinierten Mel-
deprozesses besteht fiir meldepflichtige Einrichtung in der Moglichkeit, dass die Meldung
beiden zustandigen Behorden gleichermaBen zugehen kann. Dies erspart doppelte Prozess-
wege und wertvolle Zeit in herausfordernden Situationen, wie bei der Behandlung von Si-
cherheitsvorfallen. Bei Nachmeldungen kann auf diese Weise der Bearbeitungsaufwand be-
grenzt werden. Aus behdordlicher Sicht wird durch eine koordinierte technische Lésung der

Verwaltungsaufwand erheblich minimiert.

Durch diesen strukturierten und rechtssicher ausgestalteten Koordinierungsrahmen wird
gewahrleistet, dass die Strategie konsistent bleibt, die gesetzlichen Anforderungen erfiillt
und mit den nationalen sowie europaischen Zielsetzungen harmoniert. Die enge Verzah-
nung mit relevanten Behdrden, Interessenvertretungen und unionsrechtlichen Instrumen-
ten stellt sicher, dass Resilienzpolitik in Osterreich koharent, adaptiv und langfristig wirksam
ausgestaltet wird.
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9 Ausblick

Die Umsetzung dieser Strategie bildet den Ausgangspunkt fiir einen kontinuierlichen Ver-
besserungsprozess unter Orientierung an den einschlagigen Standards des Risikomanage-
ments. Die kommenden Jahre bieten die Chance, sektoriibergreifende Kooperationen zu
vertiefen, den Informationsaustausch zu optimieren und weitere Harmonisierungen mit
unionsrechtlichen Vorgaben weiter auszubauen, sowie Erfahrungswerte zu nutzen. Fort-
schritte in Digitalisierung, Datengrundlagen und Analyseverfahren kénnen die Qualitat der
Risikoanalyse gemall § 10 RKEG steigern und dadurch die Wirksamkeit der MaRRnahmen
verbessern. Die fortlaufende Evaluierung bildet dabei die Grundlage fiir eine adaptive, lern-
orientierte und evidenzbasierte Weiterentwicklung des nationalen Resilienzsystems der Re-

publik Osterreich.
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Anhang 1: Liste der an der Strategie
beteiligten Stellen

e Bundeskanzleramt

e Bundesministerium fiir Wohnen, Kunst, Kultur, Medien und Sport

e Bundesministerium fiir europdische und internationale Angelegenheiten

e Bundesministerium fiir Arbeit, Soziales, Gesundheit, Pflege und Konsumentenschutz

e Bundesministerium fur Bildung

e Bundesministerium fir Finanzen

e Bundesministerium fiir Frauen, Wissenschaft und Forschung

e Bundesministerium flir Innovation, Mobilitat und Infrastruktur

e Bundesministerium fiir Land- und Forstwirtschaft, Klima- und Umweltschutz, Regionen
und Wasserwirtschaft

e Bundesministerium fiir Wirtschaft, Energie und Tourismus

e Bundesamt fur Cybersicherheit

e Land Wien

e Land Niedergsterreich

e Land Oberdsterreich

e Land Salzburg

e Land Steiermark

e Land Karnten

e Land Tirol

e Land Vorarlberg

e Land Burgenland

e Wirtschaftskammer Osterreich

e Industriellenvereinigung
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