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Vorwort

Sehr geehrte Leserinnen, sehr geehrte Leser!

Die Digitalisierung ist mittlerweile in fast all unseren
Lebensbereichen angekommen: wir kaufen online ein,
kommunizieren via Smartphone und erledigen unsere
Bankgeschafte digital. Warenverteilungssysteme werden
tber die Cloud koordiniert, Wasser- und Stromversorgung
elektronisch gesteuert und auch in Krankenhdusern

funktioniert schon langst nichts mehr ohne Computer.

All diese Entwicklungen bergen groBe Potentiale, sind
aber auch mit Gefahren verbunden, die wir ernst nehmen
missen. Cybersicherheit, also der sichere Umgang im

und mit dem Cyberraum, wird deshalb immer wichtiger.

Denn Cyberangriffe machen weder vor einzelnen
Branchen noch vor Landesgrenzen halt. Es bedarf
verstarkter Kooperation und eines verstarkten
Informationsaustausches sowohl auf nationaler als
auch auf internationaler Ebene, um die Gesellschaft
im Cyberraum als Ganzes resilienter zu machen. Nur
so kann es gelingen, langfristig auf die sich dynamisch
entwickelnden Herausforderungen aus dem Cyberraum
zu reagieren, Potentiale fiir Forschung und Wirtschaft
zu nitzen und die in diesem Bereich sehr limitierten

Personalressourcen bestmdglich einzusetzen.

All diese Herausforderungen sollen mit der neuen
Osterreichischen Strategie fiir Cybersicherheit 2021 —
kurz OSCS 2021 — bestméglich gemeistert werden. Damit
wird nicht nur ein wichtiger Bestandteil des aktuellen
Regierungsprogrammes umgesetzt, sondern auch ein
wichtiger Grundstein fir die kinftige, strukturierte
Behérden,

Zusammenarbeit von Forschung und

Wirtschaft gelegt.

Zusatzlich ist die OSCS 2021 in die ,Europaische
Cybersicherheitsstrategie fir die digitale Dekade“
eingebettet. Damit leistet Osterreich nicht nur einen
Beitrag zur Erhéhung der eigenen Sicherheit, sondern
setzt sich auch fir einen globalen, offenen, stabilen und
sicheren Cyberraum ein. Das ist die Grundlage dafiir, die
Chancen der Digitalisierung auch in den kommenden
Jahren und Jahrzehnten bestmdglich und vor allem sicher

nutzen zu kénnen.

Karl Nehammer

Bundeskanzler
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9 Die Vision der OSCS 2021 ist die langfristige
Schaffung eines sicheren Cyberraumes als
Beitrag zur Steigerung der Resilienz Osterreichs
und der Europaischen Union durch einen
gesamtstaatlichen Ansatz.



Im Zeitalter der Digitalisierung ist unsere Gesellschaft vernetzter denn je. Der Fortschritt
in der digitalen Technologie hat unser tagliches Leben genauso veréndert wie unseren
Arbeitsalltag und unser Geschaftsleben. Birgerinnen und Biirger sind auf digitale Dienste
ebenso angewiesen wie Unternehmen und staatliche Einrichtungen, die bei der Erbrin-
gung ihrer Kernaufgaben von digitalen Netzen und Infrastrukturen abhéngig sind. Doch
genau mit dieser umfassenden Vernetzung und der fortschreitenden Abhangigkeit von
digitalen Diensten steigt auch die Verwundbarkeit unserer Gesellschaft. Cyberangriffe
und -vorfélle kénnen durch die Beeintrachtigung von Dienstangeboten und die Unter-
brechung von Geschéafts- und Behdrdenvorgdngen massive Auswirkungen auf unsere
Gesellschaft und Wirtschaft haben.

Die Steigerung der digitalen Widerstandsfahigkeit Osterreichs und die Gewahrleistung
von Cybersicherheit in der digitalen Welt insgesamt sind daher sowohl fiir unseren
Wohlstand als auch fiir unsere Sicherheit von groBer Bedeutung. Fiir Osterreich ist die
Cybersicherheit daher eine der obersten Prioritdten und eine gemeinsame Herausfor-
derung fiir Staat, Wirtschaft, Wissenschaft und Gesellschaft.

Cybersicherheit ist grenziibergreifend und Osterreich ist ein Teil der Europaischen Union
(EV). Bei der Bekdmpfung der gegenwértigen und zukiinftigen Cyberbedrohungen setzt
sich die EU aktiv fiir den Schutz der Gesellschaft, die Sicherung des Wohlstands und der
Werte sowie der Grundrechte und -freiheiten in Europa ein. Sie leistet einen Beitrag, um
die Abwehrfahigkeit, die strategische Autonomie und die technologischen Kapazitaten
und Kompetenzen zu erhdhen und den Aufbau eines soliden Binnenmarktes zu férdern.
Fir die europaische und ésterreichische Wirtschaftsleistung sind der Schutz des digitalen
Binnenmarktes und des Binnenmarktes fir Cybersicherheit von wesentlicher Bedeutung

und daher von Bedeutung fiir Osterreich und die EU.
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Ein globaler, offener, stabiler und sicherer Cyberraum, in dem das Vélkerrecht, insbeson-
dere die Menschenrechte und das Humanitére Vélkerrecht angewendet werden, ist fur
die weitere Entwicklung Osterreichs und der EU eine wichtige Grundlage. Daher tritt
Osterreich in der Cyberdiplomatie aktiv auf bilateraler und multilateraler Ebene fiir die
Achtung des Vélkerrechts, die Starkung der freiwilligen Normen, Regeln und Prinzipien
des verantwortungsvollen Staatenverhaltens und von vertrauensbildenden MaBBnahmen

im Cyberraum ein.

Die Osterreichische Strategie fiir Cybersicherheit (OSCS) besteht aus zwei Teilen: Im
ersten Teil wird ein langfristig ausgelegter strategischer Uberbau dargestellt, mit einer
Erlduterung zur Ausgangslage, den Herausforderungen und Chancen, dem Rahmen fir
die Umsetzung sowie dem Monitoring der Strategie. Im zweiten Teil sind die erforder-
lichen MaBnahmen der Strategie festgelegt, um die Ziele zu erreichen. Das Monitoring

der Strategieumsetzung erfolgt iber eine Onlineplattform.

Mit Hilfe dieser Struktur kann flexibel auf sich stdndig weiterentwickelnde Bedrohungs-
lagen sowie aktuelle Herausforderungen reagiert werden. Anderungen ergeben sich aus
den politischen, technologischen, gesellschaftlichen und wirtschaftlichen Entwicklungen

sowohl auf EU- und internationaler als auch auf nationaler Ebene.
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Europédischer, internationaler und &sterreichischer
Rahmen

Die OSCS 2021 beruht auf den Grundsatzen der Osterreichischen Sicherheitsstrategie
(OSS) und ist eine Weiterentwicklung der OSCS 2013. Diese schuf die wesentlichen
Grundstrukturen und -prozesse fiir den Aufbau einer umfassenden und zusammenhéan-
genden Cybersicherheitspolitik. In der Strategie 2021 werden nun zusétzlich die Vorgaben
des Regierungsprogrammes 2020-2024 sowie das nachfolgend genannte Rahmenwerk

auf europédischer und internationaler Ebene beriicksichtigt.

Mit dem Inkrafttreten der NIS-Richtlinie’ (NIS-RL) wurde zum ersten Mal ein umfassender
Rechtsakt iiber Cybersicherheit in der EU geschaffen. Im Zentrum steht dabei die Defini-
tion von einheitlichen Sicherheitsstandards und Meldewegen fir all jene Unternehmen,
die fur das Funktionieren des Binnenmarktes und damit der Staaten essentiell sind. In
Osterreich wurde die NIS-RL durch das Netz- und Informationssystemsicherheitsgesetz
(NISG) umgesetzt. Damit wurden nicht nur einheitliche Sicherheitsanforderungen fir
Unternehmen der kritischen Infrastruktur festgelegt, sondern auch erstmals die Erstel-

lung einer Cybersicherheitsstrategie gesetzlich verankert.

Die NIS-RL war allerdings erst der Anfang der intensiven Bemiihungen auf europé&ischer

Ebene.

1 Richtlinie (EU) 2016/1148 vom 6.7.2016 iiber MaBnahmen zur Gewéhrleistung eines hohen gemein-
samen Sicherheitsniveaus von Netz- und Informationssystemen in der Union (NIS-RL)

15
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Die EU passt regelmaBig ihren strategischen Rahmen an, um ein digitales Europa auf-
zubauen, in dem die Sicherheit, das Vertrauen, das Bewusstsein fiir seine Starken, die
Wettbewerbsfahigkeit und die Offenheit gegeniiber der Welt sowie die Achtung der
gemeinsamen Werte der EU im Zusammenhang mit einem offenen und sicheren Internet
gestarkt werden. Seit 2019 bildet der EU-Rechtsakt fiir Cybersicherheit, mit welchem
ENISA zu einer echten EU-Cybersicherheitsagentur aufgewertet und ein EU-rechtlicher
Rahmen fir IT-Sicherheitszertifizierungssysteme geschaffen wurde, einen Teil des euro-
péischen Rahmens.? Die letzte groBe Aktualisierung des Politikrahmens zur Abwehr von
Cyberbedrohungen fand 2020 statt, als die EU ein neues Cybersicherheitspaket vor-
legte. Dieses umfasst eine modernisierte ,EU-Cybersicherheitsstrategie fir die digitale
Dekade*, eine Uberarbeitete Richtlinie tiber MaBnahmen fiir ein hohes gemeinsames Mal3
an Cybersicherheit in der gesamten Union (,NIS 2.0“) sowie eine neue Richtlinie tiber
die Widerstandsfahigkeit kritischer Einrichtungen.® Dariiber hinaus errichtet die EU ein
»Kompetenzzentrum fir Cybersicherheit in Industrie, Technologie und Forschung® und
ein ,Netz nationaler Koordinierungszentren“, um Investitionen in Forschung, Technologie
und industrielle Entwicklung im Bereich Cybersicherheit zielgerichtet zu biindeln und
fur eine bessere Koordinierung zu sorgen. Zudem soll eine ,Kompetenzgemeinschaft fir
Cybersicherheit” die wichtigsten Interessensgruppen zusammenbringen, um das Fach-

wissen im Bereich Cybersicherheit EU-weit zu verbessern und zu verbreiten.

2 Verordnung (EU) 2019/881 vom 17.4.2019 {iber die ENISA (Agentur der Europ&ischen Union fiir
Cybersicherheit) und tiber die Zertifizierung der Cybersicherheit von Informations- und Kommuni-
kationstechnik und zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Cybersecurity Act)

3 https://ec.europa.eu/commission/presscorner/detail/de/ip_20_ 2391 (abgefragt am 21.12.2020)



https://ec.europa.eu/commission/presscorner/detail/de/ip_20_2391

Zur Pravention und Bewéltigung von béswilligen Cyberaktivitdten stehen der EU, falls
erforderlich in vollem Umfang, die MaBnahmen der gemeinsamen AuBen- und Sicher-
heitspolitik zur Verfligung. Diese sogenannte Cyber Diplomacy Toolbox zielt auf Konflikt-
verhiitung, die Eindédmmung von Cyberbedrohungen und eine gréBere Stabilitat in den
internationalen Beziehungen ab. In diesem Rahmen sind Cyberdialoge mit Drittstaaten
vorgesehen sowie gemeinsame diplomatische Reaktionen der EU auf béswillige Cyber-

attacken, bis hin zu Sanktionen.

Bei all diesen MaBnahmen ist die Zusammenarbeit der Mitgliedstaaten der EU von zen-
traler Bedeutung. Zur Erarbeitung wesentlicher Konzepte und Themenfelder der Cyber-
sicherheit gibt es auf européaischer Ebene verschiedene Arbeitsgruppen und Netzwerke,

an denen sich Osterreich aktiv beteiligt.

Die Verhandlungsprozesse zu Cybersicherheit in den Vereinten Nationen (VN) werden in
den nachsten Jahren auf breiter Basis weitergefiihrt. Dabei setzt sich Osterreich fir eine
stérkere Zusammenarbeit mit Drittlandern ein. Zur Konfliktverhitung im Cyberraum gilt
es, die Anwendung von Vélkerrecht sicherzustellen und die freiwilligen Normen fir ver-
antwortungsvolles Staatenverhalten umzusetzen und zu stérken. Als VN-Sitz wird Wien
in den nachsten Jahren Schauplatz wichtiger Verhandlungen zu einer VN-Cybercrime
Konvention sein, die dazu beitragen soll, die internationale Zusammenarbeit zur effek-
tiven Bek&mpfung der Cyberkriminalitét zu stérken. Bei der Cyber-Konfliktverhiitung
spielt die in Wien anséssige Organisation fir Sicherheit und Zusammenarbeit in Europa
(OSZE) eine wichtige Rolle.

17
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Entstehungsprozess der OSCS 2021

Mittlerweile ist der Grad der Spezialisierung im Bereich der Cybersicherheit hoch und
dynamisch. Um dieser Tatsache Rechnung zu tragen, haben Expertinnen und Experten
aus den Bereichen Wirtschaft, Bildung, Forschung und Entwicklung sowie Expertinnen
und Experten des Bundes die Inhalte der OSCS 2021 in einem mehrstufigen Prozess
erarbeitet. Diese vielschichtige Herangehensweise stellt Cybersicherheit als eine gesamt-

gesellschaftliche Herausforderung und Aufgabe dar.

Organisation und Prozesse in der
hoheitlichen Verwaltung

Cybersicherheit ist eine gesamtstaatliche Querschnittsmaterie, daher sind wirksame
Koordinierungsstrukturen und gesamtstaatliche kooperative Modelle notwendig. Mit der
Biindelung aller Krafte aus den Ressorts, die fiir Cybersicherheit zusténdig sind, wird
die Effektivitat staatlicher MaBnahmen gegeniiber Cyberbedrohungen und -vorféllen

deutlich erhéht werden.

Die OSCS 2021 baut auf den nationalen Strukturen der OSCS 2013 auf. Diese ergeben
sich aus den gesetzlichen Grundlagen und Zusténdigkeitsbereichen sowie etablierten

sektor- und ressortiibergreifenden Gremien, Plattformen und Koordinierungsstrukturen.

Die strategische Koordination im Bereich der Cybersicherheit wird zentral durch das
Bundeskanzleramt (BKA) wahrgenommen und umfasst neben der gesamtstaatlichen auch
die européische und internationale Koordination im Cyberbereich. Auf internationaler
Ebene agiert das Bundesministerium fir européische und internationale Angelegenheiten
(BMEIA) im Rahmen der AuBen- und Sicherheitspolitik. Im innerstaatlichen Bereich ist das

Bundesministerium fiir Inneres (BMI) im Rahmen der Aufrechterhaltung der ffentlichen
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Ruhe, Ordnung und Sicherheit im Bereich Cybersicherheit und Bekdmpfung der Cyber-
kriminalitat zusténdig. Das BMI ist nach dem NISG zusténdig fir die konkrete Umsetzung
von CybersicherheitsmaBnahmen auf operativer Ebene. Dem Bundesministerium fir
Landesverteidigung (BMLV) obliegt die militdrische Landesverteidigung im Cyberraum.
Die fiir Cybersicherheit zustdndigen Ressorts stimmen sich sowohl auf strategischer als
auch auf operativer Ebene eng ab. Zustandigkeiten in Cyberangelegenheiten, welche
die Wirkungsbereiche weiterer Ministerien betreffen, ergeben sich aus dem Bundesmi-
nisteriengesetz (BMG). Die Zusammenarbeit mit den Lédndern und Gemeinden erfolgt
unter Bericksichtigung ihres eigenen Wirkungsbereichs im Rahmen des Prinzips der

Selbstverwaltung durch aktiven regelmaBigen Austausch mit dem Bund.

In Osterreich wurden im Bereich der Sicherheit von Netz- und Informationssystemen
Strukturen zur Koordination auf operativer Ebene aufgebaut, in denen sténdig ein Lage-
bild erstellt und der koordinierte Einsatz der Cyberkréfte bei der Bewaltigung von Cyber-
vorféllen erméglicht wird. Diese sind die sogenannte Operative Koordinierungsstruktur
(OpKoord) sowie der Innere Kreis der Operativen Koordinierungsstruktur (IKDOK).
Die organisatorische Leitung in diesen Koordinationsstrukturen obliegt dem BMI. Der
IKDOK, unterstiitzt durch die OpKoord, bildet im Krisenfall die direkte Schnittstelle zum
gesamtstaatlichen Cyberkrisenmanagement (CKM). Das CKM stellt eine Plattform fir
die ressortibergreifende Koordination in krisenhaften Entwicklungen bereit. Dem BMI
obliegt die Leitung und Koordination des CKM auf operativer Ebene. Kommt es im Falle
einer Cyberkrise auch zur Ausrufung des militérischen Einsatzfalles im Cyberraum (z.B.
zur Abwehr souverénitatsgefédhrdender Angriffe im Cyberraum), geht die Leitung der
Einsatzfiihrung vom BMI auf das BMLV (ber.

Auf strategischer Ebene wirken zusatzlich die Cyber Sicherheit Steuerungsgruppe (CSS)
und die Cyber Sicherheit Plattform (CSP). Die CSS ist fir die Umsetzung der OSCS ver-
antwortlich. Die CSP stellt die zentrale Austausch- und Kooperationsplattform zwischen

Wirtschaft, Wissenschaft und ffentlicher Verwaltung dar.



politisch Bundesregierung

OpKoord







Herausforderungen
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99 Eine zukunftsorientierte
Cybersicherheitspolitik ermdglicht
es, die enormen Chancen und
Potentiale der Digitalisierung
umfanglich und sicher zu nutzen.
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Die Digitalisierung und ihre Rolle in der globalen Vernetzung erméglicht wirtschaftlichen
und gesellschaftlichen Fortschritt, birgt aber auch Risiken. Aus diesen Risiken erwachsen
Bedrohungsszenarien, die auch das Potential zur Geféhrdung und Destabilisierung Oster-

reichs und seiner Gesellschaft in sich tragen. Die Szenarien lassen sich unterteilen in:

1. Bedrohungen, die das Ergebnis der missbrauchlichen Nutzung von Informations-

technik (IT) sind

Staatliche und nichtstaatliche Akteure verwenden den Cyberraum als Aktionsfeld
fur ideologisch, politisch und kriminell motivierte Cyberangriffe. Diese reichen von
Cyberkriminalitat tber Cyberspionage, die eigensténdig oder als Teil hybrider Bedro-

hungsszenarien auftreten kénnen, bis hin zur Cyberkriegsfiihrung.

Auch die bewusste Nutzung des IT-gestiitzten Informationsraumes zu Zwecken der
Manipulation, Beeinflussung und Destabilisierung demokratischer Meinungsbildungs-

prozesse fallt in diesen Bereich.

2. Bedrohungen, die das Ergebnis von falscher Nutzung der IT sind
Neben der missbrauchlichen und béswilligen Nutzung von IT kann auch die nicht sach-
gemaBe Nutzung zu Herausforderungen fiihren. UnsachgeméBe Nutzung entsteht
meistens aufgrund fehlender Anwenderkenntnisse. Zusétzlich fihren Sorglosigkeit
und Fahrl&ssigkeit seitens der Anwenderinnen und Anwender zu einer Realisierung
zahlreicher Risiken. Diesen kann auch mit Sicherheitstechnologien nur bedingt begeg-
net werden. Unzureichende Vorbereitung auf Angriffe als auch fahrlassiger Betrieb
von IT machen Unternehmen und Organisationen zu besonders einfachen Zielen.
Dies gilt fir den gesamten Wertschépfungs- und Produktionsprozess inklusive aller
involvierten "Lieferanten". Gerade letzteres gilt es im Zuge des Risikomanagements

umfassend mit zu beurteilen.



3. Bedrohungen, die das Ergebnis der Abh&ngigkeit von IT sind
Herausforderungen entstehen neben unsicheren IT-Produkten und -Diensten auch
durch die zunehmende Abhangigkeit von der Verfiigbarkeit dieser. Somit kann schon
der Ausfall von urspriinglich sicheren Technologien zu wirtschaftlichem Schaden und
zu Gefahren fiihren. In diesem Sinne kann etwa die Nutzung von Cloud-Technologien
neue Risiken mit sich bringen. In Bezug auf die zunehmende Abhéangigkeit stellt auch

der Mangel an Fachkréften im Bereich Cybersicherheit eine Herausforderung dar.

Durch die fortschreitende Digitalisierung wird sich die Abh&ngigkeit von IT kinftig
weiter erhéhen und angesichts digitaler Geopolitik von Staaten, Komplexitat der
Internet Governance, Ressourcenknappheit und zunehmender Abhéangigkeit von

Weltraum-Infrastruktur werden neue Herausforderungen entstehen.

4. Bedrohungen durch neue Technologien
Mit der Digitalisierung von Bereichen und Vorgéangen, bei denen bisher keine IT ein-
gesetzt wurde, ergeben sich neue sicherheitsrelevante Herausforderungen. Dariiber
hinaus kann auch die Verdrédngung von bisher im Einsatz befindlichen IT-Anwendungen
durch neue Technologien zu solchen Herausforderungen fithren. Das wird in Zukunft
vor allem durch Entwicklungen im Bereich Kinstlicher Intelligenz (Kl), Internet of
Things (loT) und weiteren Emergenten und Disruptiven Technologien (EDT), etwa der
Quantentechnologie, erwartet. Ebenso kann auch der Funktionswandel von IT neue
Risiken umfassen, vor allem, wenn bisher unterstiitzende IT-Anwendungen zum tragen-
den oder kontrollierenden Bestandteil werden. Neben sicherheitsrelevanten Heraus-

forderungen gehen damit oft auch technische und ethische Fragestellungen einher.

Zur Bewaltigung dieser Herausforderungen stellt die OSCS 2021 einen wesentlichen

Beitrag dar.






Strategisches Leitbild
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9 Die Gewahrleistung von Freiheit und Sicherheit
sind Kernaufgaben des Staates, die auch im
Cyberraum wahrgenommen werden missen.



Bekenntnis zur gesamtstaatlichen
Cybersicherheitsvorsorge und Beitragsleistung
zur Cybersicherheit der Européischen Union

Osterreich bekennt sich zu einer gesamtstaatlichen Cybersicherheitsvorsorge und zur
Schaffung eines sicheren Cyberraumes, die Teil der Umfassenden Landesverteidigung
(ULV) und einer umfassenden Sicherheitsvorsorge sind. Die gesamtstaatliche Cyber-
sicherheitsvorsorge hat die Aufgabe, Osterreichs staatliche Souveranitat nach auBen

zu gewahrleisten.

Dies wird durch eine umfassende Cybersicherheitspolitik umgesetzt, die ein Teil der
nationalen Sicherheit ist. Zu ihr gehdren weit mehr als auBen-, verteidigungs- und
sicherheitspolitische Aspekte. Sie wird insbesondere auch durch die cybersicherheits-
relevanten Aspekte der Wirtschafts-, Infrastruktur- und Finanzpolitik sowie der Bildungs-,

Wissenschafts- und Forschungspolitik unterstiitzt.

Die Verwirklichung der Cybersicherheitsvorsorge bendtigt einen gesamtstaatlichen
Ansatz, in dem Staat, Wirtschaft, Wissenschaft und Gesellschaft eine gemeinsame Ver-

antwortung tragen. Die Wirkung der Strategie betrifft somit ganz Osterreich.

Osterreich ist zudem Beitragsleister und auch Profiteur der Cybersicherheitsarchitektur
der EU. Aufgrund des transnationalen Charakters des Cyberraumes und wechselseitiger
Abhéngigkeiten kann Sicherheit und Resilienz im Cyberraum langfristig nur durch einen
europaweiten Ansatz gewéhrleistet werden. Jegliche Starkung der Cybersicherheit der
EU ist auch eine Starkung der &sterreichischen Cybersicherheit. Osterreich bekennt sich

daher zur Férderung und Umsetzung der Cybersicherheitsstrategie der EU.
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Vision und Ziele

Aus dem Bekenntnis zur gesamtstaatlichen Cybersicherheitsvorsorge ergibt sich

folgende Vision:

Die Vision der OSCS 2021 ist die langfristige Schaffung eines sicheren
Cyberraumes als Beitrag zur Steigerung der Resilienz Osterreichs und der

Européaischen Union durch einen gesamtstaatlichen Ansatz.

Um diese Vision verwirklichen zu kénnen, verfolgt die OSCS 2021 folgende Ziele:

1. Osterreich verfiigt Uber ausreichende finanzielle und personelle Ressourcen,
um Cyberbedrohungen und -vorféllen vorzubeugen, als solche zu erkennen,

abzuwehren sowie derartige Angriffe strafrechtlich zu verfolgen;

2. Osterreich verfiigt tiber die Fahigkeit, seine kritischen Informationssysteme und

Infrastrukturen im Krisenfall zu schiitzen und zu verteidigen;

3. In Osterreich wird Cybersicherheit als gemeinschaftliche Aufgabe von
Gesellschaft, Wirtschaft und Staat wahrgenommen; Verantwortlichkeiten und

Zusténdigkeiten sind klar definiert und werden von allen Beteiligten gelebt;

4. Osterreich verfiigt iiber ein gesamtstaatliches Lagebild im Cyberbereich;
Cybersicherheitskompetenzen werden in allen Gesellschafts-, Lebens- und

Berufsbereichen gestérkt und geférdert sowie Awareness geschaffen;

5. In Osterreich ist eine sichere Partizipation am gesellschaftlichen und politischen

Leben im Cyberraum fiir Birgerinnen und Biirger méglich;



6. Osterreich hat klare gesetzliche und operative Méglichkeiten, um ein sicheres und
attraktives Unternehmensumfeld im Cyberraum zu bieten und gegebenenfalls eine

ad&quate Strafverfolgung zur gewéhrleisten;

7. Osterreich engagiert sich aktiv im Cyberbereich und arbeitet intensiv mit allen

Stakeholdern auf nationaler, européischer und internationaler Ebene;

8. Osterreich kann im Zusammenwirken mit der EU seine digitale Souveranitat

gewahrleisten und zur strategischen Autonomie der EU beitragen;

9. In Osterreich gibt es eine koordinierte und vernetzte Forschungs- und

Entwicklungslandschaft im Bereich Cybersicherheit;

10. Osterreich bildet ausreichend viele Fachkréfte im Bereich Cybersicherheit aus,
um die Resilienz im Bereich Cybersicherheit zu erhdhen, die Nachfrage des

Arbeitsmarktes zu erfiillen und die Cyberkriminalitdt nachhaltig zu bekdmpfen;

11. Osterreich leistet einen aktiven Beitrag bei der Anwendung und Starkung

internationaler Normen fir den Cyberraum;

12. Osterreich arbeitet in einem gesamtstaatlichen Ansatz stetig an der
Weiterentwicklung seiner Rechtsgrundlagen zur Erhéhung der Cybersicherheit

und Bekdmpfung der Cyberkriminalitat.

Mit der konkreten Umsetzung der MaBnahmen im MaBnahmenkatalog wird das Erreichen

der Ziele verfolgt.






Strukturen und Zielgruppen






IVUV IIVV I T ITVIVIVIVVIVVIVVIVUVIT T T 1 1V IVVU IVUU

00001011110100111100011100011111001000011
0100101000010110011101101011011011000110
0000110010001010010001000011110111101110
1001100101011110100111010101001110001101
0001000100101001001101101011000100101011
111011010111011001110001011001100111011 1
0110101111011110110011000100100010011100
0001010100100101000111001000011110001101
0010001111110011111110100111000000000001
0101001010011110001001101001011001000110
1000100110001111010011010110110001101100
000100100011000101100011110110100011110
)11011000110110101100110001100000110000
00100101010110001000011111010101100100
)0001010001111110010111100010111100101
1011110001111101000101011101010000000
)0010101010110001100100110001001000111
011000001111001011001000011000001100C

YOAYAINA A A1AN T 1NANT11A1NT1 1NN TN TNANNDNNANANNT11NANNT 1






Strukturen

Die fur die Umsetzung der OSCS 2021 erforderlichen Strukturen werden aufbauend auf
den bereits durch die OSCS 2013 definierten strukturellen Vorgaben weiterentwickelt.

Strategische Ebene

Cyber Sicherheit Steuerungsgruppe

Die Cyber Sicherheit Steuerungsgruppe (CSS) ist das zentrale, strategisch-planende
Organ der Cybersicherheit in Osterreich. Sie entwickelt und koordiniert samtliche
MaBnahmen der OSCS. Dariiber hinaus iiberwacht sie die Umsetzung der OSCS (Moni-
toring), aktualisiert den MaBnahmenkatalog und erstellt einen j&hrlichen Bericht zur

Cybersicherheit.

Die CSS setzt sich aus hochrangigen Vertreterinnen und Vertretern mit Cybersicher-
heitsexpertise der im Nationalen Sicherheitsrat vertretenen Ressorts zusammen. Ferner
gehéren dem Gremium die Ressorts an, denen die Angelegenheiten der Telekommuni-
kation und der Digitalisierung obliegen. Themenorientiert kann die CSS Vertreterinnen
und Vertreter weiterer Einrichtungen der &ffentlichen Verwaltung (EdéV) zur Teilnahme
einladen (CSS+). Dazu z&hlen insbesondere jene Ressorts, die entweder selbst direkt
durch die MaBnahmen der OSCS 2021 betroffen sind bzw. deren Wirkungsbereich

tangierte Organisationen und/oder Unternehmen umfasst.

Cyberkrisenmanagement-Koordinationsausschuss (CKM-KA)

Mit dem NISG wurde zur Feststellung des Vorliegens einer Cyberkrise und fir den
Beschluss operativer MaBBnahmen zur Bewéltigung einer Cyberkrise ein Koordinations-
ausschuss eingerichtet. Dieser wird vom Generaldirektor fur die 6ffentliche Sicherheit
geleitet und setzt sich aus dem Chef des Generalstabs, dem Generalsekretar des

Bundeskanzleramtes und dem Generalsekretér fiir auswértige Angelegenheiten zusam-
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men. Der Ausschuss ist um weitere Vertreter von Bundes- oder Landesbehérden, Betreiber
wesentlicher Dienste (BwD) und Computer-Notfallteams sowie Einsatzorganisationen zu

erweitern, wenn dies zur Bewéltigung der Cyberkrise erforderlich ist.*

Operative Ebene

Innerer Kreis der Operativen Koordinierungsstruktur (IKDOK)

Der IKDOK ist eine interministerielle Struktur zur Koordination auf der operativen Ebene
im Bereich der Cybersicherheit und er wurde durch das NISG eingerichtet. Der IKDOK
erdrtert und aktualisiert das nationale Lagebild im Bereich der Cybersicherheit und

unterstiitzt den Koordinationsausschuss im CKM.

Der IKDOK wird ausgebaut und soll zukiinftig tiber die erforderlichen Ressourcen ver-
fugen, um im Auftrag der CSS in Fragen der Cybersicherheit Empfehlungen und Ein-

schatzungen fiir die Bundesverwaltung abgeben zu kénnen.

Operative Koordinierungsstruktur (OpKoord)

Die OpKoord ist eine Struktur zur Koordination auf der operativen Ebene im Bereich der
Cybersicherheit. Sie besteht aus dem IKDOK sowie den Computer-Notfallteams nach
dem NISG und kann um Vertreterinnen und Vertreter von Betreibern wesentlicher Dienste
(BwD), von Anbietern digitaler Dienste (AdD) sowie Einrichtungen der éffentlichen Ver-
waltung (Ed&V), einschlieBlich von Computer-Notfallteams, die bei diesen eingerichtet

sind, erweitert werden.

4 Siehe NISG § 25. (1)f



Zielgruppen

Gesellschaft, Wirtschaft, Bildung, Forschung und Entwicklung sowie der &ffentliche
Sektor sind die zentralen Zielgruppen der OSCS 2021. Die einzelnen MaBnahmen zur

Zielerreichung werden den jeweiligen Zielgruppen schwerpunktmé&Big zugeordnet.

Gesellschaft

Themenbereich Vertrauen und Privatsphére

Das Vertrauen in IT-Produkte und -Dienste ist von besonderer Bedeutung. Es soll durch
Transparenz, Datenschutz und Datensicherheit sowie den Schutz der Privatsphére erreicht
werden. Eine sichere Kommunikation ist die Grundvoraussetzung fiir die Teilhabe am
gesellschaftlichen Leben sowie fir die Ausiibung von Grund- und Menschenrechten im

Cyberraum.

Sowohl im privaten Umfeld als auch in der Wirtschaft und bei Serviceangeboten des
Staates und der Verwaltung sind der digitale Identitadtsnachweis sowie sichere Kommu-
nikationskan&le von zentraler Bedeutung. Der Zugriff auf personenbezogene und beson-
ders schiitzenswerte Daten muss nachweisbar dokumentiert und auf das nétige Mal3
beschrénkt sein. Eine qualitativ hochwertige elektronische Identifizierung ist essentiell,
um Datenschutz und Datensicherheit zu gewahrleisten und ist bereits bei der Konzep-
tionierung mitzuberiicksichtigen. SchlieBlich sind Datenschutz und Datensicherheit
sowie das Vertrauen in deren umfassende Berlicksichtigung im elektronischen Identi-
tatsnachweis (E-ID) - System eine essentielle Grundlage fiir die tats&chliche Nutzung.
Die ,E-ID und digitale Ausweise” haben bei entsprechender Entwicklung nach dem Stand
der Technik das Potential, die Cybersicherheit fiir Birgerinnen und Birger, Wirtschaft

und Verwaltung EU-weit zu erh&hen.
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Themenbereich Bewusstseinsbildung (Awareness)

Durch eine breite Sensibilisierung der Gesellschaft sollen die notwendige Wahrnehmung,
das persoénliche Interesse und die Aufmerksamkeit fiir Cybersicherheit weiter gestéarkt
werden. Dies ist eine Voraussetzung fiir ein selbstbestimmtes und verantwortungsbe-

wusstes Handeln im Cyberraum und trégt zu einer hdheren Widerstandsfahigkeit bei.

Themenbereich freier Meinungsbildungsprozess

Die Authentizitdt und Integrit&t von Informationen sind Voraussetzung fir den freien
Meinungsbildungsprozess. Je mehr sich die Informationsvielfalt in den digitalen Raum
verlagert, desto wichtiger ist die Absicherung der Informationssysteme. Es kann mehrfach
zur Streuung von falschen oder bewusst irrefihrenden Informationen durch verschiedene
Akteure kommen. Derartige Bedrohungen im und aus dem Informationsraum haben oft
die Manipulation der éffentlichen Debatte sowie eine generelle Destabilisierung des
demokratischen Meinungsbildungsprozesses bis hin zur Beeinflussung von Wahlen zum

Ziel. Daher muss die Meinungsfreiheit abgesichert werden.

Themenbereich Ethik

Damit Folgen und mégliche Risiken fiir Menschenrechte und Grundfreiheiten, die sich
aus der Entwicklung und Einfiihrung zukiinftiger Technologien ergeben, beurteilt werden
kénnen, braucht es entsprechende Mechanismen und Gremien. Diese sollen damit in

Zusammenhang stehende technische und ethische Fragestellungen behandeln.
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Wirtschaft

Themenbereich Wirtschaftsstandort

Staat und Wirtschaft verfolgen als gemeinsames Ziel die Schaffung der Voraussetzungen
fur einen sicheren und attraktiven Wirtschaftsstandort. Die Steigerung der Cybersicher-
heit in Unternehmen tragt wesentlich zu deren Wachstum und Erfolg bei. Die digitale
Souveranitat Osterreichs und der EU wird durch die Verringerung von Abhangigkeiten
von IT-Produkten und -Diensten, deren Hersteller oder Dienstleister von auBerhalb

Osterreichs bzw. auBerhalb der EU stammen, gestarkt.

Es missen Lésungen/Produkte zur Identifikation und Abwehr von Cyberattacken ver-
stérkt eingesetzt werden, welche die effiziente Einhaltung des nationalen und euro-

paischen Rechts gewahrleisten.

Themenbereich kleine und mittlere Unternehmen (KMU)

Die Stérkung der KMU und die Verbesserung der Rahmenbedingungen fir KMU hat im
Bereich der Cybersicherheit groBe Bedeutung. Als Teil der Digitalisierungsoffensive, die
eine Férderung von DigitalisierungsmaBnahmen im Bereich von heimischen KMU vorsieht,
wird Cybersicherheit maBgeblich berticksichtigt. Ergdnzend sollen die Rahmenbedingun-
gen so gestaltet werden, dass auch MaBnahmen zur Stérkung der Cybersicherheit fiir
KMU (z.B. durch Erhéhung der digitalen Skills von Mitarbeiterinnen und Mitarbeitern,
dem Erfillen von technischen und organisatorischen Basis-Sicherheitsanforderungen,
Unterstltzung bei der Auswahl und Zusammenarbeit mit vertrauenswiirdigen Partner-

unternehmen und der Nutzung von vertrauenswiirdigen Cloud-Diensten) ergriffen werden.

Themenbereich Einrichtungen mit einer hohen Bedeutung fiir das Gemeinwesen

Einrichtungen mit einer hohen Bedeutung fiir das Gemeinwesen sind besonders schiit-
zenswert. Die Widerstandsfahigkeit Osterreichs wird einerseits durch das Heben des
Cybersicherheitsniveaus und andererseits durch eine verstarkte und enge Kooperation
erhéht werden. Die nationalen Programme zum Schutz kritischer Infrastrukturen (APCIP)

und der Cybersicherheit werden eng aufeinander abgestimmt.



Bildung, Forschung und Entwicklung

Themenbereich Bildung

Im Bereich der Cybersicherheit spielen der Ausbau von Kapazitaten und die Ausgestaltung
zukiinftiger Bildungsangebote eine wichtige Rolle. Damit wird ein Beitrag zur Abdeckung
des Fachkraftebedarfes im Bereich der Cybersicherheit geleistet. In Osterreich gibt es
bereits eine Vielzahl an EinzelmaBnahmen und Initiativen, die zu einem Gesamtkonzept
zusammengefiihrt werden missen. Digitalisierung und Technologieentwicklung erfordern
ein lebenslanges Lernen. Neben der Kinder-, Jugend- und Erwachsenenbildung kommt

vor allem auch der Seniorinnen- und Seniorenbildung eine wichtige Rolle zu.

Themenbereich Forschung und Entwicklung

Forschung und Entwicklung liefern einen wesentlichen Beitrag zu einer héheren Cyber-
sicherheit und nehmen somit eine wichtige Rolle bei der Fritherkennung von Trends und
Technologien sowie der Entwicklung von IT-Sicherheitslésungen ein. Daher wird ein
Rahmen geschaffen, der einen Liickenschluss zwischen anwendungsorientierten For-
schungsprojekten und &ffentlichem Beschaffungsprozess ermdglicht. Dieser deckt von
der Grundlagenforschung bis hin zur Markteinfihrung den gesamten Prozess ab. Der
Staat tritt als Bedarfstrager und Erstkunde bei der Entwicklung von &sterreichischen
IT-Lésungen fir Sicherheitsaufgaben auf, stérkt damit die Anwendungsorientierung der

Forschung und schafft Markteintrittschancen.
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Offentlicher Sektor

Themenbereich Widerstandsfahigkeit

Um die Widerstandsfshigkeit Osterreichs zu gewéhrleisten, ist es notwendig, eine
effektive und verbindliche Zusammenarbeit zwischen Bund, Landern und Gemeinden zu
realisieren. Die Bereiche Umsetzung NISG und Schutz kritischer Einrichtungen haben hier
eine besondere Bedeutung. Die existierenden Mechanismen zur effektiven Bewéltigung
von Cybervorféllen und -krisen sowie zur Aufrechterhaltung der Kommunikation werden
kontinuierlich verbessert und weiterentwickelt. Osterreichischen und europaischen
Dienstleistern und Herstellern kommt bei der Steigerung der Widerstandsféhigkeit eine
besondere Rolle zu. Die Weiterentwicklung der Rechtsgrundlagen zur Erhéhung der

Cybersicherheit in einem gesamtstaatlichen Ansatz wird vorangetrieben.

Themenbereich Cyberkriminalitdt und Strafverfolgung

Immer mehr Menschen, immer mehr Geréte und sich rasant entwickelnde Technologien
fiihren zu einem immer stérkeren Vernetzungsgrad. Dies |&sst das ohnehin schon hohe
Bedrohungs- und Gefédhrdungspotential im Bereich der Cyberkriminalitat weiter stark
ansteigen. Daher ist es notwendig, in einem entwicklungsoffenen Strategiekonzept die
laufende Anpassung der Ermittlungsmethoden und Préventionsansé&tze sicherzustellen.
Durch die laufende Anpassung der rechtlichen Grundlagen, auch durch Erhéhung des
Strafrahmens, wird die wirksame nationale und internationale Verfolgung von Internet-
kriminalitat erméglicht. Der Ausbau technischer ErmittlungsmaBnahmen wird geférdert.
Fahndungs- und Ermittlungsunterstitzung wird durch den Ausbau von Social Media
und Open Source Intelligence (OSINT) - Einheiten verbessert. Dariiber hinaus werden
spezialisiertes Know-how und Strukturen in den Strafverfolgungsbehérden ausgebaut.
Eine effiziente Bekdmpfung von Cyberkriminalitat, verbunden mit einer effektiven Straf-
verfolgung, sind Grundvoraussetzung, um erfolgreich gegen Taterinnen und Tater im
Cyberraum vorzugehen. Der Ausbau und die Weiterentwicklung von Cyberkriminalitat-
Dienststellen bei den Strafverfolgungsbehérden wird geférdert. Da Cyberkriminalitat

nicht vor nationalen Grenzen Halt macht, ist die Weiterfiihrung und der weitere Ausbau



der internationalen Zusammenarbeit in diesem Bereich notwendig. Die Kooperation im
Rahmen des European Cybercrime Centre (EC3) bei Europol sowie mit Interpol ist unab-
dingbar. Besonderes Augenmerk gilt auch der neuen VN-Cybercrime Konvention, die in
den nachsten Jahren in Wien und New York verhandelt wird. Aufgrund der Komplexitat
der Sachverhalte ist es notwendig, insbesondere auch auf regionaler Ebene Strukturen
zu schaffen, die den Biirgerinnen und Biirgern sowie Unternehmen effizient, rasch und

direkt erste Hilfestellungen geben.

Themenbereich Cyberverteidigung

Die militarische Landesverteidigung im Cyberraum ist als Teil der Umfassenden Landes-
verteidigung (ULV) und somit der gesamtstaatlichen Sicherheitsvorsorge Aufgabe des
Osterreichischen Bundesheeres (OBH). Angriffe auf die Souveranitét Osterreichs sollen
durch die erforderlichen Cyberkapazitdten und -fahigkeiten im gesamten Spektrum
abgehalten und abgewehrt werden. Dies ist ein unmittelbarer Beitrag zur Erhéhung der
gesamtstaatlichen Resilienz und ermdglicht Assistenzleistungen bei der Bewaltigung

von Cyberkrisen als Beitrag zur 6sterreichischen Cybersicherheitsarchitektur.

Das OBH und das BMLY leisten strategische Beitrége zum gesamtstaatlichen Lagebild
sowie zur Attribuierung von Cyberangriffen, starken die Cyberverteidigungsfahigkeiten
in Zusammenarbeit mit nationalen und internationalen Partnern und tragen so auch zur

Cyberverteidigung der EU bei.

Die Cyberverteidigung ist ein gesamtstaatlicher Prozess unter der Federfiihrung des
BMLV und umfasst daher alle MaBnahmen zur Vorbereitung, Aufrechterhaltung und
Wiederherstellung der Handlungsfahigkeit im Rahmen einer souveranitatsgefdhrdenden

bzw. -verletzenden Handlung.
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Themenbereich internationale Zusammenarbeit

Cybersicherheit muss liber nationale Grenzen hinweg gedacht werden.

Die OSCS 2021 verfolgt daher einen européischen und internationalen Ansatz. Ange-
sichts der transnationalen Vernetzung kann Cybersicherheit fiir Osterreich nur durch
Einbettung und Verstarkung der nationalen MaBBnahmen in die européischen, regionalen
und internationalen Prozesse erreicht werden. Die aktive Positionierung Osterreichs
im Rahmen der EU, der Vereinten Nationen (VN), der Organisation fir Sicherheit und
Zusammenarbeit in Europa (OSZE), des Europarats, der Organisation fur wirtschaftliche
Zusammenarbeit und Entwicklung (OECD), der NATO-Partnerschaft fir den Frieden,
sowie durch bilaterale Kontakte, wird vorangetrieben. Osterreich wird sich als Standort

fur den offenen globalen Austausch zum Thema Cybersicherheit etablieren.

Bestehende Asymmetrien zum Nachteil der EU oder Osterreichs (Gewahrleistung der
strategischen Autonomie und der digitalen Souveranitét, z. B. im Hinblick auf Datenschutz,
Hardware, Software, Cloud etc.) missen durch effiziente européische und internationale

Kooperationen ausgeglichen werden.

Osterreich setzt sich auf internationaler Ebene fiir einen sicheren, offenen und rechtlich
gestalteten Cyberraum ein, in dem das Vélkerrecht gilt und die Ausiibung aller Menschen-

rechte gewébhrleistet ist und dieser héchste Prioritdt zukommt.
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MaBnahmen, Umsetzung
und Monitoring






IVUV IIVV I T ITVIVIVIVVIVVIVVIVUVIT T T 1 IV IVVU IVUU

00001011110100111100011100011111001000011
0100101000010110011101101011011011000110
0000110010001010010001000011110111101110
1001100101011110100111010101001110001101
0001000100101001001101101011000100101011
111011010111011001110001011001100111011 1
0110101111011110110011000100100010011100
0001010100100101000111001000011110001101
0010001111110011111110100111000000000001
0101001010011110001001101001011001000110
1000100110001111010011010110110001101100
000100100011000101100011110110100011110
)11011000110110101100110001100000110000
00100101010110001000011111010101100100
)0001010001111110010111100010111100101
1011110001111101000101011101010000000
)0010101010110001100100110001001000111
011000001111001011001000011000001100C

YOAYAINA A A1AN T 1NANT11A1NT1 1NN TN TNANNDNNANANNT11NANNT 1



58

MaBnahmen

Essentiell fir die Umsetzung der Strategie sind die konkreten MaBnahmen, die im MaB3-
nahmenkatalog aufgelistet werden. Dieser wird regelméaBig — soweit mdglich — veréffent-
licht. Jede MaBnahme ist zumindest einem der in Kapitel 3 genannten Ziele und einer

oder mehrerer in Kapitel 4 erwéhnten Zielgruppen zuzuordnen.

Der MaBnahmenkatalog wird im Hinblick auf die sich sténdig erweiternde Bedrohungslage
sowie auf aktuelle Herausforderungen durch die CSS aktualisiert. Die betreffenden Mal3-
nahmen werden auf Vorschlag der CSS bzw. auf Basis der durch die CSS ausgearbeiteten
Vorschldge durch die jeweiligen Generalsekretarinnen oder Generalsekretére der von
der MaBnahme in ihrem Wirkungsbereich betroffenen Ressorts beauftragt. Sofern die
Vorschldge der CSS alle Ressorts betreffen, werden diese durch die Konferenz der Gene-
ralsekretére beschlossen und deren Umsetzung bei den mit Cybersicherheit betrauten
Ressortverantwortlichen beauftragt. Im Rahmen der Umsetzungsbeauftragung durch
die Generalsektretérin bzw. den Generalsekretér erfolgt insbesondere auch die Sicher-

stellung organisatorischer, finanzieller und technischer Voraussetzungen.
Die fur die Umsetzung der MaBnahmen unterstiitzenden Leitlinien finden sich im Anhang.

MaBnahmen fir die Zielgruppen Gesellschaft, Wirtschaft sowie Bildung, Forschung und
Entwicklung kénnen von Akteuren aus dem Privatsektor im Rahmen der 6ffentlich-priva-
ten Zusammenarbeit, beispielsweise tiber die Cyber Sicherheit Plattform (CSP) oder die
Cybersecurity Competence Community (CCC), der Cyber Sicherheit Steuerungsgruppe
(CSS) vorgeschlagen werden. Die CSS priift die Aufnahme der vorgeschlagenen MaB-

nahmen in den MaBnahmenkatalog.

Die MaBnahmen sollen flexibel an die sich weiterentwickelnde Bedrohungslage und aktuelle
Herausforderungen angepasst werden. Dariiber hinaus kénnen unter anderem politische,
technologische, gesellschaftliche und wirtschaftliche Entwicklungen sowohl auf EU- und

internationaler Ebene als auch auf nationaler Ebene Anpassungen notwendig machen.



9 Die fur die Umsetzung verantwortlichen
Akteure tragen mit ihrem Wissen
malgeblich zum Gelingen dieser
Strategie und somit zur Erhéhung des
Cybersicherheitsniveaus in Osterreich bei.
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Umsetzungsplan

Die Ressorts erstellen fir jede einzelne MaBnahme, die ihren Wirkungsbereich betrifft,
einen detaillierten Umsetzungsplan. Dieser wird dem Sekretariat der CSS jedes halbe
Jahr oder aus einem bestimmten Anlass zur Verfligung gestellt. Der Umsetzungsplan
hat fir die jeweilige MaBnahme konkrete Aufgaben, Tatigkeiten und Zustandigkeiten
sowie QualitdtssicherungsmaBnahmen, die jedenfalls einen Zeitplan und Meilensteine

zu enthalten haben, festzulegen.

Als Hilfestellung fir die Ressorts sind Leitlinien fir die Umsetzung der Strategie im

Anhang definiert.

Monitoring

Die Uberwachung der Umsetzung (Monitoring) der OSCS obliegt der CSS. Das Sekretariat
der CSS verwahrt die Umsetzungspléne zentral. Auf deren Grundlage erstattet die CSS
der Konferenz der Generalsekretare halbjahrlich einen Fortschrittsbericht. Die aktuellen
MaBnahmen werden in Zwischenschritten, die in einem Zeitabstand von einem halben

Jahr erfolgen, einer Evaluierung durch die CSS unterzogen.









Chancen und Ausblick
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9 Eine gelebte Cybersicherheitspolitik
bietet eine Vielzahl an Chancen und
Méglichkeiten. Sie ist fir den Wohlstand,
die gesellschaftliche und politische
Teilhabe und die Sicherheit der Biirgerinnen
und Biirger von entscheidender Bedeutung.



Chancen der Cybersicherheit

Neben den in Kapitel 2 erwdhnten Herausforderungen und Bedrohungen eréffnet der
Bereich der Cybersicherheit eine Vielzahl von Chancen und Méglichkeiten, die es zu

nutzen gilt.

Fir Osterreich ergeben sich durch die fortschreitende Digitalisierung im Hinblick auf

Cybersicherheit insbesondere folgende Chancen:

1. Chancen fiir die Gesellschaft
Ein cybersicheres Umfeld erleichtert der Gesellschaft, vollumfanglich am 6ffentlichen
Leben teilzunehmen und férdert die Nutzung des Cyberraumes als Partizipations-
raum. Eine sichere Kommunikation und Interaktion sowohl im privaten als auch im

6ffentlichen Bereich ist dafiir unbedingt erforderlich.

2. Chancen fiir die Wirtschaft
Cybersicherheit ist ein Wachstumsmarkt. Mit der zunehmenden Digitalisierung
ergeben sich vermehrt Angriffsflachen oder Risiken, die es durch innovative Produkte
und Dienstleistungen zu reduzieren gilt. Damit ergibt sich die Chance fir neue
Geschéftsfelder und Mérkte. Dabei ist ein Fokus auf nachhaltige und 6kologische
Produktentwicklung zu legen. Durch ein sicheres und innovatives Umfeld sowie wider-
standsfahige Infrastrukturen wird ein Fundament fiir alle wirtschaftlichen Aktivitaten
geschaffen. Eine gut auf Cyberrisiken vorbereitete, resiliente Wirtschaft starkt den
Wirtschaftsstandort und bietet in einem immer komplexeren, digitalisierten Umfeld

nachhaltige Wettbewerbsvorteile.
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3. Chancen fiir Bildung, Forschung und Entwicklung
Der stark zunehmende Bedarf an qualifizierten Kréften macht die Erweiterung des
Bildungsangebots, die Starkung der universitdren Landschaft und die Férderung
innovativer Projekte in diesem Bereich erforderlich. Der Bereich der Cybersicherheit
birgt hohes Potential fiir eine effektive und zielgerichtete Erweiterung des priméren,

sekundéren und tertidren Bildungsbereiches in sich, welches es zu nutzen gilt.

4. Chancen fiir den 6ffentlichen Sektor
Die Entwicklung und Nutzung sicherer IT erlaubt dem &ffentlichen Sektor die direkte
und sichere Interaktion mit den Birgerinnen und Biirgern und der Wirtschaft. Ein
cybersicheres Umfeld und ein verldssliches Cyberkrisenmanagement stérken das
Vertrauen in die staatlichen Institutionen und schiitzen dessen Handlungsféhigkeit.

Das internationale Engagement stérkt zusé&tzlich den Amtssitz Wien.



Ausblick

Die Lebensbereiche aller in Osterreich lebenden Menschen sind mehr und mehr von
Cybersicherheit betroffen. Der Cyberraum ist nicht statisch und entwickelt sich sténdig
weiter. Bestehende Rechtsgrundlagen, insbesondere Vélkerrecht, Menschenrechte und
humanitéres Vélkerrecht gelten auch dort. Bedrohungen und Herausforderungen im
Cyberraum, die nicht vor Landesgrenzen Halt machen, kénnen nur durch eine umfassende
Cybersicherheitspolitik und die Einbindung aller relevanten Akteure erreicht werden. Die
OSCS zielt genau darauf ab und bietet durch einen konkreten MaBnahmenkatalog ein
flexibles, wirksames und inklusives Instrument zur Erkennung, Vorbeugung und Bewal-
tigung von Bedrohungen und Herausforderungen — immer vor dem Hintergrund, die
hdchstmégliche Stufe an Cybersicherheit zu verwirklichen, um die vielseitigen Chancen

in allen Lebensbereichen nutzbar zu machen.
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99 Cybersicherheit geht uns alle an. Um
langfristig einen sicheren Cyberraum zu
schaffen und die Widerstandsfahigkeit
Osterreichs zu steigern, arbeiten alle
Akteure zusammen. So werden die
vielseitigen Chancen der Cybersicherheit
verwirklicht.







Abkiirzungen

AdD
APCIP
BKA
BMG
BMEIA
BMI
BMLV
BwD
CCC
CKM
CKM-KA
CSsP
CSS
EdsV
EDT
E-ID
ENISA
EU
EC3
IKDOK
IKT

IT

loT

Kl
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Anbieter digitaler Dienste

Osterreichisches Programm zum Schutz kritischer Infrastrukturen
Bundeskanzleramt

Bundesministeriengesetz

Bundesministerium fir européische und internationale Angelegenheiten
Bundesministerium fir Inneres

Bundesministerium fiir Landesverteidigung
Betreiber wesentlicher Dienste

Cybersecurity Competence Community
Cyberkrisenmanagement
Cyberkrisenmanagement-Koordinationsausschuss
Cyber Sicherheit Plattform

Cyber Sicherheit Steuerungsgruppe

Einrichtungen der &ffentlichen Verwaltung
Emergente und Disruptive Technologien
elektronischer Identitatsnachweis

Agentur der Européischen Union fur Cybersicherheit
Européische Union

European Cybercrime Centre

Innerer Kreis der Operativen Koordinierungsstruktur
Informations- und Kommunikationstechnik
Informationstechnik

Internet of Things

Kiinstliche Intelligenz



KMU
NATO
NISG
NIS-RL

OECD
OpKoord
OSINT
OSZE
OBH
0scs
0ss
SKKM
uLv

VN

Kleine und mittlere Unternehmen

Nordatlantikpakt-Organisation

Netz- und Informationssystemsicherheitsgesetz

Richtlinie Gber MaBnahmen zur Gewéhrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union
Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung
Operative Koordinierungsstruktur

Open Source Intelligence

Organisation fir Sicherheit und Zusammenarbeit in Europa
Osterreichisches Bundesheer

Osterreichische Strategie Cybersicherheit

Osterreichische Sicherheitsstrategie

Staatliches Krisen- und Katastrophenschutzmanagement
Umfassende Landesverteidigung

Vereinte Nationen
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Leitlinien fiir die Umsetzung

Die folgenden Leitlinien sind den Ressorts eine Hilfestellung und Orientierung, um eine
méglichst einfache und effiziente Umsetzung der MaBnahmen zu erméglichen. Abh&ngig

von der konkreten MaBBnahme kommen alle oder einzelne Leitlinien zur Anwendung.

1. Sicherheitsgedanke: Der Betrieb und die Weiterentwicklung der IT hat auf einem
umfassenden Sicherheitsgedanken zu basieren, der strategische, organisatorische
und technische Elemente (z.B. Security by Design) beriicksichtigt. Dabei ist ein

gemeinsames Vorgehen der Ressorts herzustellen.

2. Risikobasierter Ansatz: Die OSCS 2021 geht von einem gesamtheitlichen und
risikobasierten Ansatz aus. Dieser zielt darauf ab, die wahrscheinlichsten und
folgenschwersten Risiken zu identifizieren, zu priorisieren und entsprechende Gegen-

maBnahmen zu entwickeln.

3. Transparenz: Bei der Umsetzung von MaBBnahmen wird der Ansatz der Transparenz
verfolgt, indem der MaBnahmenkatalog und der Fortschrittsbericht — soweit még-

lich — verdffentlicht werden.

4. Kooperativer Ansatz: Die relevanten Akteure arbeiten gemeinsam an der Umsetzung

von konkreten MaBBnahmen.

5. Multi-Stakeholder-Ansatz: Im kooperativen Ansatz sollen die betroffenen Interessens-
gruppen — soweit mdglich — eingebunden werden und aktiv mitgestalten kdnnen. Die

Komplementaritat staatlicher und nichtstaatlicher MaBnahmen ist dabei wesentlich.



10.

Eigenverantwortlichkeit: Solange die IT-Systeme der Ressorts nicht konsolidiert

sind, ist jedes Ressort fiir die Sicherheit der eigenen IT-Systeme verantwortlich.

Wirtschaftlichkeit: Bei der Umsetzung der MaBBnahmen sollen vorhandene &ko-

nomische Ressourcen sowie Synergien genutzt werden.

Rechtsférmlichkeit: Aus Griinden der Verstandlichkeit, Ubersichtlichkeit und Syste-
matik sollen die rechtlichen Bestimmungen im Bereich der Cybersicherheit klar und
verstandlich und — soweit dies verfassungsrechtlich méglich ist — in einem Regelwerk

enthalten sein.

Unionskonformit&t: Bei der Umsetzung sind die Vorgaben und Entwicklungen auf

europadischer Ebene zu berlicksichtigen.

Ethik: Es sollen ethische Fragestellungen im Zusammenhang mit neuen Technologien
auf Basis bestehender européischer und &sterreichischer Grundwerte beriicksichtigt

werden.
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