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Vortrag an den Ministerrat

Resilienz kritischer Einrichtungen in Osterreich - Risikoanalyse und nationale
Strategie

Mit dem ,,Resilienz kritischer Einrichtungen-Gesetz“ (RKEG) wurde in Osterreich die EU-Richt-
linie zur Starkung der Resilienz kritischer Einrichtungen umgesetzt. Ziel ist es, die Aufrechter-
haltung wesentlicher Einrichtungen — etwa in Energieversorgung, Gesundheit, Verkehr, Was-
ser, Lebensmittelversorgung— auch in Krisen- und Storlagen sicherzustellen. Der Bundesminis-
ter fur Inneres ist als zustdndige Behorde mit der Umsetzung, Koordination und Weiterent-

wicklung dieses neuen Resilienzsystems betraut.
Nationale Risikoanalyse — vom abstrakten Risiko zum konkreten Lagebild

Die Nationale Risikoanalyse gemaR § 10 RKEG bildet das analytische Fundament des Systems.
Sie erfasst und bewertet Risiken nach einem All-Gefahren-Ansatz und macht sichtbar, wo die

groRten Verwundbarkeiten fiir Osterreich bestehen.
Konkret analysiert die Risikoanalyse:

o Naturgefahren wie Hochwasser, Hitzeperioden oder Trockenheit und deren Auswir-

kungen auf Energieerzeugung, Trinkwasserversorgung oder Gesundheitsdienste.

¢ Technische Risiken, insbesondere groB3flachige oder langer andauernde Stromaus-
falle, die erhebliche Auswirkungen auf nahezu alle Sektoren haben kénnen — von Te-
lekommunikation und Zahlungsverkehr bis zur medizinischen Versorgung und 6ffent-

lichen Verwaltung.

¢ Intentionale Gefahren, etwa Sabotage, hybride Bedrohungen inkl. dem missbrauch-
lichen Einsatz von Drohnen gegen kritische Infrastrukturen, der sowohl physische

Schéaden als auch Stérungen des Betriebs verursachen kann.



o Sektoriibergreifende Abhangigkeiten, beispielsweise die Abhangigkeit von Kranken-
hdusern, Wasserwerken, Treibstoffversorgung, Verkehrswesen und digitaler Verwal-

tung von einer stabilen Stromversorgung.

¢ Grenziiberschreitende Risiken, etwa durch internationale Energie- und Datenver-

blinde oder durch Stérungen globaler Lieferketten.

e Low-Probability/High-Impact-Szenarien, wie ein landesweiter Blackout oder das Zu-
sammenwirken mehrerer gleichzeitiger Ereignisse, etwa ein Stromausfall in Kombina-

tion mit extremen Wetterlagen.

o Emerging Risks, darunter neue Cyber-Bedrohungen, zunehmende digitale Abhangig-

keiten, technologische Systemverflechtungen.

Die Ergebnisse der Risikoanalyse werden priorisiert und dienen als verbindliche Entschei-
dungsgrundlage fir staatliche Steuerung sowie fiir die Risikoanalysen der kritischen Einrich-
tungen selbst.

Osterreichische Resilienzstrategie — von der Analyse zur Umsetzung

Aufbauend auf der Risikoanalyse legt die Osterreichische Strategie fiir die Resilienz kritischer
Einrichtungen (OSRKE) 2026 fest, wie mit den identifizierten Risiken umzugehen ist. Sie defi-
niert keinen operativen MalRnahmenkatalog im Detail, sondern einen strategischen Rahmen,

der Orientierung flir Behorden und Betreiber kritischer Einrichtungen bietet.

Die Strategie Ubersetzt die Analyseergebnisse in konkrete Zielrichtungen:

o Starkung der sektoriibergreifenden Resilienz, etwa durch abgestimmte Notfall- und
Kontinuitatsplanung fiir groRflachige Stromausfalle, einschlieBlich der Absicherung

von Notstromversorgung, Personalverfiigbarkeit und Kommunikationsfahigkeit.

e Erhéhung der Transparenz iiber Abhangigkeiten, indem kritische Einrichtungen zent-
rale Vorleistungen wie Strom, IT-Dienste, Treibstoffe oder Lieferketten systematisch

erfassen und bewerten.

¢ Integration physischer und cyberbezogener Sicherheit, insbesondere im Umgang mit
kombinierten Bedrohungen, etwa wenn Drohnen physische Schaden verursachen

oder cyberbezogene Storungen auslosen.



o Kooperation und Informationsaustausch, z. B. durch gemeinsame Risikoanalysen,
sektoriibergreifende Ubungen und die Weitergabe von Frithwarninformationen zu

Bedrohungslagen, einschlielllich neuer Angriffsmuster oder Stérungsformen.

¢ Unterstiitzung kritischer Einrichtungen, insbesondere kleiner und mittlerer Unter-
nehmen, durch Leitfaden, Schulungen, Beratungsangebote sowie standardisierte Vor-

lagen fir Risikoanalysen, Notfall- und Resilienzplane.

Ein klarer Steuerungs- und Koordinationsrahmen unter Verantwortung des Bundesministeri-
ums fiir Inneres stellt sicher, dass Risikoanalyse, Identifikation kritischer Einrichtungen und
Malnahmen koharent ineinandergreifen. Die Strategie wird regelmaRig evaluiert und an

neue Risikolagen angepasst.

Ein integriertes Resilienzsystem

Gemeinsam bilden RKEG, Nationale Risikoanalyse und OSRKE 2026 ein integriertes, lernen-
des Resilienzsystem. Es tragt dazu bei, dass Risiken friihzeitig erkannt, Abhangigkeiten ver-
standen und MalBnahmen gezielt gesetzt werden kdnnen — mit dem Ziel, dass wesentliche
Einrichtungen in Osterreich auch bei Stromausfillen, technischen Stérungen oder neuartigen

Bedrohungen wie dem missbrauchlichen Einsatz von Drohnen verlasslich funktionieren.

Die Bedeckung wird seitens der zustdandigen Bundesministerien mit den regular zur Verfi-
gung stehenden Mitteln [entsprechend des beschlossenen BFG 2025, BFG 2026 bzw. BFRG
2025-2028, BFRG 2026-2029] ohne Zusatzanforderungen an den Bundeshaushalt sicherge-
stellt.



Ich stelle daher den

Antrag,

die Bundesregierung wolle diesen Bericht zur Kenntnis nehmen.

Beilagen

16. Janner 2026

Mag. Gerhard Karner

Bundesminister
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