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Sehr geehrte Leserinnen,

sehr geehrte Leser,

auf den folgenden Seiten darf ich lhnen das zweite gesamtstaatliche, strategische Lage-
bild Osterreichs prasentieren. Im Gegensatz zum ersten Lagebild, das einen 360-Grad-
Uberblick iiber die Resilienz und Krisenvorsorge Osterreichs gegeben hat, beschaftigt sich
das vorliegende Lagebild mit drei Fokusthemen, die aufgrund ihrer Relevanz und Aktuali-
tat gewahlt wurden: dem Blackout-Fall, einer erneuten Pandemie mit respiratorischem

Erreger und religiés begriindetem Extremismus.

Die zentrale Botschaft dieses Lagebilds ist so schlicht wie anspruchsvoll in der Umsetzung:
Vorbereitung ist der Schlissel zum Erfolg. Wir kénnen weder den Zeitpunkt noch die
konkrete Ausprégung eines Blackouts oder einer neuen Pandemie mit Sicherheit vor-
hersagen. Aber wir kénnen und missen uns auf diese Lagen vorbereiten. Denn wer
vorbereitet ist, bleibt handlungsféhig. Alles andere wére in Anbetracht der potenziellen

Auswirkungen fahrlassig.

Vorbereitung bedeutet dabei mehr als das Bereithalten von Planen und Checklisten.
Sie umfasst ein gemeinsames Versténdnis der Risiken, eine sorgfaltige Analyse von
Abhangigkeiten, die Starkung von Redundanzen und Reserven, das Eintiben von Ablaufen
in realitdtsnahen Szenarien sowie das Schaffen notwendiger gesetzlicher Rahmen-
bedingungen. Vorbereitung erfordert die Bereitschaft, aus vergangenen Ereignissen zu
lernen, Schwachen offen anzusprechen und diese strukturiert auch dort zu beheben,

wo es unbequem sein mag.

So unterschiedlich religiés begriindeter Extremismus in seiner Natur zu den Phdnomenen
Blackout und Pandemie sein mag, viele der angesprochenen vorbereitenden MaBnahmen
sind auch in der Abwehr dieses Phdnomenbereichs von zentraler Bedeutung: allen voran
das gemeinsame, gesamtstaatliche Versténdnis der Risiken, die von diesem Phdnomen
ausgehen. Subversive Unterwanderung durch Extremismus entfaltet seine Wirkung
nicht schlagartig, wie es bei einem Blackout der Fall wére. Vielmehr geschieht dessen
Wirkungsentfaltung schleichend und oftmals unter der Wahrnehmungsschwelle bis zu

dem Punkt, an dem bereits irreparable Schaden angerichtet wurden.

Ich wahle diese Worte nicht, weil Osterreich derart unzureichend vorbereitet ist. Ganz im
Gegenteil: Ich wahle sie, weil in Osterreich bereits sehr viel an Vorbereitung geschehen
ist. Zahlreiche Einzelinitiativen, viele gute Konzepte und ein groBes MaB an Engagement
existieren bereits. Was bisher jedoch fehlt — und ohne dieses letzte Element kénnen alle
anderen Vorbereitungen ihr Potenzial nicht zur Génze entfalten — ist ein gesamtstaat-

liches Dach, unter dem diese Bemiihungen vereint werden missen.

Dr. Peter Vorhofer



Damit ist nicht gemeint, alles in einer Hand oder einem Ressort zu biindeln — vielmehr
geht es um einen gemeinsamen Rahmen, einen gemeinsamen Qualitatsanspruch, um die
Vorbereitungen auf diese Herausforderungen auf ein gemeinsames Level zu heben. Dieser

integrierte Ansatz, dieses gemeinsame Mosaik der Krisenbewaltigung soll unser Ziel sein.

Ich méchte diese Gelegenheit auch nutzen, um allen an der Erstellung dieses Lagebildes
Beteiligten meinen aufrichtigen Dank und meine Wertsché&tzung auszusprechen. Mir ist
bewusst, fir viele von lhnen war das Mitwirken an diesem Lagebild eine Zusatzbelastung
zu lhren ohnehin schon fordernden Tétigkeiten. Ich versichere lhnen, Sie leisten durch
Ihr Mitwirken einen immensen Beitrag zur Steigerung der nationalen Sicherheit und

gesamtstaatlichen Resilienz Osterreichs.

Dr. Peter Vorhofer
Berater der Bundesregierung fiir nationale Sicherheit, staatliche Resilienz,

umfassende Landesverteidigung, Krisenvorsorge und Krisenbewaltigung
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Normative Grundlagen

Mit 1. Janner 2024 ist das Bundes-Krisensicherheitsgesetz (B-KSG) in Kraft getreten. Mit
diesem wurden die gesamtstaatliche Koordinierung der nationalen Sicherheit und das
gesamtstaatliche Krisenmanagement umfassend weiterentwickelt. Zweck des Gesetzes
ist die Gewéahrleistung der staatlichen Sicherheit und Resilienz durch stérkere Ver-
netzung und Zusammenarbeit aller Akteure in Anbetracht neuer und komplexer Heraus-
forderungen. Durch neu geschaffene Strukturen und Prozesse sollen bereits existierende
Expertisen und Kompetenzen der Ressorts besser aufeinander abgestimmt und effizienter
genutzt werden. Dariiber hinaus liefert das B-KSG erstmalig eine gesetzlich festgelegte

Definition des Begriffs ,Krise” sowie konkrete Abl&ufe zur Feststellung von Krisen.

An der Spitze der Strukturen stehen gem&B des B-KSG der Berater der Bundesregierung
fur nationale Sicherheit, staatliche Resilienz, umfassende Landesverteidigung, Krisen-
vorsorge und Krisenbewéltigung sowie dessen Stellvertreter. Diese werden durch das
im Bundeskanzleramt angesiedelte Krisensicherheitsbiiro unterstiitzt. Osterreich folgt
hiermit internationalen Best-Practice-Beispielen. Vergleichbare Strukturen gibt es unter
anderem in den Niederlanden, Schweden, der Tschechischen Republik oder im Vereinigten
Kénigreich. Auch Deutschland ist im Sommer 2025 diesem Trend gefolgt und hat dem
B-KSG &hnliche Strukturen eingefiihrt.

Die Beratung der Bundesregierung erfolgt unter anderem auf Basis eines zweimal jéhrlich
erstellten, gesamtstaatlichen strategischen Lagebilds. Dieses wird zyklisch einerseits
aus einzelnen Teillagebildern fiir die Bereiche Sicherheit, Gesundheit, Energie, Klima
und Umwelt, Wirtschaft, nachrichtendienstliche Entwicklungen und Verteidigungspolitik
vollumfénglich generiert. Andererseits befasst es sich themenfokussiert mit Schwerpunkt-
bereichen, wofiir die Expertise der Fachressorts sowie anlassbezogen weitere maBgeb-

liche Akteure in einem gesamtstaatlich-strategischen Ansatz herangezogen werden.

Das vorliegende Lagebild wurde themenfokussiert erstellt.



Methodik

Im vorliegenden ,Gesamtstaatlichen Lagebild 2025/2“ wurden im Gegensatz zum ers-
ten Gesamtstaatlichen Lagebild, das einen 360-Grad-Uberblick iiber die Resilienz und
Krisenvorsorge Osterreichs gegeben hat, drei Fokusthemenfelder analysiert: Black-
out, Pandemie mit respiratorischem Erreger und religiés begriindeter Extremismus. Die
Fokusthemenfelder Blackout und Pandemie wurden aufgrund ihrer Parallelen in der
Krisenvorbereitung gemeinsam betrachtet und anhand einer gemeinsamen Methodik
analysiert. Das Fokusthemenfeld ,Religids begriindeter Extremismus* wurde aufgrund
seiner sensiblen Inhalte und der grundsétzlich andersartigen Natur des Ph&nomens

methodisch abgegrenzt aufgearbeitet.

In diesem Dokument werden die Ergebnisse der Analysen aller drei Fokusthemenfelder
wiedergegeben. Es folgen in diesem Kapitel Erlauterungen zur Methodik, die fiir die
Themenfelder Blackout und Pandemie angewandt wurde, sowie Erlauterungen zur Heran-

gehensweise im Fokusthemenfeld des religiés begriindeten Extremismus.

Blackout und Pandemie

Fir die Analyse der Fokusthemenfelder Blackout und Pandemie wurde eine methodische
Verkniipfung mit der ,EU-Strategie fiir eine krisenfeste Union* (veréffentlicht am 26. Méarz
2025) gewahlt. Hierfur wurden die maBgeblichen Aussagen des Berichts verwendet, um
Indikatoren abzuleiten, anhand derer Osterreichs Fahigkeiten zur Krisenvorbereitung auf

diese Szenarien bemessen werden kénnen. Die verwendeten Indikatoren lauten wie folgt:

Koordinierung der Krisenreaktion

Vorausschau und Antizipation

Schutz grundlegender gesellschaftlicher Funktionen
Bevélkerungsvorsorge

Offentlich-private Zusammenarbeit

Zivil-militdrische Zusammenarbeit

N o oswN S

Osterreichspezifische Rechtslage mit Bezug zur Krisenvorsorge

Als Messpunkte zur Ermittlung besagter Fahigkeiten wurden zusatzlich Rechnungshof-
berichte, EU-Verordnungen und Erkenntnisse aus der COVID-19-Pandemie bzw. dem
Blackout-Fall auf der Iberischen Halbinsel vom 28. April 2025 verwendet.

Fir die Analyse dieser beiden Fokusthemenfelder wurde ein Prozess mit drei Schritten
gewahlt: Darstellung des Ist-Stands im Bereich des jeweiligen Indikators fiir Blackout
und Pandemie, Ableitung von Folgerungen hinsichtlich des Ist-Stands verglichen mit
den erwahnten Messpunkten und Ausarbeitung gesamtstaatlicher Handlungsoptionen
anhand der getroffenen Folgerungen, um die Vorgaben der EU-Strategie fir eine krisen-

feste Union zu erreichen.



Religiés begriindeter Extremismus

Religids begriindeter Extremismus stellt ein besonders gefdhrdungsrelevantes Phé&-
nomen dar, das in diverse gesellschaftliche und staatliche Bereiche mit vielfaltigem
Schadenspotenzial ausstrahlt. Insofern ist die Erstellung eines Lagebilds zu diesem

Thema methodisch mit unterschiedlichen Herausforderungen konfrontiert.

An vorderster Stelle steht der Umstand einer fehlenden einheitlichen Legaldefinition fir
den Begriff ,,Extremismus”, die dieses Phdnomen in der Gesamtheit seiner potenziellen
Auswirkungen erfasst. Der Begriff wird oftmals verwendet, um politische Bestrebungen
zu beschreiben, die sich offen gegen die Normen und Regeln des Verfassungsstaats
richten. Auch die Anwendung von Gewalt ist meist in dieser Definition des Begriffs als

ein legitimes Mittel zur Durchsetzung der eigenen Ziele eingeschlossen.

Ein Lagebild mit dem Anspruch auf Gesamtstaatlichkeit muss jedoch auch die Formen
von religids begriindetem Extremismus erfassen, die unterschwellig, subversiv und im
legalen Graubereich Einfluss ausiiben. Dies geschieht tiber einen langeren Zeitraum, wenn
es sein muss iber Jahre oder Jahrzehnte, um Verénderungen in ihrem Sinne zu erzielen.
Durch diese Auspréagung des Phanomens muss dieses somit im Sinne einer hybriden

Bedrohung fiir einen demokratischen Rechtsstaat verstanden werden.

Um der gesamtstaatlichen Natur dieses Lagebilds gerecht zu werden, wurde ein méglichst
breiter Ansatz in der Definition des Begriffs ,Extremismus” im Einklang mit géngigen
wissenschaftlichen und verwaltungspraktischen Auslegungen gewahlt, der versucht,

auch die beschriebenen unterschwelligen Auswirkungen des Phédnomens zu erfassen.

Konkretere Details zur in diesem Fokusthemenfeld des Lagebilds verwendeten Methodik

kénnen aufgrund der Sensibilitét der Inhalte nicht veréffentlicht werden.



Zusammenfassungen

Es folgt eine Zusammenfassung der festgestellten Ist-Stdnde der Krisenvorsorge in den
Bereichen Blackout und Pandemie mit respiratorischem Erreger sowie eine Zusammenfassung

der Erkenntnisse aus den Analysen im Bereich des religiés begriindeten Extremismus.

Blackout

Ein Blackout kann entstehen, wenn das Stromnetz aus dem Gleichgewicht gerat. Kommt
es zu unerwarteten und starken Schwankungen, beispielsweise durch einen punktuell zu
hohen Stromverbrauch, kann das Netz zusammenbrechen. Anlass fiir derart groBflachige
Stromausfalle kénnen z. B. Naturkatastrophen, physische Angriffe oder extreme Wetter-

bedingungen ausgehend von Stirmen, Gewittern oder auch heftigem Schneefall sein.

Der Eintritt eines Blackouts ist grundsatzlich nicht prognostizierbar. Die Méglichkeit des
Eintritts wird mit einer Wahrscheinlichkeit von einmal in 30 bis 100 Jahren angenommen
und gilt somit als unwahrscheinlich, wobei aber die potenziellen Auswirkungen im Ein-

trittsfall als sehr schwerwiegend gesehen werden.

Im Falle eines Blackouts muss die 8sterreichische Wirtschaft Schatzungen zufolge einen
Schaden von 1 Milliarde Euro pro Tag veranschlagen. Eine entsprechende Kompensation

durch staatliche oder betriebswirtschaftliche MaBBhahmen wére sicherzustellen.

Die Austrian Power Grid AG (APG) geht aufgrund von Simulationen und Kriseniibungen
davon aus, das Stromnetz nach einem Blackout binnen 10 bis 24 Stunden wieder in einen
ordentlichen Betriebszustand bringen und somit die sichere Stromversorgung wieder-
herzustellen zu kdnnen. In schweren Féllen kann die Rickfiihrung in einen ordentlichen
Betriebszustand auch wesentlich l&nger dauern. Ein neues technisches Verfahren der
Schwarmspeicherung erméglicht es, Stromschwankungen auszugleichen und das Netz

zu stabilisieren.

Besonders entscheidend sind in einem konkreten Blackout-Fall eine rasche Erstanalyse
und MaBnahmeneinleitung. Fiir alle Ressorts stellt sich die Frage nach der Festlegung der
Leistungen und der Verfahren des Kern- und Notbetriebs. Dies stellt die Grundlage fir die
Planung aller organisatorischen, personellen, technischen und logistischen MaBnahmen
der Blackout-Vorsorge dar. In der Vorbereitungsphase sollte es einen strukturierten
Prozess der Erarbeitung der planbaren Grundlagen geben, da das Szenario Blackout sehr

klar definiert werden kann und dessen Auswirkungen gut vorhersehbar sind.

Generell haben sich die meisten Ressorts mit einer Verbesserung der internen
Koordinierung zur Krisenreaktion beschéftigt. So wurden zentrale Stabsstellen im Staat-
lichen Krisen- und Katastrophenmanagement (SKKM) benannt, die unter anderem eine

24/7-Rufbereitschaft und zentrale Koordination sicherstellen.



Ebenso wurden in diversen Ressorts Krisenhandbiicher fiir die Sicherstellung der Erst-
abl3ufe entwickelt. Wichtig dabei war der Austausch der Notfallkontakte, um hier gerade
in der Anfangsphase eines Blackouts die Kommunikation zu beschleunigen und sicher-

zustellen.

Bei einem Ausfall der regulédren Kommunikation dient der Digitalfunk in Osterreich als
erste Redundanzebene. Zur Sicherstellung der Kommunikation wurden in den Bundes-

ministerien BOS-Funkgerate angeschafft und sukzessive in den Digitalfunk eingebunden.

Zusétzlich zu den staatlichen Institutionen ist auch vorgesehen, mit Stakeholdern die

Krisenreaktion im Blackout-Fall zu erhéhen und zu verbessern.

Die Aufrechterhaltung gréBtméglicher Teile der gesamtstaatlichen Verkehrsinfrastruktur
ist im Falle eines Blackouts von besonderer Bedeutung. Diese kann jedoch innerhalb
der ersten 48 Stunden nicht in allen Bereichen gewé&hrleistet werden. Daher ist eine
entsprechende Planung fiir einen reduzierten Betrieb oder Notfallbetrieb von groBer

Bedeutung, weil davon auch groBBe Bevélkerungsteile betroffen sein kénnen.

Eine Planung im Bereich eines Blackout-Falls kann nur funktionieren, wenn der Vor-
bereitungsgrad jeder und jedes Einzelnen einen gewissen Grad an Eigenversorgung
erméglicht und insbesondere systemkritisches Personal ihre Haushalte und ihr familiares
Umfeld soweit vorbereiten, um im Blackout-Fall ihren Dienst auch tatsachlich antreten

zu kénnen.

Es wird immer wieder festgestellt, dass sowohl bei Betreibern der kritischen Infrastruktur
als auch bei Akteuren im Bereich der Zivilgesellschaft eine verzerrte Sichtweise auf die
Méglichkeit der Versorgung durch den Staat (BMI und BMLYV) vorliegt und die Abgabe

von Eigenverantwortung das MaB der Versorgungsméglichkeit des Staates tbersteigt.

Europaweit wird derzeit ein Mindestzeitraum fir die Selbstversorgungsféhigkeit der
Bevdlkerung von 72 Stunden diskutiert und in einigen Landern offiziell propagiert. Grund-
satzlich muss aus gesamtstaatlicher Sicht eine Durchhalteféhigkeit der Bevélkerung von
einer Woche angestrebt werden. Acht von zehn Personen in Osterreich (79,5 %) haben
(laut einer aktuellen Umfrage unter 1.000 Personen zwischen 18 und 65 Jahren) bereits

in irgendeiner Form fiir den Fall eines Blackouts vorgesorgt.

Pandemie
Die Erfahrungen der COVID-19-Pandemie haben gezeigt, dass sich respiratorische Erreger

innerhalb der Bevélkerung rasant verbreiten und das Gesundheitssystem an seine Grenzen

1 Vgl. Exkurs ,Umfrage Osterreichischer Zivilschutzverband* (Indikator 2: Vorausschau und
Antizipation).



bringen kdnnen. Eine Pandemie hat in weiterer Folge Auswirkungen auf den Arbeits-
markt, die Wirtschaft, unsere Gesellschaft und den sozialen Zusammenhalt. In diesem
Sinne muss die strategische Krisenvorbereitung auch alle diese Bereiche gleichermaBen

berticksichtigen.

Die gesamtstaatliche Koordinierung der Krisenreaktion und -bewéltigung im Falle einer
Pandemie ist durch das Bundes-Krisensicherheitsgesetz und das Staatliche Krisen- und
Katastrophenschutzmanagement sichergestellt. Fir das Pandemiemanagement ist das
Epidemiegesetz ausschlaggebend, das derzeit anhand der Erfahrungen aus der COVID-
19-Pandemie tberarbeitet wird. Wesentliche Faktoren des Pandemiemanagements sind
im Pandemieplan festgehalten und Erfahrungen der COVID-19-Pandemie entsprechend
beriicksichtigt. Insgesamt hat die COVID-19-Pandemie die Krisenreaktionsfahigkeit vieler
Ressorts verbessert (Krisenstdbe und -abteilungen, Krisenpléne) und damit auch die
gesamtstaatliche Reaktionsfahigkeit gesteigert. Wesentlicher Faktor fiir eine erfolgreiche
Pandemiebek&mpfung ist die Kommunikation, da eine groBe Abh&ngigkeit zwischen der
Kommunikation von SchutzmaBnahmen und der Eindédmmung des Infektionsgeschehens
besteht. Eine gesamtstaatliche Kommunikationsstrategie wird empfohlen. Diese sollte

sich nicht nur auf eine Pandemie, sondern auf Krisen jeglicher Art beziehen.

Das Infektionsgeschehen meldepflichtiger Erkrankungen wird durch das Epidemiologische
Meldesystem (EMS) iiberwacht, das an die Anforderungen einer Pandemie angepasst und
weiterentwickelt werden sollte. Zur Uberwachung nicht-meldepflichtiger respiratorischer
Infektionskrankheiten wurden seit Beginn der COVID-19-Pandemie mehrere Surveillance-
Programme geschaffen (SARI-Dashboard, Abwassermonitoring, Referenzzentrale fir
virale Erreger). Sie bilden zusammen eine Art Frihwarnsystem, das vereinheitlicht und
weiter ausgebaut werden sollte. Auf européischer und internationaler Ebene ist die
Uberwachung schwerwiegender grenziiberschreitender Gesundheitsgefahren durch

den Austausch in Gremien etc. und durch verschiedene Meldepflichten gewéhrleistet.

Zum Schutz grundlegender gesellschaftlicher Funktionen liegt mit dem APCIP-Masterplan
2014 eine nationale Strategie vor. Dementsprechend werden laufend Vorbereitungs- und
SensibilisierungsmaBnahmen mit Betreibern der kritischen Infrastruktur durchgefihrt.
Ergénzend dazu sind in bestimmten Sektoren zusatzliche Préventions-, Vorsorge- und
MitigationsmaBnahmen fiir den Krisenfall vorhanden. Andere Sektoren wiederum spezi-
fizieren die Vorgaben der Gesundheitsbehérden fiir den eigenen Bereich. Die Erfahrungen
der COVID-19-Pandemie haben die jeweiligen Sektoren fir die Méglichkeit neuer Pan-
demien und andere Krisen sensibilisiert. Die Zusammenarbeit zwischen Behdrden und
Betreibern wére weiter zu starken und SKKM-Ubungen wéren zu erhéhen. Rechtssicher-
heit und verpflichtende MaBnahmen zur Starkung der Resilienz von Betreibern kritischer

Infrastruktur werden mit dem RKEG verfolgt.
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Die Versorgung mit kritischen Glitern ist auch wéhrend einer Pandemie sicherzustellen
und die Produktionsfahigkeit der ésterreichischen Unternehmen aufrechtzuerhalten.
Sollte im Zuge einer Pandemie die Versorgung mit Lebensmitteln beeintrachtigt sein,
wird nach den Bestimmungen des Lebensmittelbewirtschaftungsgesetzes vorgegangen.
Wenn es um die Produktion und Lieferung wichtiger Giiter der Gesundheitsversorgung
geht, ist Osterreich stark von Drittstaaten abhangig. Bereits seit Beginn der COVID-
19-Pandemie wurden MaBnahmen ergriffen, um die Arzneimittelversorgung auch wéhrend
Lieferengpé&ssen sicherzustellen (Task-Force-Lieferengpésse, ,Vertriebseinschréankungen
Register*, Parallelexportverbot, diverse Verordnungen). Diese Leistungsféhigkeit ist
beizubehalten und die gesamtstaatliche Autonomie (Lagerhaltungen und Produktions-

fahigkeit) zu stérken.

Die Bevélkerungsvorsorge fiir den Pandemiefall kann in Osterreich — wie fiir andere
Krisen und Katastrophenfalle — grundsétzlich als Teil des Zivilschutzes gesehen werden.
Behérden, Organisationen, Unternehmen und Einrichtungen kénnen und sollten daher
in ihrem Wirkungsbereich Informationen zu VorsorgemaBBnahmen beziiglich Gesundheit
und Pandemie Uber ihre Kanéle kommunizieren. Eine hohe Gesundheitskompetenz der
Bevélkerung kann wesentlich zur Reduktion der gesundheitlichen Auswirkungen und
zur Stérkung der gesellschaftlichen Resilienz beitragen und ist daher auf allen Ebenen
weiter zu stérken. Eine der wichtigsten PraventionsmaBnahmen zur Reduktion oder auch
Vermeidung von (libertragbaren) Erkrankungen und deren Folgen stellt die Immunisierung

dar. Die Ausweitung von kostenfreien Impfprogrammen ist daher fortzusetzen.

Die 6ffentlich-private Zusammenarbeit ist im Falle einer Pandemie insbesondere im
Hinblick auf die Verfiigbarkeit von medizinischen Giitern bedeutend. Nicht zuletzt auf
Grundlage der Erfahrungen der COVID-19-Pandemie bestehen auf internationaler Ebene
Bestrebungen, die éffentlich-private Zusammenarbeit zu stérken (Internationales Pande-
mieabkommen der WHO). Die Bestrebungen auf européischer Ebene, den Produktions-
standort Europa und die Versorgungssicherheit mit essentiellen Arzneimitteln zu sichern,
sind weiterzufiihren. Dabei sollen 8sterreichische Kapazitaten als strategischer Beitrag

eingebracht werden.

Die zivil-militdrische Zusammenarbeit wird im Pandemiefall zu einem wesentlichen Krite-
rium der BewaltigungsmaBnahmen. Die Beitragsleistung des Osterreichischen Bundes-
heeres zum Schutz der Lebensgrundlagen ist in der Osterreichischen Sicherheitsstrategie
nachvollziehbar festgehalten. Ein weiterer Bedarf ergibt sich indirekt zum Schutz der
kritischen Infrastruktur, die als Geriist zur Bewaltigung einer Pandemie notwendig ist. Eine
weitere Stérkung der Zusammenarbeit unter Bedachtnahme der priméaren Aufgaben des
Osterreichischen Bundesheeres wird empfohlen. Auf europaischer Ebene wurde bereits
eine Vielzahl an Initiativen gestartet, die zur Steigerung der Resilienz — auch hinsichtlich
grenziiberschreitender Gesundheitsgefahren — beitragen sollen. Daraus kann sich auch

eine Mitwirkung des Osterreichischen Bundesheeres ergeben.



Religiés begriindeter Extremismus

Der religiés begriindete Extremismus stellt eine anhaltende Bedrohung sowie eine sicher-
heitspolitische und gesellschaftliche Herausforderung fiir demokratische Rechtsstaaten
dar. Er geht vor allem von Gruppen innerhalb der groBen monotheistischen Glaubens-
richtungen aus, die Werte wie gesellschaftliche Vielfalt und Gleichstellung als unvereinbar

mit ihren religiésen Vorstellungen ansehen und somit ablehnen.

Der religiés begriindete Extremismus zeigt sich in Osterreich vor allem im Politischen
Islam, von dem sowohl qualitativ als auch quantitativ die groBte Gefdhrdung ausgeht.
Er beschreibt eine islamische Herrschaftsideologie, die eine Umgestaltung bzw. Beein-
flussung von Gesellschaft, Kultur, Staat oder Politik anstrebt, jedoch im Widerspruch zu
den Werten des demokratischen Rechtsstaates und den liberalen Grund- und Freiheits-
rechten steht. Musliminnen und Muslime, die ohne Absicht der Umgestaltung unseres
Staates ihre Religion praktizieren, sind daher explizit nicht dem Politischen Islam zuzu-

ordnen.

Im Wesentlichen |&sst sich der Politische Islam in zwei Gruppierungen unterteilen:
Die erste Gruppe umfasst gewaltbereite Personen mit offen gelebter dichotomer Welt-
anschauung (,wir gegen die* bzw. ,Glaubige gegen Ungldubige“) und dem Ziel, den
Rechtsstaat zu beseitigen sowie durch die Scharia zu ersetzen (,Hard Power“-Islamis-
mus). Der zweiten Gruppe werden jene Personen zugerechnet, die mittels rechtlicher
und politischer MaBnahmen eine islamistische Agenda in liberale Gesellschaften tragen
sowie eine subversive demokratische Unterwanderung der rechtsstaatlichen Strukturen

erwirken wollen (,Soft Power“-Islamismus).

Insbesondere im Bereich des ,Soft Power“-Islamismus agieren die Akteure aufgrund der
Wahrung des rechtlichen Rahmens meist unbemerkt. Durch die vordergriindig recht-
méaBige Nutzung demokratischer Freiheiten sowie rechtsstaatlicher Prozesse und Ins-
trumente wird versucht, den Staat von innen heraus auszuhdhlen. Deshalb muss diese
Vorgehensweise als hybride Bedrohung bezeichnet werden, der von staatlicher Seite nur

frihzeitig durch entsprechende MaBnahmen préventiv entgegengetreten werden kann.

Im Vergleich zum gesamtstaatlichen Bedrohungspotenzial des Politischen Islams ist der
christliche Extremismus in Osterreich qualitativ und quantitativ Giberschaubar. Trotzdem

gilt es auch in diesem Bereich die Entwicklungen weiter zu beobachten.

In der Beurteilung des Risikopotentials ist ganz klar zu differenzieren zwischen der blo-
Ben Religionsausiibung bzw. einer religiés motivierten Teilhabe an der Gesellschaft, im
Gegensatz zur Intention einer aktiven Unterminierung der demokratischen Prinzipien und
des Rechtsstaats sowie grund- und menschenrechtswidrigen Haltungen und Handlungen

aufgrund religidser Normen, die die Selbstbestimmung Dritter bedrohen.

1
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Gesamtstaatliche Handlungsoptionen

Die folgenden gesamtstaatlichen Handlungsoptionen sind Ableitungen aus den zuvor
wiedergegebenen Erkenntnissen des Lagebilds. Die Umsetzung dieser Handlungsoptionen
kénnte zur weiteren Steigerung der nationalen Sicherheit und staatlichen Resilienz maB3-
geblich beitragen. Auch dieses Kapitel ist thematisch zwischen Blackout und Pandemie
bzw. religids begriindetem Extremismus aufgeteilt. Die gesamtstaatlichen Handlungs-
optionen aus den Bereichen Blackout und Pandemie sind dariber hinaus noch weiter nach
ihrer Zugehérigkeit zu den zuvor beschriebenen Indikatoren, die aus der ,,EU-Strategie

fur eine krisenfeste Union“ abgeleitet wurden, unterteilt.

Blackout und Pandemie

Koordinierung der Krisenreaktion

Blackout

1. Erstellung einer gesamtstaatlichen Blackout-Strategie (kurzfristige Handlungs-
option) sowie eines Bundes-Resilienzplans inkl. der Integration aller aktuellen
Risiken im zivilen Bereich (langfristige Handlungsoption).

2. Errichtung eines Staatsgrundnetzes, das vorhandene Liicken im noch nicht voll
funktionsféhigen Behdrdenfunk schlieBt (z. B. Glasfaser-Konzept, Satelliten-
Konzept, Sendemast-Konzept).

3. Weiterfiihrung der praktischen Erprobung von Blackout-Szenarien auf gesamt-
staatlicher Ebene sowie der weitere Ausbau der Kommunikationsf&higkeit.
Ausgewabhlte kritische Infrastrukturen und andere maBgebliche Stellen missen

in der Folge in dieses Kommunikationskonzept einbezogen werden.

Pandemie

4. Uberarbeitung des bestehenden ,Pandemieplans fiir respiratorische Krankheiten*
anhand der Erkenntnisse des Public Health Emergency Assessments (PHEPA)
sowie unter Bedachtnahme auf die neu geschaffenen gesamtstaatlichen Strukturen

geméB Bundes-Krisensicherheitsgesetz.

Vorausschau und Antizipation

Blackout

5. Vorausschauende Erstellung von IT-Blackout-Plénen fiir die zentralen Bereiche
der Verwaltung und VorkehrungsmaBnahmen fir den Ausfall digitaler IT-Prozesse
inklusive begleitender legistischer MaBnahmen, um bei Bedarf Verwaltungsablaufe
auch in analoger Form sicherstellen zu kénnen.

6. Galileo Early Warning Satellite Service: Eine Zusammenarbeit zwischen BMIMI,
BMI sowie den Bundesléndern ist fir die weitere Umsetzung notwendig. Zusétz-
lich sollte die Mé&glichkeit des Innenministeriums, die Bevélkerung im Krisenfall

informieren zu kénnen (AT-Alert), auf andere Ressorts erweitert werden. Dafiir



bedarf es der Ausweitung der Zusténdigkeit gemaf § 125 Abs. 1 Telekommuni-
kationsgesetz (TKG).
7. Verabschiedung des ,Bundesgesetzes iiber NotfallmaBnahmen fiir BundesstraBen

— BundesstraBennotfallgesetz (BStNG)*“.

Pandemie

8. Beibehaltung des bestehenden Abwassermonitorings fir SARS-CoV-2, Influenza
und RSV sowie Etablierung eines Monitorings im niedergelassenen Bereich analog
zum SARI-Dashboard. Die Informationen aus den verschiedenen Uberwachungs-
methoden zu respiratorischen Erregern wéren auf einer 6ffentlich zugénglichen
Informationsseite im Sinne eines digitalen Frihwarn-Dashboards zu biindeln, inkl.
einer regelméBigen Risikoeinschatzung und Empfehlungen zu méglichen Schutz-
maBnahmen fir die Bevélkerung, insbesondere vor und wahrend Infektionswellen.

9. Vollstédndige Umsetzung der International Health Regulations (IHR) der Welt-
gesundheitsorganisation (WHO) in Osterreich.

Schutz grundlegender gesellschaftlicher Funktionen
Blackout

10. Prifung einer engeren Einbindung der Osterreichischen Post AG in Krisenfallen.?

Pandemie

11. Berucksichtigung der Bestimmungen des neuen ,Resilienz kritischer Einrichtungen-
Gesetz" (RKEG) im ,Austrian Program for Critical Infrastructure” (APCIP 2014).

12. Durchfiihrung einer strukturierten Risikoanalyse zu kritischen Rohstoffen hin-
sichtlich Biozidprodukten (Desinfektionsmittel) und deren Bevorratung sowie

Bewertung des Bedarfs an Desinfektionsmitteln in kritischen Infrastrukturen.

Bevélkerungsvorsorge

Blackout

13. Weiterfiihrung bundesweiter, aufeinander aufbauender und mehrjahriger
Informationskampagnen fir die Bevdlkerung zur Krisenvorsorge.

14. Ausbau bzw. Fortsetzung der Férderinstrumente zur Steigerung der Resilienz in
der landlichen Infrastruktur (Notstromaggregate, PV-Anlagen) und Aufbau eines
dhnlichen Programms fiir den urbanen Bereich.

15. Einflihrung eines Frithwarnsystems fir Lieferkettenunterbrechungen unter

Berticksichtigung der Erkenntnisse des ASCII.

2 Dafir wire die Anpassung des Postmarktgesetzes notwendig, um die Osterreichische Post AG in
einem Blackout-Szenario zur Unterstiitzung heranziehen zu kénnen (z.B. Zustellung von dringend
bendtigten Lebensmitteln oder Medikamenten an nicht mobile Personen). Hier miisste eine
etwaige Mitwirkungspflicht der Osterreichischen Post AG im Postmarktgesetz verankert werden
und die Kosteniibernahme durch den Bund erfolgen.
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16. Weiterfiihrung integrierter Ubungen mit Betreibern der kritischen Infrastruktur
unter Annahme eines GroBereignisses wie z.B. Blackout, um eine realistische

Einschatzung fir diese in einem Blackout-Fall darstellen zu kénnen.

Pandemie

17. Erhdhung der Immunisierungsraten innerhalb der Bevélkerung hinsichtlich Gber-
tragbarer Krankheiten und Erweiterung des bestehenden Angebots kostenloser
Schutzimpfungen anhand wissenschaftlicher Erkenntnisse und einer Kosten-

Nutzen-Abwé&gung.

Offentlich-private Zusammenarbeit

Blackout

18. Ausweitung der schriftlichen Vereinbarungen (rechtlich unverbindliche
Kooperationsvereinbarungen (MoU) oder rechtlich verbindliche Vertrage (z.B. Ver-
waltungsiibereinkommen oder privatrechtliche Vertrage)) fir die Zusammenarbeit
im Blackout-Fall auf alle notwendigen Institutionen und privaten Unternehmen.

19. Fixierung von rechtlich verankerten (wechselseitigen) Informationspflichten auf
Basis von Erfahrungswerten aus Ubungen und realen Vorfallen, um diese einer

regelméBigen Evaluierung und Adaption unterziehen zu kénnen.

Pandemie

20. Starkung Osterreichs und Europas als Produktionsstandorte fir Arzneimittel und
weitere medizinische Guter, um der Abh&ngigkeit von Drittstaaten entgegenzu-
wirken.

21. Stérkere Einbindung der Wirtschaft in die strategische Krisenvorsorge und die

Krisenkommunikation.

Zivil-militarische Zusammenarbeit

Blackout

22. Erleichterung bei Investitionen mit Mehrfachnutzung, welche der Krisenvorsorge
(z.B. im Rahmen der Infrastruktur) dienen.

23. Rechtliche Verankerung einer industriellen Kooperation vor allem fiir innerstaat-

liche Beschaffungen des Osterreichischen Bundesheeres.

Pandemie
24. Weiterfihrung der bestehenden Bemithungen zur Joint Action Stockpile und der
in diesem Rahmen zu erstellenden Bevorratungsstrategie, Erarbeitung eines Nach-

folgemodells des Bundeskrisenlagers.



Osterreichspezifische Rechtslage mit Bezug zur Krisenvorsorge
Blackout

25.

26.

27.

28.

29.

Verabschiedung eines novellierten Energielenkungsgesetzes sowie eines novellier-
ten Erdélbevorratungsgesetzes.

In den Ressorts sind Notfallplane teilweise bereits umgesetzt worden. Um diese
rechtlich und organisatorisch nachhaltig zu verankern, sind Ressourcen und klare
Dienstanweisungen erforderlich.

Gesamtstaatliche Vorgabe von Eckdaten zur Planung der Krisenvorsorge

(z.B. eine Woche Durchhaltefshigkeit).

Festlegung, welche gesetzlichen Vorgaben im Falle einer erklarten Krise keine
Giltigkeit haben, da sie nur fiir einen alltaglichen Betrieb geeignet sind.
Ergénzung des Telekommunikationsgesetzes betreffend Krisenszenarien

(z.B. Betriebspflicht) ebenso wie dessen Finanzierung.

Pandemie

30. Verabschiedung eines novellierten Epidemiegesetzes, das grenziiberschreitenden

31

Gesundheitskrisen und einem modernen Seuchenrecht gerecht wird.
Wahrend Krisen sollte die Beobachtung, Analyse und Bewertung sozialpolitischer

Entwicklungen sichergestellt sein.

Religiés begriindeter Extremismus

1.

Erarbeitung einer gesamtstaatlichen Strategie, wie auch aktive Beteiligung und
Férderung auf européischer und internationaler Ebene, fir die Gefahrenabwehr
gegen islamistischen Extremismus bzw. den Politischen Islam, unter besonderer
Bertiicksichtigung staatlicher Akteure und deren assoziierter Organisationen sowie
nichtstaatlicher Akteure, zur Verhinderung der subversiven Ausbreitung extremis-
tischer Strukturen und Netzwerke, insbesondere in Religionsgesellschaften,
Bildungssystemen, Pflege-, Sozial- und Gesundheitsdiensten, Sicherheitsbehérden,
Gesetzgebungsorganen, Justiz, Justiz- und Vollzugsanstalten, Verwaltungsein-
richtungen der Grundversorgung und der kritischen Infrastruktur.

Begreifen des Politischen Islams als hybride Bedrohung.

Ausweitung der Kontrollméglichkeiten der Verwaltungs- und Sicherheitsbehérden
Uber anerkannte Moscheen hinaus.

Erarbeitung und Analyse des legislativen Harmonisierungspotentials von Vereins-
und Islamgesetz sowie Kultus- und Veranstaltungsrecht.

Evaluierung des Aufenthalts- und Fremdenrechts hinsichtlich Ausweisung bzw.
Einreise sowie Familiennachzug bei ideologischer und religiéser Tatigkeit, wie
beispielsweise Prediger, Influencer, Funktionérinnen und Funktionére.

Prifung der Implementierung von spezialisierten Gerichten, Richterinnen und
Richtern, Gutachterinnen und Gutachtern sowie Staatsanwaltschaften (speziell

ausgebildet in Terrorismus, Extremismus und Religionsrecht), in Ergdnzung zu den
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10.

1.

12.

13.

MaBnahmen des Anti-Terrorismusgesetzes, fir extremistische und religionsrecht-
liche Ph&nomene.

Neuerliche Priifung der Erweiterung der Befugnisse der Nachrichtendienste
unter spezieller Beriicksichtigung der vom religiés begriindeten Extremismus
ausgehenden Gefahr in Verbindung mit der technologischen Entwicklung und der
vermehrten Nutzung sozialer Plattformen durch extremistische Akteure.

Analyse der Finanzierungsnetzwerke und -stréme, inkl. Verteilung 6ffentlicher
Gelder, an religiés-extremistische Netzwerke und Akteure.

Erarbeitung eines fir Verwaltungsbehérden verpflichtenden MaBnahmen- und
Kontrollmechanismus fir das Sozial- und Férderwesen sowie religiése Ein-
richtungen inkl. Kinderbetreuungseinrichtungen (auch Privatschulen) hinsichtlich
politischer Agitation, mit dem Ziel der sofortigen Suspendierung der Férderungen
sowie Entzug aller verwaltungsrechtlichen Bewilligungen bei Nachweis von
Indoktrination oder Geschlechtertrennung.

Keine Anerkennung (Nostrifizierung) einer fremd- oder deutschsprachigen
Imamausbildung im Ausland.

Evaluierung der Aufstockung und Vereinheitlichung der Préventionsprogramme
von Bund und Landern sowie Stérkung der Einbeziehung von Frauen in diese.
Einfihrung einer verpflichtenden Aus-, Weiter- und Fortbildung fiir Lehrkrafte zu
«ehrkultureller Gewalt" zur Bewusstseinsbildung (beispielsweise Sittenwéachter,
Jugendbanden, Umgang damit in Schulen).

Aufrechterhaltung und Ausbau der Beteiligung Osterreichs an der Implementierung
von EU- und UN-Datenbanken zu islamistischer Propaganda, Geféhrderinnen

und Geféhrdern.
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