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Einleitung

Die Osterreichische Strategie fiir Cybersicherheit (OSCS) legt fest, dass durch die Cyber
Sicherheit Steuerungsgruppe (CSS) ein jahrlicher Bericht zur Cybersicherheit in Osterreich

erstellt wird. Der letzte Bericht wurde im November 2022 vorgelegt.

Der aktuelle Bericht Cybersicherheit fir das Jahr 2022 baut auf den Inhalten des letzt-
jéhrigen Berichtes auf und ergénzt diesen um aktuelle Entwicklungen mit Schwerpunkten
in den Bereichen internationale und operationelle Entwicklungen. Beobachtungszeitraum

ist das Jahr 2022, einzelne aktuelle Entwicklungen im Jahr 2023 haben Eingang gefunden.

Zielsetzung des Berichtes ist eine zusammenfassende Darstellung der Cyberbedrohungen
und wesentlicher nationaler und internationaler Entwicklungen. Grundlage dazu sind

ressortspezifische Berichte zur Thematik.
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Die Steigerung der digitalen Widerstandsfahig-
keit Osterreichs und die Gewabhrleistung von
Cybersicherheit in der digitalen Welt insgesamt
sind sowohl fiir unseren Wohlstand als auch fur
unsere Sicherheit von groBer Bedeutung.

Fur Osterreich ist Cybersicherheit daher eine
der obersten Prioritdten und eine gemeinsame
Herausforderung fir Staat, Wirtschaft, Wissen-
schaft und Gesellschaft.



1.1 Lage Cybersicherheit — operative Ebene

1.1.1 Operatives Lagebild — Uberblick
Neben den weiter anhaltenden Auswirkungen der Corona-Pandemie begann im Februar
2022 der russische Angriffskrieg gegen die Ukraine und riickte aufgrund von russischen

Cyberangriffen das Wort ,Cyberkrieg” ins mediale Rampenlicht.

Abseits des Kriegs war Osterreich ein verstarktes Opfer von Ransomwareangriffen auf
Universitaten, verfassungsmaBige Einrichtungen, kleine und mittlere Unternehmen (KMUs)
sowie GroBunternehmen. Zumeist wurden die Systeme der Betroffenen verschliisselt
und damit einhergehend Ldsegeld gefordert. Gruppierungen wie ,,BlackCat*“ und ,,Vice
Society* bekannten sich zu Taten in Osterreich. Der Umfang des Datendiebstahls war je
nach Betroffenen unterschiedlich und reichte von der Einschrénkung diverser IT-Services

bis hin zum Verlust von sensiblen (personenbezogenen) Daten.

Im Juli 2022 wurde bekannt, dass ésterreichische Unternehmen Ziel von Spionageangrif-
fen waren. Industriespionage ist nicht nur fiir die betroffenen Unternehmen nachteilig,
sondern stellt auch eine Gefdhrdung der nationalstaatlichen Cybersicherheit dar. Das
Erkennen und die Abwehr derartiger Angriffe erfordert einen erhéhten Ressourceneinsatz
sowie einen verstarkten Fokus auf die zur Anwendung kommenden Taktiken, Techniken
und Prozeduren (TTPs).

1.1.2 Krieg in der Ukraine

Schon vor — vor allem aber mit — dem Beginn des russischen Angriffskriegs gegen die
Ukraine kam es zu Cyberangriffen gegen ukrainische Einrichtungen. So wie schon bei
dem Vorfall NotPetya im Jahr 2017 wurden dadurch Auswirkungen auf européischer
Ebene befiirchtet, die CyberabwehrmaBnahmen in EU-Mitgliedstaaten notwendig machen
kénnten. Im Fall von NotPetya verschliisselte die angewandte Sabotage-Schadsoftware
IT-Infrastrukturen in der Ukraine und gelangte tber internationale IT-Firmennetze auch

ins Ausland, wo sie einen Schaden in Milliardenhéhe verursachte.

Osterreich ein
verstarktes Opfer
von Ransomware-

angriffen
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In Osterreich wurden die Einschatzung der Bedrohungslage und die sich daraus ab-
zuleitenden Vorbereitungen in Abstimmung mit den im Inneren Kreis der Operativen
Koordinierungsstruktur (IKDOK) vertretenen staatlichen Organisationen vorgenommen.
Noch vor der Invasion wurde ein Sonderlagebild an die IT-Sicherheitsvertreterinnen und
-vertreter der kritischen Infrastrukturen und verfassungsmé&Bigen Einrichtungen tber-
mittelt, um vor potentiellen Szenarien bei einem Angriff Russlands zu warnen. Die in
Europa feststellbaren Auswirkungen in der Cyberdoméne entsprachen den erwarteten
Szenarien, wobei Osterreich von diesen fast génzlich verschont geblieben ist. Die einzige
bekannte Ausnahme waren mehrere DDoS-Angriffe im Dezember 2022 von einer oder
mehreren prorussischen Hackergruppierungen, welche IT-Netzwerkkomponenten von
kritischen Infrastrukturen und verfassungsmaBigen Einrichtungen firr je ein bis zwei Tage
Uberlasteten. In weiterer Folge wurden diese Vorfélle als ,Erfolge” auf Telegram-Kanélen
verdffentlicht. Diese Vorfalle zogen jedoch keinen bleibenden Schaden nach sich. Vor-

bereitete Prozesse und Vorgénge konnten gleichzeitig umgesetzt und verbessert werden.



1.1.3 Ransomware

Der gréBte Ransomware bedingte Vorfall im Jahr 2022 war der Angriff der Gruppierung
»BlackCat* auf die IT-Systeme der Landesregierung Kérnten. Dies hatte zur Folge, dass
ein GrofBteil der internen Systeme nicht mehr funktionstiichtig war und somit viele
Dienstleistungen des Landes den Biirgerinnen und Birgern temporar nicht mehr zur
Verfigung standen. Die Angreifenden versuchten weiters durch das Verdffentlichen
von gestohlenen personenbezogenen Daten, die Landesregierung zur Zahlung eines

Lésegelds zu zwingen.

Bei Ransomware handelt es sich um Erpressungssoftware, die ein IT-System
sperren kann und anschlieBend ein Lésegeld fiir die Freigabe fordert. ,Ransom’

ist der englische Begriff fir ,Lésegeld".

Es ist damit zu rechnen, dass derartige Vorfélle auch zukiinftig eine Herausforderung
fur die Aufgaben des Gesamtstaates und dessen Verpflichtungen gegeniiber den
Burgerinnen und Birgern darstellen werden. Ransomware ist in den letzten Jahren zu
einer zunehmend verbreiteten und lukrativen Bedrohung geworden. Ein Faktor, der zum
Wachstum von Ransomware beitrégt, ist die zunehmende Raffinesse der Angriffe. Die
Tragweite von Ransomware hat sich von der einfachen Verschlisselung einiger weniger
Dateien zu komplexen und gezielten Angriffen entwickelt, die ganze Netzwerke und
Systeme verschlisseln kdnnen. Darliber hinaus hat es der Aufstieg der Kryptowéahrun-
gen fir Angreifende einfacher gemacht, Zahlungen anonym zu erhalten. Neben den
technischen Fortschritten entwickelten sich die dahinterstehenden kriminellen Gruppen
zu regelrecht professionellen Firmen, welche eine sogenannte ,Software as a Service”
(SaaS) an Partnerinnen und Partner anbieten, um damit Opfernetzwerke angreifen und

die Daten erfolgreich bis zur Zahlung als ,Geisel* halten zu kénnen.

Herausforderung
fur die Aufgaben
des Gesamt-
staates
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1.1.4 Private Sector Offensive Actor (PSOA)
Die letzten Monate und Jahre waren von dem bekanntgewordenen Einsatz von Uber-

wachungs- und Spahsoftware gepragt:

Die Spionagesoftware ,Pegasus’ eines israelischen Unternehmens fiihrte zu zahlreichen
Opfern, deren mobile Endgeréte durch den Einsatz dieser Schadsoftware ausgespéht
wurden. Das Européaische Parlament setzte nach Bekanntwerden der Vorfélle im Jahr
2022 einen Untersuchungsausschuss zum Einsatz von ,Pegasus’ und ahnlicher Uberwa-

chungs- und Spahsoftware ein.

Die Geféhrdung, die von Software mit Spionagefunktionalitat ausgeht, beschréankt sich
also nicht nur auf kriminelle Gruppierungen und unrechtméBige Eingriffe staatlicher
Akteure, sondern findet mitunter auch aus wirtschaftlichen oder juristischen Motiven
ihre Anwendung. Somit erhéht sich der Kreis potentieller Opfer und diese PSOAs werden

zunehmend zu einer Geféhrdung der gesamtstaatlichen Cybersicherheit.

Die in diesem Gesché&ftssektor tatigen Unternehmen sind finanziell in der Lage, sich auf
verschiedenen Dark- und Greymarkets mit entsprechenden 0-Day- und n-Day-Schwach-
stellen zu versorgen und diese in ihre Spionageprodukte zu integrieren. Das Heraus-
fordernde an diesen Schwachstellen ist, dass es sich dabei um, der Allgemeinheit und
den Herstellenden unbekannte, Schwachstellen handelt, gegen die es in der Folge auch

keine direkten VerteidigungsmaBnahmen gibt.






Staat arbeitet bei

Lagebilderstellung
mit kritischer Infra-
struktur zusammen

18

,Private Sector Offensive Actor‘ist der englische Begriff fir offensive Akteure
des Privatsektors. Damit werden Cyberaktivitdten von Privaten beschrieben,
die durch den Verkauf von Softwarelésungen, das Ausspéhen von beispiels-
weise Regimekritikerinnen und -kritikern, Menschenrechtsverteidigerinnen
und -verteidigern, Journalistinnen und Journalisten und anderen Personen

moglich machen.

1.2 Lage Cybersicherheit — Unternehmen und
Sicherheitsdienstleister

Staatliche Stellen arbeiten im Bereich der Lagebilderstellung und -beurteilung nach dem
Kooperationsmodell mit Bedarfstragenden zusammen: Zur Erstellung des vorliegenden
Berichtes wurden auch in diesem Berichtsjahr wieder Unternehmen der kritischen Infra-
struktur, verfassungsméBige Einrichtungen sowie fihrende private Unternehmen aus
der Cybersicherheitsbranche eingeladen, aus eigener Perspektive zum Informationsauf-
kommen beizutragen und mit ihrer Expertise zu unterstiitzen. Auf diese Weise wird ein
weitestgehend vollstandiges Bild der Cyberlage in Osterreich erstellt. Dabei liegt das
Augenmerk nicht nur auf konkreten Vorféllen, sondern auch auf Trends und Entwicklungen

im Sinne einer abstrakten Uberblicksdarstellung.

1.2.1 Lageeinschatzung Unternehmen der kritischen Infrastruktur
und verfassungsmaBige Einrichtungen

Im Berichtsjahr 2022 wurden wie schon in den Vorjahren bei der Mehrheit der befragten
6sterreichischen Unternehmen der kritischen Infrastruktur Investitionen im Bereich der
Cybersicherheit getétigt. Kein Unternehmen verminderte das Budget fiir Cybersicherheit,
der GroBteil investierte mehr in Cybersicherheit. Insgesamt bestatigt sich der Trend, die
Ausgaben fir IT-Sicherheit auf einem hohen Niveau zu halten. Durch diese Investitionen

konnten mutmaBlich schwerwiegende IT-Sicherheitsvorfélle verhindert werden.



Wurden in lhrer Firma 2022 neue CybersicherheitsmaBnahmen implementiert,
welche die Erkennbarkeit von IT-Sicherheitsvorféllen erhéhen kénnen?

3%

10 %

87 %

Wie hat sich in lhrer Firma im Jahr 2022 das fiir Cybersicherheit zur
Verfiigung stehende Budget gegeniiber dem Jahr 2021 veréndert?

g% 0%

6% 0%

23% 30 %

2022

62 %

1%

ja @
nein ©

k. A.

gestiegen ®
gleich
gesunken

k.A.
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Auch im Berichtszeitraum stieg das Budget fiir Cybersicherheit im vergleichbaren Aus-

mal bei allen befragten Unternehmen wie schon im Vorjahr.

Die befragten Unternehmen haben im Berichtszeitraum eine Vielzahl an unterschiedlichen

SicherheitsmaBnahmen implementiert. Exemplarisch wurden genannt:

+  Einfihrung von SIEM-, SOC-, EDR- oder ISMS-L&sungen

*  Verbesserung von bestehenden IDS/IPS- und MDM-Lésungen, um eine bessere
Struktur zur Erkennung und Abwehr von Cyberangriffen zu erreichen

+ Einflhrung von Multi-Faktor-Authentifizierung (MFA)

*  Umsetzung von Backup-Konzepten

Fur die kritischen Infrastrukturen und die Betreiber wesentlicher Dienste wurde auch die
Einhaltung rechtlicher Vorgaben aus dem Netz- und Informationssystemsicherheitsgesetz

(NISG) als ein wesentlicher Punkt angefiihrt.

2022 wurden primér AuBentéaterinnen und -tatern bei den meisten Sicherheitsvorfallen
verantwortlich gemacht. Auffallend ist aber, dass mittlerweile mehr Unternehmen
Innentéterinnen und -tétern als ,mittleres Problem* wahrnehmen (2021: 15%/2022: 29 %).
Auch Auswirkungen von technischen Gebrechen sind in der Wahrnehmung gestiegen
und fihren mit 14 % Zustimmung als ,groBes Problem fir das Jahr 2022 zu einer Ver-

dopplung im Vergleich zum Vorjahr (2021: 7 %).

21
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Wie beurteilen Sie die ,Vorfallsursache* fiir AuBentaterinnen und -tater fir das Jahr 2022?

13 %

38%

20%

29%

Wie beurteilen Sie die ,,Yorfallsursache* fiir Innent&terinnen

4%

33% 209

34 %

groBes Problem
mittleres Problem
kleines Problem

kein Problem

und -tater fiir das Jahr 2022?

groBes Problem
mittleres Problem
kleines Problem

kein Problem
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Wie beurteilen Sie die ,Yorfallsursache* fiir technische Gebrechen fiir das Jahr 2022?

14 %

34%

14 %

38%

groBes Problem @

mittleres Problem
kleines Problem @

kein Problem

Und welche Trends konnten Sie 2022 diesbeziiglich gegeniiber 2021 beobachten?

gestiegen

gleich

gesunken

k. A.

[ AuBentater:innen
M Innentéter:innen

technische
Gebrechen
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Abgefragt wurde ebenso, welche Lessons Learned die Unternehmen der kritischen
Infrastruktur und der verfassungsméaBigen Einrichtungen im Beobachtungszeitraum
gezogen hatten. Hervorgehoben wurde die wichtige Rolle von Sensibilisierungs- und
SchulungsmaBnahmen von Mitarbeitenden zur Erkennung von Phishing-Nachrichten und

Social-Engineering-Angriffen.

Es sei wichtig, die Lieferkettensicherheit weiter durch Vorgaben von Mindeststandards
fur Dienstleistende und Lieferantinnen und Lieferanten zu verbessern und Strukturen
auf- und auszubauen, um mit Hilfe von Analysen rasch auf Vorfélle reagieren zu kénnen.
Beim Vorfallsmanagement sei dariiber hinaus eine gute interne und externe Zusammen-
arbeit wesentlich. AbsicherungsmaBnahmen — wie etwa die Einfihrung von Multi-Faktor-
Authentifizierung — werden Unternehmen in den n&chsten Jahren etwa bei der Frage

der privaten und beruflichen Nutzung von Geréten begleiten.






1.2.2 Lageeinschatzung fiihrender privater Unternehmen aus der
Cybersicherheitsbranche

Aus den eingegangenen Beantwortungen der Befragung von filhrenden privaten Unter-
nehmen aus dem Bereich der Sicherheitsdienstleistenden fiir das Jahr 2022 lassen sich
nachfolgend angefiihrte Trends und Lessons Identified ableiten. Die Riicklaufquote der

Beantwortung firr das Jahr 2022 ist im Vergleich zum Vorjahr geringer ausgefallen.

SECO1 SEC02 SECO03

Phishing

Ransomware

CEO-Fraud /Fake Invoice /SCAM
Botnet/C2

Datendiebstahl

Targeted Attack/APT
DDoS
Defacements
SECO01 SEC02 SECO03
monetar / kriminell + +

politisch /Hacktivism

persénlich /Rache

staatlich/ Informationsgewinnung H

technische Gebrechen



Folgende Vorfallsarten waren im Berichtszeitraum bei den riickmeldenden privaten Unternehmen

Botnet / C2

Datendiebstahl

Targeted Attack /APT

CEO-Fraud

aus dem Bereich der Sicherheitsdienstleister sichtbar:

2022

Innentater:innen

DDoS

Ransomware

Phishing
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Awareness-
Trainings kénnen
Gefahrenpotential
reduzieren
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Folgende Vorfallsarten waren im Berichtszeitraum bei den riickmeldenden privaten

Unternehmen aus dem Bereich der Sicherheitsdienstleister sichtbar:

Phishing: Die Resilienz der Unternehmen in Bezug auf Phishing wird noch immer nicht
als ausreichend beurteilt. Die Sensibilisierung der Mitarbeitenden, um gefélschte E-Mails
und Webseiten zu erkennen, die darauf abzielen, beispielsweise an persdnliche Daten
zu gelangen, ist oft nicht ausreichend und entsprechendes Bewusstsein in Hinsicht auf
Gefahren und Auswirkungen nicht ausreichend vorhanden. Gerade gezielte, auf das
Unternehmen und deren Spezifika angepasste E-Mails haben immer noch eine hohe
Durchschlagsquote. Auch wenn Awareness-Trainings diesen Angriffsvektor nicht voll-
standig eliminieren kdnnen, sind sie ein probates Mittel, um dieses Gefahrenpotential

entsprechend zu reduzieren.

»Detection & Visibility is key“ — also das zeitnahe Erkennen und Sichtbarmachen von
Cybersicherheitsvorféllen im eigenen Netzwerk — wird als Schlisselfdhigkeit gesehen.
Nicht nur um Phishing-Angriffe zu erkennen, sondern auch, um im Zuge der Auswirkungs-

analyse auskunftsfahig zu werden.

Ransomware: Ransomware als die gréBte Cybersicherheitsbedrohung des Beobach-
tungszeitraums wird auch in den kommenden Jahren ein konstanter Begleiter sein. Aus
technischer Sicht beugt eine Netzwerksegmentierung vor, dass sich Angreifende im
IT-Netzwerk ausbreiten und Lésegeldforderungen fir die dadurch verschlisselten Daten
stellen kénnen. Das Sicherheitsniveau innerhalb der ,AuBenverteidigung” ist oftmals
weiterhin eine ungeldste Herausforderung. Zuséatzlich hat nicht jedes Unternehmen eine

Backup-Strategie, die bei Ransomware-Vorféllen verlorene Daten ersetzt.

CEO-Fraud /Business Email Compromise / Fake Invoice / SCAM
Business Email Compromise (BEC), das auf Betrugshandlungen durch die Verwendung fal-
scher |dentit&ten abzielt, wird oft mit anderen Angriffen kombiniert. Die Sensibilisierung

fur diese Bedrohung steigt. Mittlerweile haben viele eine gesunde Skepsis gegeniiber



dieser Art von Beeinflussung. Schulungen in diesem Bereich sollen helfen, nicht Opfer

dieses Phdnomens zu werden.

Botnet / Command-and-Control-Server (C2): Ohne laufender Sicherheitsiiberwachung
bleiben mit Schadsoftware infizierte Systeme aktiv, um auf Befehle der Botnetzadminis-
trierenden zu warten. Dadurch wird die eigene Infrastruktur fir die Aufgaben Fremder
zweckentfremdet und kann fir das Opfer auch rechtliche Probleme nach sich ziehen.
Veraltete Betriebssysteme (Legacy Systeme) sind weiterhin im Einsatz und ein willkom-

menes Einfallstor fiir diese Bots und deren Betreibende.

Datendiebstahl: Datendiebstéhle erfolgten im Berichtszeitraum hé&ufig in Kombination
mit Ransomware-Angriffen und sind eine permanente Herausforderung. Es wird ange-
nommen, dass die Dunkelziffer von unerkanntem oder nicht gemeldetem Datendiebstahl

noch viel héher ausféllt.

Targeted Attack / Advanced Persistent Threat (APT)
Die Anzahl registrierter gezielter Angriffe bei den befragten Unternehmen steigt, ist
aber im Gesamtvolumen immer noch als gering anzusehen. Jedoch sind APT-Angriffe

immer mit Uberproportional hohem Schadensausmal verbunden.

Denial of Service (DDos): Die Abwehr von DDoS-Angriffen erfolgt am effizientesten
auf Ebene der Telekomprovider. Dort sollten DDoS-Schutzmechanismen implementiert
werden. Wo es vom Inhalt des Webservices her méglich ist, kdnnen Content Delivery

Networks (CDNs) vor DDos-Angriffen schiitzen bzw. diese zumindest regional einddmmen.

Datendieb-
stahle sind eine
permanente
Herausforderung
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Cyberkriminalitat
ist 2022 wieder
gestiegen
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1.3 Lage Cybercrime

Die Betrachtung der polizeilichen Kriminalstatistik |&sst mit 60.195 angezeigten Delikten
im Jahr 2022 eine Steigerung von 30,4 Prozent gegeniiber dem Jahr 2021 erkennen.
Die genauen Deliktszahlen werden jshrlich im Frihjahr mit der kriminalpolizeilichen
Kriminalstatistik verdffentlicht. Eine tiefergehende Analyse und Beschreibung der
kriminalpolizeilichen Ph&nomene erfolgt mit dem j&hrlichen Cybercrime Report des

Bundeskriminalamtes.

Der Begriff Cybercrime umfasst:
* Cybercrime im engeren Sinn,
* Internetbetrug und

+ sonstige Kriminalitdt im Internet.

1.3.1 Cybercrime im engeren Sinn

Im Bereich Cybercrime im engeren Sinn sind die Anzeigen im Jahr 2022 gegentlber
dem Jahr 2021 um 44,5 Prozent auf insgesamt 22.376 angestiegen. Darunter fallen
Straftaten, bei denen Angriffe auf Daten oder Computersysteme unter Ausnutzung der
Informations- und Kommunikationstechnik begangen werden. Beispiele dafir sind der
widerrechtliche Zugriff auf ein Computersystem oder die Datenbeschadigung. Angriffe
durch Schadsoftware, DDoS-Angriffe und widerrechtliche Zugriffe auf Computernetz-
werke und -systeme lassen auch 2022 die Anzahl der Anzeigen hierzu enorm steigen.
Die Aufkl&rungsquote ist im Vergleich zum Vorjahr um 2,4 Prozentpunkte auf 21,1 Prozent
gestiegen. Erkenntnisse aus dem Bereich DDoS-Protection lassen den Schluss zu, dass
Angriffe auf Netzwerkebene zugenommen haben. Ebenso musste festgestellt werden,

dass sich die Dauer und Heftigkeit der Angriffe verstérkt haben.

Bei den Anzeigen im Bereich der Ransomware kann beobachtet werden, dass sowohl die
Angriffs-Qualitat steigt — vermehrt durch Ausniitzung aktueller Sicherheitsliicken — als

auch die jeweiligen Schadenshdhen in den einzelnen Fallen. So wurden im Bundesgebiet



im Jahr 2022 insgesamt 181 Falle von Ransomware zur Anzeige gebracht. Die Angriffe er-
folgten sowohl auf Privatpersonen, Ein-Personen-Unternehmen (EPU) wie auch auf kleine
und mittlere Unternehmen (KMUs), Konzerne, Bildungseinrichtungen, das Gesundheits-
wesen, Gemeinden und Stédten. Rund 30 unterschiedliche Tatergruppierungen fiihrten
die Angriffe durch. Dass sich diese auf bestimmte Bereiche konzentrieren, konnte nicht
festgestellt werden. Bei groBeren Unternehmen steigt die Gefahr, dass zusétzlich zur
Verschlisselung auch noch mit der Veréffentlichung von Unternehmensdaten gedroht
wird. Nach einem Schadensfall ist gerade bei gréBeren Unternehmen damit zu rechnen,
dass es trotz vorhandener Backups fiir mindestens drei bis sieben Tage zu Produktions-
ausféllen kommen kann. Aufgrund zunehmender Arbeitsteilung (,Crime-as-a-Service*)
und Vernetzung der Tatergruppen wird eine erfolgreiche Strafverfolgung zunehmend

erschwert.
Ebenso werden immer haufiger Cybermobbing-Vorfélle zur Anzeige gebracht.

1.3.2 Internetbetrug

Der Internetbetrug stellt zahlenm&Big den gréBten Faktor im Bereich der Cyberkrimi-
nalitdt dar und ist auch maBgeblich fiir den letztjdhrigen Gesamtanstieg der Delikte
mitverantwortlich. Fast die H&lfte der Internetdelikte fallen auf Betrugsdelikte: 2022
wurden 27.629 Falle von Internetbetrug angezeigt. Das ist ein Plus von 23,1 Prozent. Mit
der fortschreitenden Digitalisierung verlagern sich Betrugsdelikte immer mehr ins Netz.
Fur die Taterinnen und Tater ist es ein Leichtes, aufgrund technischer Anonymisierung
sowie Verschleierung der Finanzfliisse Betrugshandlungen unerkannt und damit ,sicher”
durchzufiihren. Zusétzlich kédnnen durch den weltweiten Online-Zugang immer mehr
Menschen als potentielle Opfer angesprochen werden. Der Bestellbetrug — sowohl
kaufer- als auch verkduferseitig — gehdrt hierbei zu den gréBten Bereichen, gefolgt von
unbefugten Abbuchungen von Bankkonten der Opfer. Auch der Anrufbetrug (Stichwort
ofalscher Polizist*) und international agierende Call Center trieben die Statistik in die

Héhe, ebenso wie der digitale Investmentbetrug.

Cybermobbing-
Vorfélle werden
haufiger angezeigt
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1.3.3 Sonstige Kriminalitat im Internet

Unter sonstiger Kriminalitdt im Internet versteht man Straftaten, die ihren Tatort im
Internet haben. Ausgenommen sind Cybercrime im engeren Sinn, der Internetbetrug,
pornografische Darstellungen Minderjéhriger (§ 207a StGB) und die Anbahnung von
Sexualkontakten zu Unmiindigen (§ 208a StGB). Auch hier wurde im Jahr 2022 ein An-
stieg der Delikte verzeichnet. Der Grund hierfur liegt in der zunehmenden Verlagerung
klassischer Strafrechtsdelikte ins Internet. Gleichzeitig werden sogenannte ,,Crime-as-
a-Service“-Leistungen im Darknet angeboten. Dabei handelt es sich vorwiegend um
Hacking-Werkzeuge oder Erpressungstrojaner. Ebenso wurde ein vermehrter Vertrieb
von Falschgeld, Kinderpornografie, Kreditkartendaten und gefélschten Urkunden wahr-
genommen. § 207a StGB (Pornographische Darstellungen Minderjéhriger) verzeichnete
einen Zuwachs von 7,3 Prozent im Jahresvergleich (2.061 angezeigte Félle 2022). Durch
die im Darknet angebotenen Dienste stiegen vor allem Erpressungen mit Ransomware und

Massenerpressungsmails sehr stark an, meist begleitet von Geldforderungen in Bitcoins.

Deutliche Zunahmen wurden auch bei § 105 StGB (N&tigung) mit 450 Anzeigen und § 106
StGB (Schwere NStigung) mit 270 Anzeigen verzeichnet. Ebenso stiegen Anzeigen nach
§ 223 StGB (Urkundenfalschung) und § 3g Verbotsgesetz (Wiederbetatigung).

Aufféllig ist die Zunahme von Angriffen, bei denen DDoS-Angriffe mit Erpressung kombiniert
wird. Angreifende tberlasten hierbei zun&chst eine Anwendung des Opfers. AnschlieBend
folgt eine Zahlungsaufforderung. Wird dieser nicht nachgekommen, folgen weitere DDoS-An-
griffe. Auch konnte festgestellt werden, dass Hackerinnen und Hacker Kiinstliche Intelligenz
(K1) fir die Programmierung von Malware nutzen, wobei dies erste Tests zu sein scheinen.
Da es sich bei der KI um ein lernendes System handelt, ist anzunehmen, dass in Zukunft
auch komplexe Schadsoftware damit erstellt werden kénnte. Neben Malware kdnnte die

Software beim Erstellen von Darknet-Marktplatzen oder Phishing zum Einsatz kommen.

Ebenso konnte beobachtet werden, dass Anschlussdelikte nach einem Diebstahl oder
Verlust von Bankomatkarten mit NFC-Funktion steigen. Derzeit kdnnen mit diesen Karten

funf Bezahlvorgénge bis 50 Euro ohne Eingabe eines PINs durchgefiihrt werden.



1.4 Cyberlage Landesverteidigung

Das Jahr 2022 wurde im Cyberraum vor allem durch die Folgen des russischen Angriffs-

kriegs gegen die Ukraine sowie auch noch von der COVID-19-Pandemie geprégt.

Der langjéhrige, hybrid ausgetragene Konflikt zwischen Russland und Ukraine eskalierte
im Februar 2022 unter intensiver Nutzung der Cyberdomé&ne im unmittelbaren Vorfeld
des militarischen Angriffes. Die derzeitige Erkenntnis ist, dass Cyberoperationen im
Rahmen der hybriden Kriegsfiihrung eine steigende Bedeutung im Informationsraum,
zur unmittelbaren Unterstiitzung von Luft- und Bodenoperationen und bei Angriffen
und Sabotageattacken gegen zivile und militérische kritische Infrastruktur zukommen.
Wenn auch eine direkte Eskalation im Cyberraum gegen die Unterstitzerlander der
Ukraine bzw. jener Lander, welche Sanktionen gegentber Russland mittragen, bisher

ausgeblieben ist, kann dies zukiinftig nicht ausgeschlossen werden.

Tendenziell ist 2022 eine Zunahme an Cyberbedrohungen fiir die kritische Infrastruktur,
die 6ffentliche Verwaltung, Forschung, Industrie sowie politische Institutionen und inter-
nationale Organisationen in Osterreich und Europa festzustellen. Neben klassischen
Cyberbedrohungen, wie Ransomware oder DDos-Angriffe, werden auch Bedrohungen
des Informationsraums als Teil der Cyberdoméne betrachtet. Der Informationsraum wird
unter anderem durch Desinformationskampagnen und/oder Manipulation in Sozialen
Medien durch seine meinungsbeeinflussende Wirkung in der Gesellschaft — im Krieg
um Narrative — zu einer wesentlichen Komponente auch im Kampf mit konventionellen
militérischen Kraften. Das Ziel solcher Desinformationskampagnen richtet sich vor
allem darauf aus, den gesellschaftlichen Zusammenhalt zu schwéchen, zur allgemeinen
Verunsicherung beizutragen, eine Spaltung der EU oder von Verbiindeten zu bewirken,
Regierungen oder demokratische Systeme zu untergraben sowie den Wehrwillen einer

Gesellschaft und in den Streitkraften zu schwéchen.

Desinformations-
kampagnen werden
als Teil der Cyber-
doméne betrachtet
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Im Bereich Cyberverteidigung wird die Bedeutung des Einsatzes in der milit&rischen
Doméne weiter steigen. Kein militérischer Einsatz wird ohne Cyber- und Informations-
krafte durchfihrbar sein. Der Cyber- und Informationsraum und das elektromagnetische
Spektrum, aber auch der Weltraum sowie die steigenden Méglichkeiten im Zusam-
menhang mit Kinstlicher Intelligenz, werden im Rahmen hybrider Konfliktaustragung
kiinftig noch mehr an Bedeutung gewinnen. Ein zusé&tzliches Eskalationspotential sind
die anhaltenden und bereits auf einem hohen Niveau stattfindenden Cyberangriffe von
nichtstaatlichen Cyberakteuren, welche das bisherige Kriegsbild verzerren. Um diesen
Herausforderungen begegnen zu kénnen, empfiehlt es sich, umfangreiche militarische

und zivile Kapazitdten mit entsprechender Durchhaltefshigkeit aufzubauen.

Das Bundesministerium fiir Landesverteidigung (BMLV) und das Osterreichische Bundes-
heer (OBH) verfiigen iber umfangreiche Fahigkeiten zum Eigenschutz sowie zum Schutz
der &sterreichischen Souverénitat im Cyberraum. Die erforderlichen Qualitaten sind
gréBtenteils vorhanden bzw. im weiteren Aufbau, sollten jedoch gleichzeitig konsequent
weiter ausgebaut werden, um den durch die Digitalisierung der Streitkrafte steigenden

Schutzbedarf zu bewéltigen.

Das OBH ist laufend in Kontakt mit den Sicherheitsgremien auf nationaler, européischer
und internationaler Ebene, um die Cyberverteidigung Osterreichs zu gewahrleisten.
Die Cyberverteidigung umfasst sowohl alle MaBnahmen der Informations- und Kom-
munikationstechnologiesicherheit als auch MaBnahmen zur Abwehr von souverénitéts-
gefahrdenden Cyberangriffen auf die Republik Osterreich. Um in und fiir Osterreich
staatliche Souveranitét und Resilienz im Cyberraum sicherstellen zu kdnnen, miissen die
fur die Bereiche Cybersicherheit, Cyberintelligence, Cyberkriminalitat, Cyberdiplomatie
und Cyberverteidigung sowie Schutz kritischer Infrastrukturen zusténdigen Stellen
gesamtstaatlich zusammenarbeiten und ihr Wissen laufend an die fortschreitenden

Herausforderungen anpassen.
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Die Europaische Union und ihre Mitgliedstaaten
setzen sich nachdrticklich fur einen offenen, freien,
stabilen und sicheren Cyberraum ein, in dem die
Menschenrechte, die Grundfreiheiten und die
Rechtsstaatlichkeit uneingeschrénkt geachtet
werden.

Damit sollen soziale Stabilitat, Wirtschaftswachstum,
Wohlstand und die Integritdt freier und
demokratischer Gesellschaften gewahrleistet
werden



2.1 Europaische Union (EU)

Die zunehmende Bedeutung der Cybersicherheit zeigte sich auch im Jahr 2022. Dieses
Thema wird in immer mehr internationalen Organisationen oder multilateralen Foren

aufgegriffen.

Cybersicherheit wird dabei nicht nur in den direkt darauf Bezug nehmenden Rechtsakten'’
adressiert, sondern erlangt auch in anderen Themenbereichen zunehmend Bedeutung

(etwa im Bereich der Kiinstlichen Intelligenz).?

AuBen- und sicherheitspolitische MaBnahmen werden vom Bundesministerium fir
europdische und internationale Angelegenheiten (BMEIA) koordiniert, dem Bundes-
kanzleramt (BKA) obliegt die Koordination der Cybersicherheit im Zusammenhang mit

der Européischen Union (EU).

Im Allgemeinen setzt sich Osterreich auf internationaler Ebene fiir ein freies, offenes und
sicheres Internet ein, wobei die Ausiibung aller Menschenrechte auch im virtuellen Raum
gewahrleistet werden muss. Dabei muss auf ein angemessenes Gleichgewicht zwischen
den Interessen der Strafverfolgung und der Achtung grundlegender Menschenrechte,
wie dem Recht auf freie MeinungsduBerung und Informationsfreiheit sowie dem Recht

auf Privatleben und Privatsphére, geachtet werden.

2.1.1 Horizontale Gruppe ,,Fragen des Cyberraums* (HWPCI)
Die Horizontale Arbeitsgruppe fiir Cyberangelegenheiten (Horizontal Working Party on
Cyber Issues [HWP Cyber]) wurde im Jahr 2016 eingerichtet und ist fiir die Koordinierung

der Arbeit des Rates der EU zu Angelegenheiten im Cyberrraum, insbesondere fir die

1 Etwa die bereits geltenden NIS2-Richtlinie (RL EU 2022/2555) und die DORA-Verordnung
(VO EU 2022/2554) sowie den derzeit verhandelten Rechtsakten,
2 siehe etwa den Vorschlag einer KI-Verordnung (COM/2021/206 final).
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Cyberpolitik und die gesetzgeberischen Aktivitaten, zustandig. Sie legt die Cyberpriori-
téten und strategischen Ziele der EU als Teil eines umfassenden politischen Rahmens fest
und gewahrleistet eine Arbeitsplattform, die eine Harmonisierung und ein einheitliches

Vorgehen in Fragen der Cyberpolitik ermdglicht.

Die Ratsarbeitsgruppe arbeitet eng mit anderen verwandten Arbeitsgruppen sowie der
Europdischen Kommission (EK), dem Européischen Auswaértigen Dienst (EAD), Europol,
Eurojust, der European Union Agency for Fundamental Rights (FRA), der European Defence

Agency (EDA) und der European Union Agency for Cybersecurity (ENISA) zusammen.

Ingesamt gab es mit 67 Sitzungen der HWP Cyber im Jahr 2022 sogar um sieben Sitzungen
mehr als im Rekordjahr 2021, was abermals von der hohen Arbeitsintensitat zur Weiterent-
wicklung der européischen Cybersicherheitspolitik zeugt. Im Bereich der Verhandlung von
Rechtsakten stand dabei zu Beginn des Jahres der Abschluss und die Trilogverhandlungen
der am 14. Dezember 2020 von der Europ&ischen Kommision vorgestellten NIS-2-Richtlinie®,
die MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der gesamten
Union vorgibt, im Vordergrund. Unter der franzésischen Ratsprasidentschaft gelang am
12. Mai 2022 eine politische Einigung zwischen Rat und Européaischen Parlament. Unter
tschechischer Ratsprasidentschaft nahm das Européische Parlament den Rechtstext in
erster Lesung am 10. November 2022, bei der Tagung des Rates der EU am 28. November
2022 an. Die NIS-2-Richtlinie wurde am 27. Dezember 2022 veréffentlicht und trat am
16. Jénner 2023 in Kraft.

Hier wurden auch die ersten Lesungen und Bearbeitungen der am 15. September 2022
vorgestellten Verordnung tber horizontale Cybersicherheitsanforderungen fir Produkte
mit digitalen Elementen (Cyber Resilience Act oder CRA) vorgenommen. Der CRA soll fur

Hardware- und Softwareprodukte verbindliche Cybersicherheitsanforderungen einfiihren

3 Richtlinie (EU) 2022/2555



und so Verbraucherinnen und Verbraucher sowie Unternehmen vor digitalen Produkten mit
unzureichenden Sicherheitsmerkmalen schiitzen und unionsweit digitale Standards harmo-
nisieren. Unter anderem soll sichergestellt werden, dass Produkte mit digitalen Elementen
weniger Schwachstellen aufweisen, dass die Herstellenden fir die Cybersicherheit ver-
antwortlich sind und dass Kundinnen und Kunden ausreichend tiber mégliche Cyberrisiken
informiert werden. In der Praxis soll dies mittels eines Konformitatsbewertungsverfahrens,
einer entsprechenden Kennzeichnung und der Uberpriifung durch Uberwachungsbehérden
umgesetzt werden. Die inhaltliche Bearbeitung startete allerdings erst richtig unter der
Schwedischen Prasidentschaft ab dem ersten Halbjahr 2023.

In der HWP Cyber wurden die ,,Schlussfolgerungen des Rates zur Cyberhaltung (EU cyber
posture)*, die am 23. Mai 2022 vom Rat beschlossen wurden, in Umsetzung des Strategi-
schen Kompasses fiir Sicherheit und Verteidigung, vorbereitet, welche die Entschlossenheit

der EU bei der Bewaltigung von Cyberangriffen untermauern sollen.

Des Weiteren nahm der Rat die Schlussfolgerungen zur Sicherheit der IKT-Lieferketten an,
welche ebenfalls von der HWP Cyber vorbereitet und am 17. Oktober 2022 vom Rat ange-
nommen wurden. Diese Ratsschlussfolgerungen betonen die zunehmende Bedeutung der
Geopolitik fiir die Cybersicherheit insbesondere der Cybersicherheit der IKT-Lieferketten.
Zudem versuchen sie nun, diese Risiken und Abh&ngigkeiten aufzuzeigen und betonen die

Notwendigkeit, MaBnahmen zu treffen.

Zu den umfangreichen Arbeiten der HWP Cyber im Bereich der Cyberdiplomatie sieche
Kapitel 2.1.6.

Schlussfolgerungen
des Rates zur
Sicherheit von
IKT-Lieferketten
angenommen
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2.1.2 NIS-Kooperationsgruppe

Die NIS-Kooperationsgruppe wurde durch die ehemalige NIS1-Richtlinie* eingesetzt
und dient der Unterstiitzung und Erleichterung der strategischen Zusammenarbeit
sowie des Informationsaustausches zwischen den Mitgliedstaaten. Sie setzt sich aus
Vertreterinnen und Vertretern der Mitgliedstaaten, der Europaischen Kommission und

der ENISA zusammen. Der Vorsitz wird von der jeweiligen Ratsprasidentschaft gehalten.

Die NIS-Kooperationsgruppe nimmt ihre Aktivitadten auf der Grundlage von zweijéhrigen
Arbeitsprogrammen wahr. Wéhrend das erste Arbeitsprogramm fir den Zeitraum 2018
bis 2020 ein erster Schritt war, um die Arbeitsmethoden der NIS-Kooperationsgruppe zu
gestalten, Vertrauen zwischen den Mitgliedsstaaten aufzubauen und die dringendsten
Ergebnisse im Zusammenhang mit der Umsetzung der NIS-Richtlinie zu erarbeiten, hat
sich die NIS-Kooperationsgruppe in der Zwischenzeit als wichtiges Forum und Bezugs-
punkt fir die Diskussion iber Cybersicherheitspolitiken innerhalb der EU etabliert. Das
neue Arbeitsprogramm fiir den Zeitraum 2020 bis 2022 beauftragt eine Bestandsauf-
nahme der bisher erbrachten Leistungen, eine Bewertung, deren Auswirkungen und die
Identifikation von Verbesserungspotentialen. Ziel ist es, die Umsetzung der NIS-Richtlinie
weiterhin zu erleichtern, den Informationsaustausch weiter zu operationalisieren sowie
eine strategische Diskussion tiber wichtige politische Dokumente fiir die Cybersicherheit
in der EU, wie zum Beispiel in Bezug auf 5G, Kiinstliche Intelligenz oder das Internet der

Dinge, zu ermdglichen.

Die NIS-Kooperationsgruppe traf sich im Jahr 2022 zu vier Plenarsitzungen und zu mehr
als 20 Sitzungen im Rahmen ihrer Arbeitsbereiche (,Work Stream Meetings*). Auch im
Jahr 2022 wurden neue Referenzdokumente von der NIS-Kooperationsgruppe erarbeitet

und verdffentlicht. Einen Schwerpunkt bildete die Arbeit am Thema der Cybersicherheit

4 Richtlinie (EU) 2016/1148 des Europé&ischen Parlaments und des Rates vom 6. Juli 2016 iiber
MaBnahmen zur Gewéhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz-
und Informationssystemen in der Union.



von 5G-Netzen. Bei den verdffentlichten Referenzdokumenten handelt es sich konkret um
technische Richtlinien zu SicherheitsmaBnahmen fir Top-Level-Domain Name Registries
vom Mérz 2022 und eine Bericht zur Cybersicherheit von Open-RAN vom Mai 2022.

2.1.3 Horizontale Arbeitsgruppe zur Starkung der Resilienz und zur
Abwehr hybrider Bedrohungen (HWP ERCHT)

Die Horizontale Arbeitsgruppe zur Stérkung der Resilienz und zur Abwehr hybrider Be-
drohungen (HWP ERCHT) wurde im Jahr 2019 eingerichtet. Der Fokus der Arbeit liegt
auf der Verbesserung der Resilienz der EU und ihrer Mitgliedstaaten, dem gemeinsamen
Vorgehen bei der Abwehr von hybriden Bedrohungen sowie der Bekdmpfung von Des-
information. Die Arbeitsgruppe dient der Koordinierung innerhalb des Rates und der
Zusammenarbeit mit den anderen Organen, Diensten und Agenturen der EU. Béswillige
Cyberaktivitaten stellen haufig Schlisselelemente hybrider Bedrohungen dar und werden
in diesem Kontext von den Arbeiten der HWP ERCHT umfasst.

In Umsetzung des Strategischen Kompasses firr Sicherheit und Verteidigung wurde
2022 ein EU-Instrumentarium fir eine koordinierte Reaktion der EU auf gegen sie und
ihre Partnerinnen und Partner gerichtete hybride Bedrohungen und Kampagnen (,EU
Hybrid Toolbox“) entwickelt. Dazu wurden vom Rat im Juni 2022 Ratsschlussfolgerun-
gen angenommen und im Dezember Durchfiihrungsleitlinien gebilligt. Diese sehen u.a.
die Erstellung eines gemeinsamen Lagebildes, die Festlegung eines Entscheidungs-
findungsprozesses sowie die Schaffung eines Rahmens fiir mégliche Antworten in
Bezug auf hybride Bedrohungsakteure vor. Fir den Fall, dass Cyberangriffe Teil einer
hybriden Kampagne sind, sieht die hybride Toolbox eine Koordinierung mit der EU Cyber
Diplomacy Toolbox vor. AuBerdem soll die hybride Toolbox auch genutzt werden, um
gegen Informationsmanipulation und Einmischung aus dem Ausland (Foreign Information
Manipulation and Interference, FIMI) vorzugehen. Dazu soll im Laufe des Jahres 2023
ebenfalls ein Instrumentarium entwickelt werden, um Bedrohungen besser zu erkennen,

zu analysieren und auf sie zu reagieren.
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Dariiber hinaus enthalten die 2022 angenommene Richtlinie fir ein hohes gemeinsames
Maf3 an Cybersicherheit in der gesamten Union (NIS 2) und die Richtlinie Giber die Resi-
lienz kritischer Einrichtungen (CER) MaBnahmen, die fir die Resilienz der EU gegeniiber

hybriden Bedrohungen relevant sind.

2.1.4 EU-Zertifizierungsrahmen (Cybersecurity Act)

Der bereits im Jahr 2019 in Kraft getretene Cybersecurity Act schafft unter anderem einen
européischen Zertifizierungsrahmen fur Cybersicherheit. Dieser legt einen Mechanismus
fest, mit dem européische Schemata fir die Cybersicherheitszertifizierung geschaffen
werden. In weiterer Folge soll der européische Zertifizierungsrahmen fir Cybersicherheit
bescheinigen, dass IKT-Produkte, -Dienste und -Prozesse, die nach einem solchen Schema
bewertet wurden, den festgelegten Sicherheitsanforderungen geniigen. Anbietende
und Herstellende kénnen sich zukiinftig freiwillig zu einer Cybersicherheitszertifizierung
von |IKT-Produkten, -Diensten und -Prozessen entscheiden. Ein Cybersicherheitszerti-
fikat wird EU-weit anerkannt. Durch den Nachweis, dass ein Produkt die angegebenen
Sicherheitsfunktionen erfiillt oder bestimmte Sicherheitsanforderungen einhélt, kann
Cybersicherheitszertifizierung wesentlich dazu beitragen, das Vertrauen in IKT-Produkte,
-Dienste und -Prozesse zu stérken und damit das ordnungsgemaBe Funktionieren des

digitalen Binnenmarktes gewahrleisten.

Die ,Européische Gruppe fiir die Cybersicherheitszertifizierung" (European Cybersecurity
Certification Group [ECCG]) wurde durch den Cybersecurity Act eingesetzt und nahm
ihre Arbeit im Jahr 2019 auf. Die ECCG setzt sich aus Vertreterinnen und Vertretern
der nationalen Behérden fiir die Cybersicherheitszertifizierung oder Vertreterinnen und
Vertretern anderer einschlagiger nationaler Behérden zusammen. Osterreich wird in der
ECCG durch das Bundesministerium fiir Digitalisierung und Wirtschaftsstandort (BMDW)
und das strategische NIS-Biiro des Bundeskanzleramtes (BKA) vertreten. Die ECCG traf

sich im Jahr 2022 zu zwei Plenarsitzungen.



Des Weiteren fiihrt die im Jahr 2020 eingerichtete Gruppe der Interessentréager fir die
Cybersicherheitszertifizierung (Stakeholders Cybersecurity Certification Group [SCCG])
unter dem gemeinsamen Vorsitz der Européischen Komimission (EK) und der ENISA ihre
Arbeit fort. Die SCCG setzt sich aus Vertreterinnen und Vertretern aus akademischen
Einrichtungen, Verbraucherschutzorganisationen, Konformitatsbewertungsstellen, Or-
ganisationen, die Normen entwickeln, Unternehmen, Handelsverbédnde und anderen

zusammen und soll in strategischen Fragen der Cybersicherheitszertifizierung beraten.

Neben den bereits im Jahr 2019 von der EK bei ENISA zur Ausarbeitung beauftragten
méglichen Schemata fir die Cybersicherheitszertifizierung (das ist einerseits das ,,Euro-
pean Union Common Criteria Scheme*[EUCC] sowie andererseits das ,European Union
Cybersecurity Certification Scheme on Cloud Services” [EUCS]) wurde im Jahr 2021 im
Janner ein drittes Schema fiir die Cybersicherheitszertifizierung beauftragt. Dieses 18uft
unter dem Namen EU5G und hat die Cybersicherheit von 5G-Netzwerken zum Gegen-
stand. Das Schema soll sich beim Anwendungsbereich auf das GSMA Network Equipment
Security Assurance Scheme sowie auf relevante Common Criteria-Schutzprofile fir
embedded Universal Integrated Circuit Card (eUICC) beziehen. Zu den umfangreichen

Arbeiten im Bereich der Cybersicherheitszertifizierung von 5G-Netzen siehe Kapitel 2.1.5.

Alle drei Schemata befinden sich momentan noch in Ausarbeitung.

2.1.5 Cybersicherheit von 5G-Netzen
Die Sicherheit der als fiinfte Generation des Mobilfunknetzes (5G) betitelten Technologie

stand wie auch in den Vorjahren im Fokus der Aufmerksamkeit von Cybersicherheits-

behoérden.

Bereits 2021 war es méglich, die am 29. Janner 2020 vorgestellte ,Cybersecurity of 5G
networks EU Toolbox of risk mitigating measures®, im Folgenden ,Toolbox", vollends
umzusetzen. Hier unterschied die Toolbox zwischen technischen und strategischen

MaBnahmen.
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Der erste Teil der in der Toolbox vorgeschlagenen technischen MaBnahmen wurde, wie
im Bericht des Vorjahres angefiihrt, mit der am 4. Juli 2020 in Kraft getretenen Verord-
nung der RTR (,Telekom-Netzsicherheitsverordnung 2020 — TK-NSiV 2020“) umgesetzt.

Mit dem am 1. November 2021 in Kraft getretenen Telekommunikationsgesetz 2021 (TKG
2021) wurde der zweite Teil der aus der Toolbox stammenden MaBnahmen, die soge-
nannten strategischen MaBnahmen, umgesetzt. Das TKG beinhaltet in § 45 eine eigene
Definition fiir einen Hochrisikolieferant, welcher demnach jemand ist, bei ,,dem davon
auszugehen ist, dass er mit hoher Wahrscheinlichkeit die fir ihn in der EU geltenden
einschldgigen Normen, insbesondere im Bereich der Informationssicherheit und des
Datenschutzes, nicht oder nicht stdndig einzuhalten in der Lage ist“. Hierbei wird auch
die Méglichkeit geschaffen, einen Hersteller von der Lieferung sicherheitsrelevanter
Komponenten oder Netzbestandteile ganz oder teilweise — etwa eingeschrénkt auf be-
stimmte sicherheitsrelevante Geschéftsbereiche, Waren- oder Dienstleistungsgruppen
oder einzelne Hard- und Softwarekomponenten sowie auf einen bestimmten Zeitraum
oder ein bestimmtes geografisches Gebiet — auszuschlieBen. Dariiber entscheidet die
Bundesministerin fir Landwirtschaft, Regionen und Tourismus (BMLRT) aus Griinden der
nationalen Sicherheit nach Befassung eines eigens eingerichteten Expertengremiums.
Am 21. November 2022 fand das erste Treffen des Expertengremiums (Fachbeirat-Netz-
sicherheit) in den Raumlichkeiten der RTR statt.

Mit dem TKG 2021 wird auch der European Electronic Communications Code (EECC,
Richtlinie (EU) 2018/1972) nationalstaatlich umgesetzt.

Der Work Stream der NIS-Kooperationsgruppe ,,on the cybersecurity of 5G networks*
(NIS CG 5G Work Stream) beschéaftigte sich im letzten Jahr vor allem mit der Einsetz-
barkeit von Open RAN fir die européischen Telekommunikationsnetze. Bei Open-RAN
(RAN steht fiir ,Radio Access Network®) handelt es sich um eine Initiative, die zum Ziel
hat, die Interoperabilitdt im Zugangsnetz (RAN) der Mobilfunknetze zu verbessern bzw.

zu férdern. Dabei soll durch die Definition von zuséatzlichen Standards und Schnittstellen



eine Diversifizierung der RAN-Hersteller und bessere Unabh&ngigkeit von den bishe-
rigen Herstellern erreicht (Stichwort Vendor-Lock-In) und somit die in der 5G Toolbox

geforderte Anbieterdiversitat umgesetzt werden.

Fur die Definition und Ersichtlichmachung relevanter Standards und Organisationen spielt
der 2020 gegriindete Sub-Work-Stream ,,SubGroup on 5G standardisation and certifica-
tion“ eine groB3e Rolle. 2022 konzentrierte er sich vor allem auf die Zusammenarbeit mit
Stakeholdern im Bereich Zertifizierung und Standardisierung zur Unterstiitzung derer
Fahigkeiten, sowie auf die Umsetzung des EU-5G-Scheme. Auch die Entwicklung eines
5G Zertifizierungsschema durch ENISA wird durch den Sub-Work-Stream unterstiitzt.

Der NIS CG 5G Work Stream dient weiterhin als Schnittstelle zum Informationsaustausch

zwischen den einzelnen Gruppen.

2.1.6 Cyberdiplomatie

Die Cyber Diplomacy Toolbox der EU aus 2017 sieht diplomatische und politische MaB-
nahmen vor, wie im Rahmen der Gemeinsamen AuBen- und Sicherheitspolitik der EU
(GASP) koordiniert auf Vélkerrechtsverletzungen im Cyberraum reagiert werden kann. Die
Toolbox umfasst neben praventiven, kooperativen und stabilisierenden auch restriktive
MaBnahmen. Letztere wurden erstmals 2020 gegen Personen und Entitaten im Rahmen
des Cybersanktionenregimes verhéngt und sehen Einreiseverbote und das Einfrieren
von Vermdgenswerten vor. Allein im Kontext des russischen Angriffkrieges gegen die
Ukraine kam die Cyber Diplomacy Toolbox 2022 drei Mal zum Einsatz. So wurde ein
staatlicher Akteur hinter dem Cyberangriff gegen das Satellitennetzwerk KA-SAT von

Viasat 6ffentlich benannt.

In Umsetzung des Strategischen Kompasses fir Sicherheit und Verteidigung vom Mé&rz
2022 und der Ratsschlussfolgerungen zur EU-Cyberabwehr vom Mai 2022 wird daran
gearbeitet, die Wirksamkeit und Effizienz der Cyber Diplomacy Toolbox der EU zu erhdhen
und die EU-Cyberabwehrpolitik auszubauen. Demnach beruht die EU-Cyberabwehr auf
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den fiinf S&ulen Cyberresilienz, solidarisches Krisenmanagement, Férderung der EU-Vision
fur den Cyberraum, internationale Zusammenarbeit sowie Vorbeugung von, Verteidigung

gegen und Reaktion auf Cyberangriffe.

Ein wichtiger Teil der Cyberdiplomatie auf EU-Ebene ist die Erarbeitung gemeinsamer
Positionen und Strategien zu Cyberthemen auf internationaler Ebene, allen voran in
Zusammenarbeit mit den Vereinten Nationen (siche Kapitel 2.2). Denn Standard- und
Normensetzung fir neue Technologien und den Cyberraum sind l&ngst geopolitische
Konfliktzonen und die Zunahme an Cyberangriffen durch staatlich gelenkte Akteure
verstarkt die geopolitische Polarisierung. Mit dem Anspruch einer EU-Fiihrungsrolle auf
internationaler und regionaler Ebene soll die EU-Vision fiir das globale und offene Inter-
net verankert und dabei sichergestellt werden, dass neue Technologien auf Menschen
und den Schutz ihrer Privatsphére fokussieren und ihr Einsatz rechtmé&Big und ethisch
erfolgt. Der vom BMEIA 2021 eingesetzte Sonderbeauftragte fiir Cyber-AuBenpolitik und
Cyber-Sicherheit konnte 2022 mit der Delegationsleitung in multilateralen Verhandlungen,
der Durchfiihrung bilateraler Cyber-Dialoge und der Mitwirkung am EU-Netzwerk der
Cyberbotschafter die Sichtbarkeit Osterreichs in der internationalen Cyberdiplomatie

weiter starken.

2.1.7 Europédisches Kompetenzzentrum fiir Industrie, Technologie und
Forschung im Bereich der Cybersicherheit und Netzwerk nationaler
Koordinierungszentren

Das Européische Kompetenzzentrum fir Industrie, Technologie und Forschung im Be-
reich der Cybersicherheit (European Cybersecurity Industrial, Technology and Research
Competence Centre [ECCC]) fokussierte seine Arbeit im Jahr 2022 weiterhin auf organi-
satorische Aufbauaktivitdten sowie erste inhaltliche Arbeiten, um seinen Auftrag gemaB
der Verordnung (EU) 2021/887 des Europaischen Parlaments und des Rates vom 20. Mai
2021 zur Einrichtung des ECCC und des Netzwerks nationaler Koordinierungszentren
(National Coordination Centres [NCC]), im Bereich Kompetenzaufbau und der Steigerung

von Resilienz, digitaler Souver&nitat und Wettbewerbsfahigkeit der Européaischen Union



zu erfillen. Der Verwaltungsrat des ECCC richtete dazu insgesamt sieben Arbeits-
gruppen ein, die unter anderem die erste gemeinsame MaBBnahme zur Errichtung von
grenziiberschreitenden Sicherheitoperationszentren (Security Operations Centres, SOC)
vorbereiteten. Ziel war es, die Grundlagen fir eine fiir 2023 geplante erste gemeinsame
Beschaffung des ECCC und interessierten Mitgliedstaaten von SOC-Infrastruktur zu er-
arbeiten. Durch die Biindelung von nationalen und EU-Mitteln sollen fiir die Anschaffung
und die Inbetriebnahme von grenziiberschreitender Infrastruktur zur Erkennung von
Bedrohungsdaten im Jahr 2023 iber 30 Millionen Euro zu Verfiigung gestellt werden.
Dariiber hinaus fokussierten die Arbeitsgruppen auf die Themen Aufbau der Europaischen
Kompetenzgemeinschaft und des Netzwerkes nationaler Koordinierungszentren, Cyber-
sicherheit Skills, die Zusammenarbeit mit der Ukraine sowie die inhaltliche Erarbeitung
einer Strategischen Agenda, die zukiinftig Férderschwerpunkte des ECCC informieren
soll. Fiir 2023 ist die Eréffnung des Sitzes des ECCC in Bukarest geplant.

Der Verwaltungsrat (Governing Board) des ECCC fand sich im Jahr 2022 unter Teilnahme
des Bundeskanzleramts (BKA) vier Mal zusammen. Im Vordergrund standen in erster Linie
die Annahme administrativer Entscheidungen, die nétig sind, um das ECCC in Betrieb
nehmen zu kénnen, aber auch erste inhaltlichen Abstimmungen zu strategischen Férder-
prioritdten und das Vorhaben, gemeinsam in grenziiberschreitende SOC-Infrastruktur

Zu investieren.

Zukinftig wird das ECCC eine tragende Rolle bei der Umsetzung des EU-Finanzierungs-
programms ,Digitales Europa“ (Verordnung (EU) 2021/694) einnehmen und zur Umset-
zung des EU-Forschungsférderungsprogrammes Horizont Europa beitragen. Es erstellt
des Weiteren einen Rahmen fiir die Steigerung und Koordinierung von Investitionen in
die Cybersicherheit zwischen der EU, den Mitgliedstaaten und, indirekt, der Industrie.
In diesem Zusammenhang ist es der Auftrag des ECCC und des Netzwerks, die EU zu

unterstiitzen bei:
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« der Stérkung ihrer Filhrungsrolle im Bereich der Cybersicherheit, um das Vertrauen
und die Sicherheit, einschlieBlich der Vertraulichkeit, Integritdt und Zugénglichkeit
von Daten, zu steigern;

« der Férderung der Abwehrfahigkeit und Zuverlassigkeit der Netz- und Informa-
tionssysteme, darunter der kritischen Infrastruktur und der géngigen Hard- und
Software;

+ der Steigerung der globalen Wettbewerbsfahigkeit und hoher Standards der
Cybersicherheitsbranche der EU und der Verwandlung der Cybersicherheit in

einen Wettbewerbsvorteil fir andere Wirtschaftszweige der EU.

Das ebenfalls mit der Verordnung eingerichtete Netzwerk nationaler Koordinierungs-
zentren unterstiitzt das ECCC bei seinen Aufgaben und soll sich auf nationaler Ebene fir
die Entwicklung neuer Cybersicherheitskapazitdten und den weiteren Kompetenzausbau
einsetzen und soll die nationale Cybersicherheits-Community européisch vernetzen. In
Osterreich wird das Nationale Koordinierungszentrum (NCC) vom BKA in Kooperation
mit der Osterreichischen Forschungsférderungsgesellschaft (FFG) betrieben. 2022
fokussierten die Bemithungen insbesondere auf die Vorbereitungen eines Antrages fir
EU-Mittel fur den Aufbau des NCC, inklusive einer ersten eigenen Férderung, sowie auf
die Bewerbung des Programms Digitales Europa (Verordnung (EU) 2021/694) im Be-
reich Cybersicherheit in Osterreich durch unter anderem Informationsveranstaltungen,
Veranstaltungsteilnahmen und Einzelberatungen. Darlber hinaus nahm das NCC an Sit-
zungen des NCC-Netzwerkes und von ECCC-Arbeitsgruppen aktiv teil. Diese umfassten
insbesondere die ECCC-Arbeitsgruppen zu SOC und zur Einrichtung der Européischen

Kompetenzgemeinschaft.

2.2 Vereinte Nationen (VN)

Seit der erstmaligen Befassung des 1. Komitees (Abriistung und internationale Sicherheit)

der Generalversammlung der Vereinten Nationen (VN-GV) mit dem Thema Cybersicher-



heit im Jahr 1998 beschéftigt sich die VN-GV mit zunehmender Intensitdt mit dieser
Thematik. Die Staaten verfolgen in diesem Rahmen das Ziel, die aus der Nutzung des
Cyberraumes entstehenden Risiken fir die internationale Sicherheit und Stabilitat zu
minimieren. Im Zuge der Verhandlungen gelang es, vier prioritére Handlungsbereiche zu
identifizieren, die fir die Etablierung und Durchsetzung eines internationalen Normen-

geristes fur den Cyberraum besonders wichtig sind:

«  Volkerrecht,
* nicht-bindende Normen fir verantwortungsvolles Staatenverhalten,
« vertrauensbildende MaBBnahmen (VBM) und

* Aufbau von Kapazitaten.

Fur Osterreich, die EU und gleichgesinnte Staaten bilden die 2021 im Konsens angenom-
menen Empfehlungen der Open-Ended Working Group (OEWG) zu Cybersicherheit und
der Regierungsexpertengruppe (GGE) die Grundlage fiir die Arbeiten der auf Betreiben
von Russland und China lancierten neuen OEWG zu Cybersicherheit 2021 — 2025. Sie
setzte 2022 ihre Arbeit mit der Annahme von Verfahrensregeln im Frihjahr sowie der
Einigung auf einen Fortschrittsbericht im Juli fort. Letzterer bildet gleichzeitig einen
Fahrplan fiir die weitere Arbeit der Gruppe im Jahr 2023, unter anderem zum Vorschlag

der Einrichtung eines VN-weiten Netzwerks nationaler Kontaktpunkte fiir Cybersicherheit.

Nachdem es 2021 noch méglich gewesen war, das Thema Cybersicherheit in einer
Resolution der YN-GV im 1. Komitee im Konsens abzuhandeln, gab es 2022 gleich drei
Texte zu dem Thema. Neben einer von Singapur eingebrachten Entscheidung zum Fort-
schrittsbericht der OEWG, brachte Russland eine eigene, inhaltlich dem Sachstand der
OEWG nicht entsprechende, Resolution ein. Diese Resolution wurde von Osterreich und
den meisten westlichen Staaten abgelehnt. Zudem brachte Frankreich, unter anderem mit
Unterstiitzung Osterreichs und der EU, eine Resolution zur Ausarbeitung eines Aktions-
plans zu Cybersicherheit ein. Das sogenannte ,,UN Programme of Action* zielt auf die

Etablierung eines aktionsorientierten Mechanismus zur Uberpriifung und Férderung der
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praktischen Umsetzung des VN-Rahmens fiir verantwortungsvolles Staatenverhalten im
Cyberraum ab. Dazu war 2022 ein Bericht des Generalsekretars der VN (VN-GS) unter
Einholung der Positionen der VN-Mitgliedstaaten zu den Fragen, wie die Ausarbeitung
eines Aktionsplans erfolgen und wie sich dieser Plan zur OEWG verhalten soll, in Vor-

bereitung.

Der Bereich der internationalen Cybersicherheit findet sich ebenso in der 2018 lancier-
ten Abristungsagenda des VN-GS wieder. Im dazugehdrigen Implementierungsplan
sind der Cybersicherheit zwei Aktionsbereiche gewidmet. Einer bezieht sich auf die
friedliche Konfliktbeilegung, der andere auf die Stérkung sich entwickelnden Normen
im Cyberraum. 2022 wurden die dahingehenden ImplementierungsmaBnahmen durch

die Staaten fortgesetzt.

Unterstitzt wird die Umsetzung der Abriistungsagenda durch das Biiro der VN fir Ab-
ristungsfragen (United Nations Office for Disarmament Affairs [UNODA]). Das Institut
der VN fiir Abriistungsforschung (United Nations Institute for Disarmament Research
[UNIDIR]) trégt mit der Verdffentlichung wissenschaftlicher Publikationen zu den inter-

nationalen Cybersicherheitsdiskussionen bei.

Das von VN-GS Guterres 2018 einberufene High-level Panel on Digital Cooperation
(HLPDC) legte im Jahr 2019 konkrete Empfehlungen zur Starkung der Zusammenarbeit
zwischen Regierungen, dem Privatsektor, der Zivilgesellschaft, internationalen Orga-
nisationen, der Wissenschaft, der technischen Gemeinschaft und anderen relevanten
Stakeholdern im digitalen Raum vor. Darauf aufbauend erarbeitete VN-GS Guterres im
Jahr 2020 einen Bericht (,Road Map for Digital Cooperation®), der unter dem Titel ,Con-
nect, respect, protect” unter anderem die Einsetzung eines ,Tech-Envoys" des VN-GS
vorsah. Die Stelle im Rang eines Under-Secretary General wurde im Sommer mit dem
indischen Diplomaten Amandeep Singh Gill besetzt. Aufgabe des ,Tech Envoy" ist neben
der Digitalisierung des VN-Systems, die Koordination und Vorbereitung der Ausarbeitung
eines kiinftigen VN-Pakts zu globalen Fragen der digitalen Transformation ,UN Global



Digital Compact”. Der Global Digital Compact soll beim VN-Zukunftsgipfel im Herbst

2024 angenommen werden.

Die Internationale Fernmeldeunion (ITU) mit Sitz in Genf wurde durch den ,Weltgipfel
fur die Informationsgesellschaft” (WSIS) mit dem ,,Aufbau von Vertrauen und Sicherheit
bei der Nutzung von Informations- und Kommunikationstechnologie (IKT)* beauftragt.
2007 legte die Organisation die umstrittene Globale Agenda fiir Cybersicherheit (GCA)
als Rahmen fir die internationale Zusammenarbeit in diesem Bereich vor. Bei der ITU-
Konferenz der Regierungsbevollméchtigten in Bukarest (26. September bis 14. Oktober
2022) nahmen die Mitgliedstaaten eine neue Strategie fir die Organisation an, die — auf
Druck der Entwicklungslénder und aufbauend auf der bei der Weltkonferenz zur Ent-
wicklung der Telekommunikation in Kigali angenommenen ,Kigali Declaration“ — der
Organisation zum ersten Mal ein explizites Mandat zum Kapazitdtenaufbau im Bereich
Cybersicherheit gibt.

Fur Fragen der Internet Governance ist das Internet Governance Forum (IGF) mit Sitz in
Genf die bedeutendste globale Plattform fiir Diskussionen und Austausch unter den vielen
Akteuren, einschlieBlich Regierungen, Zivilgesellschaft, Privatsektor, Wissenschaft und
Fachoffentlichkeit. Neben den technischen Fragen der Internet Governance im engeren
Sinn befasst sich das IGF auch mit aktuellen Herausforderungen der Internetpolitik und
der digitalen Transformation, wie Kiinstliche Intelligenz, Plattformregulierung, Datenwirt-
schaft, Cybersicherheit sowie nachhaltige Digitalisierung. Das im Sommer 2022 durch
den VN-GS eingerichtete ,IGF Leadership Panel“ soll die Rolle des IGF im VN-System
nachhaltig stérken. Das 15-képfige Gremium, das von Vint Cerf, dem ,Vater des Internets®,
geleitet wird, umfasst auch Bundesministerin fiir EU und Verfassung Karoline Edtstadler
als einzige westliche Regierungsvertreterin. Das ,|GF Leadership Panel“ soll auch einen

Beitrag zum Global Digital Compact leisten.

Anlasslich der 11. WTO-Ministerkonferenz (MC11) 2017 in Buenos Aires wurde eine ge-

meinsame Initiative zu e-Commerce ins Leben gerufen. Die Arbeiten bei der von 71 WTO
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Mitgliedern unterstiitzten, gemeinsamen Initiative Uber Regeln beim elektronischen
Geschéftsverkehr schreiten voran. Bei Cybersecurity sowie e-Unterschrift, e-Authenti-
fizierung, e-Vertragen, Konsumentenschutz einschlieBlich Spam, papierlosem Handel,
Transparenz und Open Government Data gelang eine Einigung. Schwierig gestalten
sich die Gespréche bei den sensiblen Themen Quellcode, Datenflisse und Datenschutz.
Zum Jahresende 2022 wurde ein konsolidierter Text vorgelegt, auf dessen Basis die
Arbeiten bis zur 13. WTO-Ministerkonferenz (MC13) in Abu Dhabi 2024 abgeschlossen

werden sollen.

Cyberkriminalitat hat sich rasch zu einer globalen und duBerst profitablen Verbrechens-
sparte entwickelt. Das VN-Biiro fiir Drogen- und Verbrechensbekdmpfung (UNODC) in
Wien stellt weiterhin einen unverzichtbaren Bestandteil in der effektiven weltweiten
Bekdmpfung von Cyberkriminalitat dar. Durch das ,Global Programme on Cybercrime*
unterstiitzt UNODC Mitgliedstaaten mit dem Aufbau von Kapazitéten, der Prévention und
Bewusstseinsschaffung in der Bekampfung von Cyberkriminalitat. Osterreich beteiligt sich

seit 2020 mit freiwilligen Beitrdgen an der Umsetzung von Initiativen in diesem Bereich.

Der Anstieg von Cyberkriminalitat als Folge der Covid-Pandemie wurde quer durch alle
Gremien thematisiert, einschlieBlich der Kommission fiir Verbrechensverhiitung und
Strafrechtspflege (CCPCJ) und der Suchtstoffkommission (CND).

Im Jahr 2019 wurde das Ad hoc-Komitee (AHC) zur Ausarbeitung eines umfassenden
internationalen Ubereinkommens tiber die Bekampfung der Nutzung von Informations-
und Kommunikationstechnologien zu kriminellen Zwecken (VN-Cybercrimekonvention)
geschaffen. Nach der Einigung auf die Modalitéten des Prozesses im Jahr 2021 haben die
inhaltlichen Verhandlungen fiir eine solche VN-Cybercrimekonvention im Februar 2022
begonnen. Die Verhandlungen finden zur Halfte am VN-Standort in Wien und zur Halfte
in New York unter Vorsitz der Stédndigen Vertreterin Algeriens in Wien statt und sollen
2024 abgeschlossen werden. 2022 wurden in drei Verhandlungsrunden unter breiter

Teilnahme von Expertinnen und Experten der VN-Mitgliedstaaten die Schwerpunkte fir
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die zukiinftige Konvention erarbeitet und eine erste Lesung von Textelementen fir die
verschiedenen Kapitel durchgefiihrt. Dabei betonten zahlreiche Staaten das Anliegen,
dass eine VN-Cybercrimekonvention im Konsens angenommen werden soll, um als glo-
bale Grundlage fir eine verstarkte Zusammenarbeit unter den Staaten im Kampf gegen
Cyberkriminalitat zu dienen. Neben VN-Mitgliedstaaten kdnnen NGOs, Think Tanks, der
Privatsektor und andere wichtige Stakeholder an diesem Prozess mitwirken. UNODC
fungiert als Sekretariat fir den Verhandlungsprozess, womit dem Amtsitz Wien eine

wichtige Rolle zukommt.

Im Rahmen der 51. Tagung des VN-Menschenrechtsrats (VN-MRR) im September 2022
brachte Osterreich gemeinsam mit Panama eine Resolution unter dem Titel ,Human rights
implications of new and emerging technologies in the military domain® ein, die nach
intensiven Verhandlungen im Konsens angenommen wurde. Die Resolution beauftragt
einen entsprechenden Bericht, der dem VN-MRR 2025 vorgelegt wird und verschrankt

Osterreichs Engagement im Abriistungs-, Menschenrechts- und digitalen Bereich.

Die ebenfalls von AT eingebrachte Resolution zu Sicherheit von Journalistinnen und
Journalisten thematisiert mehrfach die besonderen Gefahren fiir Journalistinnen und
Journalisten im digitalen Raum und diesbezlgliche Schutz- und AbwehrmaBnahmen.
Weiters verurteilt sie MaBnahmen, die vorsatzlich den digitalen Informationsfluss ver-

hindern oder behindern.

2.3 NATO

Als militarisch-politische Allianz mit einem starken Fokus auf Sicherheit und gemeinsame
Verteidigung befasst sich die North Atlantic Treaty Organization (NATO) seit tber zehn
Jahren, aber vor allem seit der Anerkennung des Cyberraums als operative Doméne, die
auch Artikel 5 (Bindnisfall) auslésen kann, vermehrt mit den Verteidigungsaspekten von

Cybersicherheit. Im seit Juni 2022 geltenden Strategischen Konzept der NATO wird be-



tont, dass die Wahrung der sicheren Nutzung des Weltraums und des Cyberraums und
des ungehinderten Zugangs dazu fir eine wirksame Abschreckung und Verteidigung
von entscheidender Bedeutung ist. Die NATO will hierbei ihre F&higkeit verbessern, im
Weltraum und Cyberraum wirksam zu operieren, um unter Zuhilfenahme aller verfiigbaren
Instrumente dem gesamten Spektrum an Bedrohungen vorzubeugen, diese zu erkennen,

abzuwehren und auf diese zu reagieren.

Im Zuge der aktuellen Besché&ftigung mit den Chancen und Gefahren durch aufkommende
und bahnbrechende Technologien wurde der NATO die Bedeutung von gesicherten
Daten (dabei besonders in Zusammenhang mit Big Data, Kiinstlicher Intelligenz, Auto-
nomie, Quantentechnologie und Weltraum) und somit erforderlicher SchutzmaBnahmen
verstarkt bewusst. Als Reaktion auf die gednderte Bedrohungslandschaft und zwischen-
zeitlich erfolgten MaBnahmen im Bereich der Widerstandsfshigkeit verabschiedete die
Allianz 2022 die ,NATO's Digital Transformation®, die bis spatestens 2030 vollsténdig

implementiert werden soll.

Osterreich kooperiert hier als Partnerland unveréndert eng mit der NATO und beteiligt
sich auf technischer Ebene an Sitzungen des NATO-C3 (Consultation, Command and
Control)-Boards sowie jenen im Zusammenhang mit einschldgigen Smart Defence-Pro-

jekten, die auf die Interoperabilitat fir gemeinsame Operationen und Missionen abzielen.

Seit 2013 stellt das Bundesministerium fir Landesverteidigung (BMLV) einen Offizier im
+NATO Cooperative Cyber Defence Center of Excellence* (CCDCoE) in Tallinn. Ziel der
Zusammenarbeit ist die Steigerung der Fahigkeiten zur Cyberverteidigung. Das dadurch
zugéngliche Kursangebot wird durch die ésterreichischen Ressorts umfassend in Anspruch
genommen und die angebotenen Ubungen zur Uberpriifung der nationalen Fahigkeiten
im internationalen Vergleich genutzt. Ergénzend entsendet Osterreich auch einen Mit-
arbeiter des BMLV in das ,European Centre of Excellence for Countering Hybrid Threats"

in Helsinki, an dem sich auch die NATO-Mitgliedstaaten beteiligen.
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Organization for Security and
Co-operation in Europe

2.4 Organisation fiir Sicherheit und Zusammenarbeit in
Europa (OSZE)

Als gréBte zwischenstaatliche Sicherheitsorganisation der Welt befindet sich die
Organisation fur Sicherheit und Zusammenarbeit in Europa (OSZE) im Bereich der inter-
nationalen Cybersicherheitspolitik in einer Doppelrolle. Einerseits unterstiitzt sie die
Umsetzung der auf Ebene der VN getroffenen Beschlisse (insbesondere den Kapazi-
tatenaufbau durch ihre exekutiven Strukturen, vor allem das Sekretariat in Wien und das
weite Netz an Feldmissionen). Andererseits tibernahm die OSZE bei der Ausarbeitung
vertrauensbildender MaBnahmen (VBM) im Cyberraum eine Vorreiterrolle. Die Annahme
der 16 VBM stellt global gesehen den ambitioniertesten Versuch zur Starkung der inter-
nationalen Kooperation im Feld der Cybersicherheit auBerhalb der VN dar. Ziel ist es,
durch Austausch von Informationen, die Etablierung von Kommunikationskanélen und
den Aufbau von Kapazitaten zwischenstaatliche Spannungen, die aus der Nutzung des
Cyberraumes entstehen, zwischen den teilnehmenden Staaten der OSZE zu minimieren.
Die OSZE-Arbeit konzentriert sich dariiber hinaus auf die Wahrung und Stérkung der

Menschenrechte im Cyberraum sowie die Bekdmpfung von Desinformation und Hassrede.

Fur die Weiterentwicklung und Implementierung der VBM vorrangig zusténdig ist die
Informelle Arbeitsgruppe zu Cyber (Cyber-IWG). Das der OSZE zugrundeliegende
Sicherheitsversténdnis leitet auch die Arbeit der Cyber-IWG: Die Thematik wird unter
Berticksichtigung politisch-militarischer, wirtschaftlicher und menschenrechtlicher
Aspekte behandelt, wobei der russische Angriffskrieg gegen die Ukraine 2022 natur-
gemaB ein besonderer Schwerpunkt war. 2022 setzte die Cyber-IWG ihre Aktivitten im
Rahmen der ,adopt a CBM (Confidence Building Measure)“-Initiative fort, im Zuge derer
Staaten oder Staatengruppen die Umsetzung der VBM vorantreiben. Wichtige Schritte
in diesem Zusammenhang sind die Einrichtung eines Netzwerkes von Kontaktpersonen,
regelmaBige Uberpriifungen der Kommunikationskanéle sowie die Vorbereitung einer
effektiven Zusammenarbeit im Falle einer Cyberkrise. Osterreich treibt gemeinsam mit

Belgien, Estland, Finnland, Italien und Schweden die Umsetzung der CBM 14 zu Public-



Private-Partnerships voran und stellte im Juni 2022 die Bemihungen des Vereins ,,Cyber

Security Austria“ im Bereich der Cyberausbildung und Talentsuche vor.

Neben der institutionalisierten Behandlung der Thematik durch die Cyber-IWG setzen
seit einigen Jahren die jeweiligen Vorsitzstaaten der OSZE die Cybersicherheit auf ihre
Vorsitzagenda und halten regelmaBig Cybersicherheitskonferenzen ab. Im Jahr 2022
fand diese Konferenz mit den Schwerpunktthemen Schaffung von gesellschaftlicher
Resilienz durch Starkung der 6ffentlichen Aufmerksamkeit fir Cyberbedrohungen, der
Rolle der Privatwirtschaft und der Cyber-Bildung in Lodz im Rahmen des polnischen
OSZE-Vorsitzes statt.

2.5 Organisation fiir wirtschaftliche Zusammenarbeit
und Entwicklung (OECD)

Die ,Working Party on Security in the Digital Economy" (WPSDE) ist eine von vier Arbeits-
gruppen unter dem ,Committee on Digital Economy* der OECD. Ziel ist die Entwicklung
evidenzbasierter Richtlinien fir digitale Sicherheit und praktischer Leitlinien, um Ver-
trauen in die digitale Transformation aufzubauen und die Widerstandsf&higkeit, Konti-
nuitdt und Sicherheit kritischer Aktivitdten zu unterstiitzen. Der Schwerpunkt liegt auf
dem Management digitaler Sicherheitsrisiken fir wirtschaftliche und soziale Aktivitaten
und auf der Verbesserung von Sicherheit bei digitalen Produkten und Dienstleistungen.
Dabei wird auf die Expertise aus OECD- und Partnerldndern, Wirtschaft, Zivilgesellschaft
und der technischen Internet-Community gesetzt. Die WPSDE organisiert Workshops

und Konferenzen, ein virtuelles Treffen aller Teilnehmenden fand im April 2022 statt.
In Osterreich nimmt das BKA die inhaltliche Koordination fiir diese Arbeitsgruppe wahr.

Wie im Cybersicherheits-Bericht der Vorjahre bereits angefiihrt, wurde die Uberarbei-

tung der OECD Recommendation on Digital Security Risk Management for Economic

&) OECD
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and Social Prosperity aus dem Jahr 2015 weitergefiihrt. Dabei wurde der urspriingliche
Bericht in eigene Unterkapitel getrennt, die separat als Empfehlungen (Recommen-
dation) erschienen sind: Eine Recommendation on digital security risk management,
eine Recommendation on national digital security strategies, eine Recommendation on
the digital security of products und eine Recommendation on vulnerability treatment.
Diese Dokumente wurden vom OECD-Rat am 26. September 2022 auf Vorschlag des
Ausschusses fir die Politik der digitalen Wirtschaft (CDEP) angenommen und auf der
CDEP-Ministertagung am 14. Dezember 2022 vorgestellt.

Auch zusétzliche Berichte (Reports) mit sehr interessanten Themenbereichen konnten
dieses Jahr finalisiert werden, wie zum Beispiel: ,Enhancing the security of communication
networks at the infrastructure and protocol levels®, ,Security of the DNS: An introduction

for policy makers* und ,Security of Routing®.



2.6 Europarat

Den Kern der Aktivitdten des Europarates im Bereich Cybersicherheit bildet die ,,Buda-
pest-Konvention* aus 2001, die mit aktuell 68 Ratifikationen (2022 Brasilien und Nigeria)
eine Bedeutung weit lber Europa hinaus erlangt hat. Hauptzweck ist die Verfolgung
einer gemeinsamen Strafrechtspolitik zum Schutz der Gesellschaft vor Cyberkriminali-
tat, insbesondere durch entsprechende gesetzliche Regelungen und die Férderung
internationaler Zusammenarbeit. Seit 12. Mai 2022 liegt das Zweite Zusatzprotokoll zur
Budapest-Konvention zur Unterzeichnung auf, das sich mit internationaler Rechtshilfe und
dem damit verbundenen grenziiberschreitenden Zugang zu elektronischen Beweismitteln
befasst. In zwei Unterzeichnungskonferenzen wurde es bislang von 31 Staaten, darunter

Osterreich, unterzeichnet. Es tritt in Kraft, sobald es in fiinf Staaten ratifiziert wurde.

Die Umsetzung der Konvention wird vom Komitee der Konvention zu Cyberkriminalitat
(T-CY) uberwacht. Staaten werden auBerdem iber kapazittsbildende Projekte unter-
stutzt, die durch ein Cybercrime-Programmbiiro des Europarates in Bukarest (C-PROC)
koordiniert werden. Hierzu gehéren auch die Beratung bei einschlégigen LegislativmaB-
nahmen und Hilfe bei der Ausbildung von Richterinnen und Richtern sowie und Staats-
anwaéltinnen und Staatsanwalten. Darlber hinaus werden die Projekte ,iProceeds-2“ in
Sudosteuropa mit Fokus auf Ertrdgen aus Cyberkriminalitat, ,Cyber South* und ,Cyber
East“ (Projekte in Kooperation mit dem Europ&ischen Nachbarschaftsinstrument, die
auf die Verbesserung der Strukturen in der sudlichen und &stlichen Nachbarschaft
Europas abzielen) sowie das weltweit agierende und in Zusammenarbeit mit Interpol

durchgefiihrte ,GLACY+" unterstiitzt.

Das ,Octopus Project” férdert auBerdem die Umsetzung der Budapest-Konvention und
damit zusammenh&ngender Standards. Die sogenannten ,Oktopus-Konferenzen®, die alle
zwolf bis 18 Monate stattfinden, dienen Expertinnen und Experten sowie Organisationen
als wichtige Plattform im Bereich Cyberkriminalitat. Die letzte Konferenz fand 2021 statt

und befasste sich anlasslich des 20-jéhrigen Bestehens der Budapest-Konvention mit

COUNCIL OF EUROPE

CONSEIL DE LEUROPE

67



68

CSIRTs

NETWORKE

dem Thema Zusammenarbeit im Rahmen bestehender Instrumente sowie mit Heraus-
forderungen der COVID-19-Pandemie.

Seit 2012 werden zudem Leitfadden (,Guidance Notes*) zur Budapest-Konvention er-
arbeitet und veréffentlicht. Diese sollen den Vertragsstaaten die effektive Anwendung
und Umsetzung erleichtern. Der bislang letzte derartige Leitfaden, der im November

2022 verdffentlicht wurde, behandelt das Thema Cybererpressung.

Zu den weiteren Instrumenten des Europarats z3hlt die 2018 modernisierte Daten-
schutzkonvention des Europarates (ETS 108). Osterreich hat das entsprechende Ande-
rungsprotokoll 2022 ratifiziert. Die Lanzarote-Konvention zum Schutz von Kindern vor
sexueller Ausbeutung und sexuellem Missbrauch leistet einen wesentlichen Beitrag zum
Online-Schutz von Kindern. Ebenso im Bereich Cybersicherheit wirken wird das in Ver-

handlung befindliche verbindliche Menschenrechtsinstrument zu Kiinstlicher Intelligenz.

2.7 Computer Security Incident Response
Teams-Netzwerk (CSIRTs-Netzwerk)

Im Sommer 2016 wurde durch das Européische Parlament (EP) und den Rat der EU die
EU-Richtlinie 2016 /1148 (NIS-Richtlinie) erlassen, durch selbige das CSIRTs-Netzwerk
(CNW) geschaffen und dessen Tatigkeitsbereich festgelegt. Das CSIRTs-Netzwerk setzt
sich aus Vertreterinnen und Vertretern der CSIRTs der Mitgliedstaaten (geméaB Artikel 9
NIS Richtlinie) und des CERT EU zusammen. Die Européaische Kommission (EK) nimmt als
Beobachterin am CSIRTs-Netzwerk teil. Die EU Agentur ENISA fiihrt die Sekretariats-
geschéfte und unterstiitzt aktiv die Zusammenarbeit zwischen den CSIRTs. Die &ster-
reichischen Teilnehmenden im CSIRTs-Netzwerk sind das GovCERT Austria, CERT.at und
das Austrian Energy CERT (AEC).
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Das Netzwerk arbeitet primér online, die Kommunikation erfolgt tiber ein Webportal,
Mailinglisten und ein Instant Messaging System. Die Treffen des CNW dienen dem
Informationsaustausch beziglich der Dienste, Tatigkeiten und Kooperationsfahigkeiten
der CSIRTs. Ebenso werden auf freiwilliger Basis Informationen zu relevanten Sicherheits-
vorfallen ausgetauscht und aus Ubungen gewonnene Erkenntnisse zur Sicherheit von
Netz- und Informationssystemen erértert. Zentrale Aufgabe des CNW ist der Auf- und
Ausbau von Vertrauen zwischen den Mitgliedstaaten und die Férderung der raschen und
wirksamen operativen Zusammenarbeit zur Gewahrleistung eines hohen gemeinsamen

Sicherheitsniveaus von Netz und Informationssystemen in der EU.

Die Treffen des CNW im Jahr 2022 waren natiirlich stark von den méglichen Auswirkungen
des Ukraine-Krieges auf die Cybersicherheit-Landschaft Europas gepréagt. Aber auch
die Nachwirkungen von Log4J waren zu Beginn des Jahres noch ein Thema, zu dem sich
die CSIRTs beraten haben. Zusé&tzlich zu aktuellen Bedrohungsthemen tauscht sich das
CSIRTs-Netzwerk auch zu Forschungs- und Entwicklungsinitiativen (z.B. MeliCERTes 2)
oder internationalen Ubungen aus, wie z.B. zu der im Juni durchgefiihrten Cyber Europe
2022. Die Treffen im Jahr 2022 fanden online und vor Ort (Paris und Briinn) statt.

2.8 Andere Gremien und Foren

Freedom Online Coalition

Die ,,Freedom Online Coalition* ist eine informelle Vereinigung von Staaten, die sich fiir
die effektive Umsetzung weltweiter Online-Menschenrechte einsetzt. Auch Osterreich
gehdrt dieser Initiative an, die im Dezember 2011 von den Niederlanden gegriindet wurde

und mittlerweile 35 Mitgliedstaaten umfasst.
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Inneres

Direktion Staatsschutz
und Nachrichtendienst

3.1 Cyber Security Center (CSC)

Das Cyber Security Center in der Direktion fiir Staatsschutz und Nachrichtendienst (DSN)
fungiert als operative Koordinierungsstelle fir Meldungen und Anfragen zu Angriffen
auf die Systeme und Infrastruktur von verfassungsméBigen Einrichtungen sowie solchen,
die der kritischen Infrastruktur zuzuordnen sind. Dabei liegt der Fokus verstarkt auf
zielgerichteten Angriffen sowie deren technischer Vorfallsbearbeitung. Dafir bedient
sich das CSC eines breiten Spektrums an Fahigkeiten und Techniken wie beispielsweise
Cyber Threat Intelligence, Incident Response, Malware Analysis und Reverse Engineering.
Im Zuge der Téatigkeit ergibt sich zwangslaufig auch die Taxonomie und Beschéftigung
mit neuen Phanomen im Cyberbereich und der Reaktion auf aktuelle Trends. Um einen
Erfahrungs- und Wissensaustausch zu erméglichen und zu férdern setzt das CSC auch
auf die Schwarmintelligenz der Cybersecurity Community, zu der auch Stakeholder aus
der Wirtschaft sowie der Forschung z&hlen. Ziel ist, gemeinsam die Resilienz und die
Kommunikation in diesem Bereich zu férdern. Ebenso findet der Austausch mit Partner-
diensten statt, um die eigenen Erkenntnisse zu teilen und eine globale Sicht auf die

Materie zu erhalten.



3.2 Cybercrime Competence Center (C4)

Das Cybercrime Competence Center (C4) ist die nationale und internationale Koordi-
nierungs- und Meldestelle zur Bekdmpfung von Cyberkriminalitdt. Das Zentrum setzt
sich aus technisch und fachlich hochspezialisierten Expertinnen und Experten aus den

Bereichen Ermittlung, Forensik und Technik zusammen.

Die sowohl fir Cyberkriminalitdt im engeren Sinn als auch fir digitale Forensik und
Datensicherung in Osterreich zustandigen Polizeibehérden sind auf drei Ebenen tétig.
Auf Bundesebene und als tibergeordnete Organisation ist das C4 im Bundeskriminalamt
angesiedelt. In jeder der neun Landespolizeidirektionen sind spezialisierte Assistenz-
bereiche fir den Cybercrime- und Forensik-Bereich als Teil der Landeskriminalamter
etabliert. Auf Bezirksebene arbeiten speziell ausgebildete Polizeibedienstete (Bezirks-
IT-Ermittlerinnen und -Ermittler), die den ersteinschreitenden Beamtinnen und Beamten

(First Responder) die notwendige Unterstitzung bieten kénnen.

Derzeit befindet sich das C4 in der Umstrukturierungsphase. Aufbauend auf das be-
stehende Organisationsgeflige werden Ressourcen des C4 erweitert und gliedern sich

kiinftig in folgende Bereiche:

3.2.1 Zentrale Aufgaben
Zentrale Administration und Organisation fir Projekte und Férderprogramme, Inter-
nationale Kooperationen, Entwicklung und Organisation nationaler und internationaler

Ausbildungsprogramme, Beschaffungswesen IKT Hard- und Software.

3.2.2 IT-Beweissicherung

Die Fachexpertise zur Sicherung und Auswertung von elektronischen Beweismitteln
gehért zum Kernstiick des C4. Dazu zéhlen neben der IT-Forensik und Mobilen Forensik
auch die Fachbereiche der Multimedia Forensik, Elektronik und IOT-Forensik sowie
KFZ-Forensik.

= Bundesministerium
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3.2.3 IT-Ermittlungen

Zur addquaten Bekdmpfung von High-Tech-Kriminalitét erweitern operative Unterstiit-
zungsteams die bestehenden Ermittlungsbereiche und sollen auch in mobiler Form zur
Verfigung stehen. Spezialisierte Ermittlungseinheiten fiir die Fachrichtungen Darknet
wie auch Kryptowahrungen/Blockchain (mitunter zusténdig fir die Sicherstellung und
Verwertung von Kryptowahrungen) sind firr die Bereitstellung der notwendigen Expertise
bei Ermittlungen notwendig. Es ist geplant auch den Bereich ,Complex Cybercrime“
abzudecken. Dabei wird auf Delikte der Cyberkriminalitdt und auf Massenphdnomene
eingegangen, deren Ermittlungsansédtze zum tberwiegenden Teil im digitalen Bereich

liegen, ein hohes Schadenspotential und internationale Zusammenhénge aufweisen.

3.2.4 Entwicklung & Innovation

Unterstiitzung von digitaler Forensik und digitalen Ermittlungen mit wissenschaftlicher
Expertise sowie bedarfsorientierte Entwicklung von Tools und Skripten, welche inter-
national auch fir andere Strafverfolgungsbehérden zur Verfiigung gestellt werden.

Internationale Zusammenarbeit mit Forschungsinstituten und Institutionen.

3.2.5 Digitales Beweismittelmanagement

Das digitale Beweismittelmanagement fasst die Kompetenzen zusammen, die fiir eine
zeitgemaBe kriminalpolizeiliche Bearbeitung komplexer Falle mit groBen Datenmengen
notwendig sind. Das umfasst die technische Aufbereitung sichergestellter digitaler Be-
weismittel fur eine systematische Indizierung und nachfolgende Bereitstellung fur die
Ermittlungsbereiche im Bundeskriminalamt und bei Bedarf der Landeskriminaldmter,
sowie das Fallmanagement als Schnittstelle zwischen Forensikerinnen und Forensikern,

Ermittelnden, Technikerinnen und Technikern und gegebenenfalls der Justiz.
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3.2.6 Meldestelle & Zentrale Anfragestelle Social Media und Online
Service Provider

Die Meldestelle ist Ansprechstelle fir Birgerinnen und Biirger (against-cybercrime®@
bmi.gv.at) und Strafverfolgende (national und international) im Zusammenhang mit
IT-Delikten. Sie ist zustandig fir die Durchfiihrung von Amtshilfeersuchen, Vorabdaten-
sicherungen, Erkennung von neuen Phdnomenen der Cyberkriminalitat sowie neuer Modi
Operandi. Die Zentrale Anfragestelle Social Media & Online Service Provider (ZASP)
wurde eingerichtet, um die Abfragen und den dahinterliegenden Abwicklungsprozess
bei Social Media Plattformen und Online Service Providern fir Sachbearbeiterinnen und

Sachbearbeiter zu vereinheitlichen und zu erleichtern.

3.3 Direktion IKT & Cyber

In der Direktion IKT & Cyber im Bundesministerium fur Landesverteidigung (BMLV)
werden alle Elemente der Cyberkrafte des Osterreichischen Bundesheeres (OBH)
zusammengefihrt. Die Cyberkrafte sind jene Elemente im OBH, welche die anderen
Teilstreitkrafte (Land, Luft) aber auch alle Fihrungsebenen (vom Ministerium bis zur
Gruppenkommandantin / zum Gruppenkommandanten) miteinander verbinden und damit
die Kommunikations- und Fihrungsféhigkeit herstellen. Sie beobachten und bewerten
die Lage im Cyberraum, ergreifen alle erforderlichen MaBnahmen zum Schutz der mili-
tarischen Netze und stehen auf Anforderung gesamtstaatlich bereit. Die Cyberkrafte
sind daftr verantwortlich, dass jede Art der Kommunikation und Dateniibertragung im
Osterreichischen Bundesheer in eigenen Netzwerken reibungslos stattfinden kann. Sie

sorgen permanent fir die Informationshoheit und Kontrolle tiber die eigenen Systeme.

Die Cyberkrafte im Osterreichischen Bundesheer umfassen die IKT-Truppe, die Cyber-
Truppe und die Elektronischer Kampf (EloKa)-Truppe.



3.4 Abwehramt (AbwA)

Unter dem Begriff der Cyberverteidigung werden alle Anstrengungen des Osterreichi-
schen Bundesheeres (OBH) im Cyberraum als Gesamtes verstanden. Das Abwehramt
(AbwA) wirkt mit seinen Kompetenzen und nachrichtendienstlichen Zugéngen an dieser
mit, es stellt hierzu sein Lagebild zur Verfligung, welches gesamtstaatliche und auch
nachrichtendienstliche Informationen aus und iber den Cyberraum zusammenfiihrt,
analysiert und als Grundlage der Beurteilung von GegenmaBnahmen dient. Durch diese
und weitere MaBnahmen soll permanent ein hohes MaB an Sicherheit der militarischen

IKT-Infrastruktur gewahrleistet werden.

3.5 Heeres-Nachrichtenamt (HNaA)

Das Heeresnachrichtenamt (HNaA) ist der strategische Auslandsnachrichtendienst Os-
terreichs. Als solcher beschafft er Informationen (iber das Ausland, wertet sie aus und
stellt die Ergebnisse der obersten politischen und militérischen Fiihrung zur Verfiigung.
Dazu gehért auch die Beobachtung nachrichtendienstlich relevanter Entwicklungen
und Vorgénge im und um den Cyberraum als Aspekt des gesamtheitlichen nachrichten-
dienstlichen Lagebildes. Durch das Erkennen von Cyberbedrohungen leistet es einen
wesentlichen Beitrag zur Entscheidungsfindung beziiglich einzuleitender gesamtstaat-

licher GegenmaBnahmen und einer méglichen Attribuierung.
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3.6 GovCERT, CERT.at und Austrian Energy CERT

Das GovCERT Austria ist gem&B Netz- und Informationssystemsicherheitsgesetz (NISG)
das Computer-Notfallteam der 6ffentlichen Verwaltung und Mitglied des Inneren Kreises
der Operativen Koordinierungsstruktur (IKDOK). Es ist mit seinem strategischen Anteil
im Bundeskanzleramt (BKA) angesiedelt, die Erbringung operativer und operationeller
Leistungen erfolgt im Rahmen einer Public-Private-Partnership mit CERT.at. Das Gov-
CERT Austria stellt den CERT Point of Contact fir Osterreich in Bezug auf die Netze
der offentlichen Verwaltung dar und steht mit internationalen Organisationen und
Ansprechpartnern wie der European Government CERTs (EGC) Group oder der Central
European Cyber Security Plattform (CECSP) im engen Austausch.

Bereits seit Marz 2019 nimmt CERT.at die Rolle des nationalen Computer-Notfallteams
gemaB NISG wahr. CERT.at versteht sich als Kontaktpunkt fiir sicherheitsrelevante IKT-
Ereignisse in Osterreich und dient als vertrauenswiirdige und anerkannte Informations-
drehscheibe innerhalb &sterreichischer Organisationen und Unternehmen im Bereich der
Cybersicherheit. Dazu nutzt CERT.at sein Kontaktnetzwerk zu internationalen CERTs und
anderen Cybersicherheit-Organisationen sowie eigens dafiir entwickelte Software® und
ist an zahlreichen nationalen und europaischen Forschungsprojekten® beteiligt. Auch
2022 war das Ziel von CERT.at und seinen internationalen Partnern, ihrer Constituency
einen Informationsvorsprung gegeniber Angreifenden zu geben. Die Bereitschaft,
wahrend eines Angriffes Informationen mit externen Organisationen zu teilen, ist aktuell
nicht sehr ausgeprégt — oft aus Sorge vor rechtlichen oder medialen Konsequenzen.
CERT.at hat 2022 in vielen Fallen die Rolle ibernommen, mit den verfiigbaren Informatio-
nen Warnungen firr weitere potentielle Opfer zu erstellen, damit diese sich rechtzeitig
schiitzen kénnen. Dariiber hinaus informiert CERT.at Gber Social Media und Mailinglisten

Uber aktuelle Bedrohungen und SchutzmaBnahmen.

5 https://github.com/certat
6  https://cert.at/de/ueber-uns/projekte



Das Austrian Energy CERT (AEC) ist ein akkreditiertes, brancheneigenes Computer
Emergency Response Team fir die dsterreichische Energieindustrie. Das Ziel des AEC
ist die Stérkung der IT-Sicherheitskompetenz des Energiesektors und die Erhéhung der
Resilienz des Sektors gegeniiber Cyberangriffen. Zu den Aufgaben gehdrt neben dem
Security Incident Management die Bearbeitung von téglich eingehenden Anfragen und
Sicherheitsmeldungen, die Durchfiihrung von Schulungstétigkeiten, die Teilnahme an
internationalen Cybersicherheitsiibungen oder die Mitarbeit bei der Erstellung techni-
scher Sicherheitskonzepte fiir die Elektrizitdts- und Erdgaswirtschaft. Dariiber hinaus
erfullt das AEC die Rolle des priméren Ansprechpartners (Single Point of Contact) bei
nationalen und internationalen Security Incidents im Energiesektor. Damit wird neben
der schnellen und effizienten Kommunikation auch die Koordination der IT-Sicherheits-

expertinnen und -experten und Behérden innerhalb der Branche gewéhrleistet.

Gemeinsam erfilllen die drei CERTs die Aufgaben gem&B NISG und decken damit die
Vorgaben der européischen Richtlinie fir Netz- und Informationssicherheit sowie die
Empfehlungen der EU-Agentur ENISA firr die Erhdhung der IT-Sicherheit bei kritischen
Infrastrukturen ab. Sie stellen auch die dsterreichischen Mitglieder des CSIRTs-Netzwerk
der EU. Alle drei werden in erster Linie bei Sicherheitsbedrohungen und -ereignissen
aktiv. Dies geschieht durch Versténdigung von betroffenen Stellen oder auf Basis eigener
Recherchen. Dariiber hinaus fihren alle drei Computer-Notfallteams auch vorbeugende
MaBnahmen wie Fritherkennung, Offentlichkeitsarbeit, Beratung und Unterstiitzung
im Anlassfall sowie auf Anfrage durch. Die Aufgabenbereiche der CERTs sind im NISG

festgeschrieben.

So sieht das Gesetz in der Umsetzung unter anderem fir Betreiber wesentlicher Dienste
sowie Anbieter digitaler Dienste eine Meldeverpflichtung fiir schwerwiegende Sicher-
heitsvorfalle vor. Diese verpflichtenden Meldungen werden von den Betroffenen an be-
stimmte, sektorenspezifische Meldestellen (sektorenspezifische Computer-Notfallteams)
gesendet und von dort an das Bundesministerium fir Inneres (BMI) weitergeleitet. Auf

freiwillige Meldungen trifft dies ebenfalls zu, allerdings kénnen diese Meldungen vor
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der Weiterleitung an das BMI von den Sektor-CERTs anonymisiert werden. Fir die Ein-
richtungen der éffentlichen Verwaltung — mit Ausnahme jener im IKDOK vertretenen
— nimmt GovCERT Austria die Entgegennahme und Weiterleitung solcher Meldungen
vor. Zusétzlich kann GovCERT Austria auch Frilhwarnungen, Alarmmeldungen, Hand-
lungsempfehlungen und Bekanntmachungen vornehmen, erste allgemeine technische
Unterstiitzung bei der Reaktion auf einen Sicherheitsvorfall leisten, Risiken, Vorfalle
und Sicherheitsvorfélle beobachten und analysieren sowie die Lage beurteilen. Das
NISG sieht zur Wahrnehmung dieser Meldestellenfunktion die Etablierung eigener
Branchen- oder Sektoren CERTs in jedem Sektor vor. Wurde in einem Bereich noch kein
eigenes CERT etabliert (aktuell existieren nur das GovCERT und das AEC als Sektoren-
CERTs), werden die Aufgaben des Computer-Notfallteams und die der Meldestelle durch
CERT.at wahrgenommen. CERT.at hat dafiir eine Meldeplattform unter https://nis.cert.at
eingerichtet. Dort kénnen auch von jeder Organisation freiwillige Meldungen eingetragen

werden, die helfen, ein besseres Cyberlagebild zu schaffen.

2022 stieg die Anzahl der freiwilligen Meldungen gegeniiber den Vorjahren an, es sind
aber weiterhin noch nicht ausreichend Meldungen vorhanden, um daraus alleine ein
Lagebild zu erzeugen. Das Ziel aller drei CERTs ist daher, die Anzahl der freiwilligen
Meldungen weiter zu erhdhen, was durch Aufkl&rung und aktive Bewerbung des Nutzens

erreicht werden soll.

3.7 Biiro fiir strategische Netz- und
Informationssystemsicherheit

Das im BKA angesiedelte Biiro fir strategische Netz- und Informationssystemsicherheit
(,strategisches NIS-Biiro*) fihrte seine Arbeit im Jahr 2022 erfolgreich fort. Im Hin-
blick auf die Vertretung Osterreichs in der NIS-Kooperationsgruppe sowie in anderen
EU-weiten und internationalen Gremien fiir die Sicherheit von Netz- und Informations-

systemen, denen strategische Aufgaben zugewiesen sind, wurden umfangreiche Aktivi-



téten gesetzt. Hierzu sei auf das Kapitel 2.1 verwiesen. Ein Schwerpunkt bildete dabei
die Koordinierung und Vertretung der &sterreichischen Position in den Verhandlungen

zum Cyber Resilience Act.

3.8 Operative Netz- und Informationssystemsicherheit

Wie bereits im Bericht Cybersicherheit fir das Jahr 2021 dargestellt, wurde das Bundes-
amt fir Verfassungsschutz und Terrorismusbek&mpfung (BVT) am 30. November 2021
im Zuge einer umfassenden Reform aufgeldst und als Direktion fur Staatsschutz und
Nachrichtendienst (DSN) neu gegriindet. Die Aufgaben, die bis zu diesem Zeitpunkt von
der Abteilung 11/BVT/5 wahrgenommen worden waren, wurden in der Folge zwischen

der DSN und der Sektion IV des Bundesministeriums fiir Inneres (BMI) aufgeteilt.

Mit 1. Juli 2022 wurde nach einer voriibergehenden organisatorischen Zwischenlésung
die heutige Abteilung IV/S/2 — Netz- und Informationssystemsicherheit (NIS) im BMI
eingerichtet. Die Abteilung und die ihr nachgeordneten Referate erfiillen die Funktion der
operativen NIS-Behérde fiir Osterreich. Diese Tatigkeit umfasst ein breites Spektrum an
Aufgabenstellungen, deren wesentliche Zielsetzung die Sicherstellung von Cybersicher-

heit und die Erhéhung der gesamtstaatlichen Resilienz in Osterreich ist.

Im Zentrum dieser Tatigkeiten steht die behdrdliche Aufsicht tber die Umsetzung der
Vorgaben des Netz- und Informationssystemsicherheitsgesetzes (NISG) durch Betreiber
wesentlicher Dienste, Anbieter digitaler Dienste sowie Einrichtungen der ffentlichen
Verwaltung. Weiters nimmt die Abteilung eine koordinierende Rolle innerhalb der ge-
samtstaatlichen Operativen Koordinierungsstruktur (OpKoord) und ihres Inneren Kreises
(IKDOK) wahr und unterstiitzt dariiber hinaus die dem NISG unterworfenen Entitdten

im Bereich der Cyber-Pravention.
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3.8.1 Recht und Audit

Das Referat IV/S/2/a (Recht und Audit) erfiillt einen wesentlichen Teil der Aufgaben-
stellungen der operativen NIS-Behérde. Eine Kernaufgabe der Mitarbeitenden dieses Be-
reiches ist die regelmaBige Uberpriifung der Einhaltung der verpflichtenden Sicherheits-
vorkehrungen bei den dem NISG unterworfenen Unternehmen und Organisationen. Dem
Referat obliegt dabei unter anderem die diesbeziigliche Verfahrensfiihrung im Rahmen
des NISG, die Feststellung der mit der Durchfiihrung der Uberpriifungen beauftragten
qualifizierten Stellen sowie die aktive Teilnahme an diesbeziiglichen Arbeitsgruppen
nationaler und internationaler Gremien. Als Behérde gehért es auch zu den Aufgaben
dieses Referats, Empfehlungen und im Bedarfsfall bescheidméBige Anordnungen zur

Umsetzung oder Anpassung von Sicherheitsvorkehrungen auszusprechen.

3.8.2 Cyberlagezentrum, Pravention, Kommunikation

Im Referat IV/S/2/b (Cyberlagezentrum, Prévention, Kommunikation) ist ein breites
Feld an zentralen Tatigkeiten innerhalb der operativen NIS-Behérde zusammengefasst.
Mitarbeitende des Referats verfolgen die aktuellen Entwicklungen im Bereich der Cyber-
sicherheit, wie beispielsweise Sicherheitsvorfélle, Angriffsmuster und Warnungen, um
daraus ein permanentes Lagebild zu erstellen, das Bedarfstragern innerhalb und auBer-
halb des Ressorts zur Verfiigung gestellt wird. Gleichfalls betreuen Mitarbeiterinnen und
Mitarbeiter des Referats die Meldesammelstelle sowie den ,Single Point of Contact* als
Anlaufstelle fur NIS-Behérden anderer Mitgliedsstaaten der EU. Teil dieser Tatigkeit ist
auch die Analyse und Weiterverarbeitung der einlangenden Meldungen. Dariber hinaus
koordinieren Mitarbeitende des Referats die Treffen der ,Operativen Koordinierungs-
struktur® (OpKoord) und ihres ,Inneren Kreises* (IKDOK) und tragen in internationalen
Gremien zur Kooperation der EU-Mitgliedstaaten im Bereich der Cybersicherheit bei. Der
Fachbereich Prévention ist schlieBlich fir die Planung, Koordination und Durchfiihrung
von Préventionsveranstaltungen und Workshops sowie fiir die Konzeption und Erstellung

von diesbeziiglichen Unterlagen und Publikationen verantwortlich.
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NCC-AT

Nationales Koordinierungszentrum
Cybersicherheit

3.8.3 NIS Technische Einrichtungen

Das Referat IV/S/2/c (NIS Technische Einrichtungen) ist einer der wesentlichen techni-
schen Dienstleister der operativen NIS-Behérde. Die zentrale Aufgabe der Mitarbeiten-
den dieses Bereiches ist die Konzeption, der Aufbau und der kontinuierliche fachliche
Betrieb der fur die Erfillung der Aufgaben der Abteilung erforderlichen spezialisierten
Informations- und Kommunikationssysteme nach dem NISG. Dariiber hinaus erstellt
das Referat technische Analysen eingehender Vorfallsmeldungen und unterstiitzt die
Aufgabenerfillung des Praventionsbereichs durch fundierte und aktuelle technische
Informationen zur Vorbeugung von Sicherheitsvorféllen. Die fur die Erfillung der ge-
nannten Aufgaben erforderliche technische Kompetenz und Expertise ist hier in einem
jungen, innovativen Team gebiindelt, das seine Leistungen mit dem Einsatz modernster

Mittel und Methoden erbringt.

3.9 Nationales Koordinierungszentrum fiir
Cybersicherheit (NCC-AT)

Das Nationale Koordinierungszentrum fir Cybersicherheit (NCC-AT) bildet als Teil des
EU-weiten Netzwerks nationaler Koordinierungszentren zusammen mit dem Europaischen
Kompetenzzentrum fiir Industrie, Technologie und Forschung im Bereich der Cyber-
sicherheit (ECCC) den europdischen Rahmen zur Unterstiitzung der Innovations- und
Industriepolitik im Bereich der Cybersicherheit. Ziel ist es, durch Community Building und
Koordinierung der Bemiithungen im Bereich Kompetenzaufbau die Kapazitaten im Bereich
Cybersicherheit in Osterreich und der EU zu stérken, Resilienz auszubauen und so die
Gesellschaft und Wirtschaft gegentiber Cyberbedrohungen zu schiitzen. Zudem soll die
Exzellenz in der Forschung gesichert und die Wettbewerbsfahigkeit der européischen

Industrie erméglicht werden.

In Osterreich setzt das Bundeskanzleramt (BKA) in Kooperation mit der Osterreichischen

Forschungsférderungsgesellschaft (FFG) das NCC-AT um und erfiillt damit den recht-



lichen Auftrag der 2021 in Kraft getretenen Verordnung (EU) 2021/887 zur Einrichtung des
Européischen Kompetenzzentrums fir Industrie, Technologie und Forschung im Bereich

der Cybersicherheit und des Netzwerks nationaler Koordinierungszentren.

2022 fokussierten die Bemihungen auf den Aufbau des NCC-AT. Im Mittelpunkt standen
die Vorbereitungen eines Antrages fir EU-Mittel fir den Aufbau des NCC-AT, inklusive
einer ersten eigenen Férderung, sowie auf die Bewerbung des Programms Digitales
Europa (Verordnung (EU) 2021/694) im Bereich Cybersicherheit in Osterreich durch unter
anderem Informationsveranstaltungen, Veranstaltungsteilnahmen und Einzelberatungen.
Dartiber hinaus nahm das NCC-AT an Sitzungen des NCC-Netzwerkes und von ECCC-

Arbeitsgruppen aktiv teil. Hierzu sei auf das Kapitel 2.1 verwiesen.
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4.1 Innerer Kreis der Operativen Koordinierungsstruktur
(IKDOK)

Der Schlissel fir nachhaltigen Erfolg bei der Erhdhung der Resilienz gegentiber Gefahren
aus dem Cyberraum liegt in der Zusammenarbeit. Das Netz- und Informationssicherheits-
gesetz (NISG) stellt in diesem Zusammenhang die wichtigste Grundlage zur interminis-
teriellen Zusammenarbeit im Bereich der Sicherheit von Netz- und Informationssystemen
in Osterreich dar und etabliert mit der ,Operative Koordinierungsstruktur* (OpKoord)
eine dauerhafte Struktur zur Koordination auf der operativen Ebene. Teil davon ist der
IKDOK, eine interministerielle Struktur zur Koordination auf operativer Ebene. Wahrend die
OpKoord vorrangig die Erérterung eines gesamtheitlichen Lagebildes vornimmt, das auch
freiwillige Meldungen einbezieht, liegen die Hauptaufgaben des IKDOK bei der Erfassung
und Bewertung des Lagebildes tber Risiken, Vorfélle und Sicherheitsvorfélle sowie in der

Unterstilitzung des Koordinationsausschusses im Cyberkrisenmanagement (CKM).

Dem IKDOK, unterstiitzt durch die OpKoord, kommt dabei im Krisenfall die Funktion einer
direkten Schnittstelle zum gesamtstaatlichen Cyber-Krisenmanagement zu. Dabei orientiert
sich das CKM hinsichtlich anzuwendender Mechanismen und Prozesse stark an den bereits
bewéahrten und erprobten Ablédufen des staatlichen Krisen- und Katastrophenschutz-
managements (SKKM). Der IKDOK setzt sich aus Vertreterinnen und Vertretern des BMI
(IV/S/2, DSN, BK/C4), des BKA (GovCERT), des BMEIA sowie des BMLV (AbwA, IKT&Cyber,
HNaA) zusammen. Das BMI (IV/S/2) koordiniert dabei die Arbeiten im Gremium und leitet
die Sitzungen. Die regelméBig erstellten Lagebilder der IKDOK und der OpKoord werden

den jeweiligen Zielgruppen zu Verfiigung gestellt.



4.2 CERT-Verbund Austria

Der CERT-Verbund Austria wurde 2011 als Kooperation aller damals existierenden &s-
terreichischen Computer-Notdienste (Computer Emergency Response Teams; CERTSs)
des éffentlichen Bereichs und jener der privaten Sektoren gegriindet. Intention war die
Biindelung der verfligbaren Krafte zur optimalen Nutzung des gemeinsamen Know-hows
der CERTs. Die Teilnahme am CERT-Verbund Austria ist freiwillig. Die Teilnehmenden
verpflichten sich zu regelméBigem Informations- und Erfahrungsaustausch, zur Identi-
fikation und Zurverfiigungstellung von Kernkompetenzen sowie zur Férderung der CERTs
in allen Sektoren — im Sinne eines gemeinschaftlich gefiihrten und auf Kooperation

basierenden Verbundes.

Einer der Unterschiede zwischen einem klassischem IT-Sicherheitsteam und einem CERT
ist, dass die Kommunikations- und Zusammenarbeitsbereitschaft mit Dritten ein Teil
des Kernauftrages ist. Ein CERT muss Schnittstellen nach auBen bieten, sich vernetzen
und mit anderen Teams zusammenarbeiten. International sind die CERTs global in FIRST
(Forum of Incident Response and Security Teams) sowie in Europa im TF-CSIRT und dem
EU CSIRTs Netzwerk organisiert.

Ein flachendeckendes Netz an CERTs ist eines der wirksamsten Mittel zur Absicherung
der vernetzten Informations- und Kommunikationssysteme. Die stetig wachsende Anzahl
an CERTs, CSIRTs, Security Operations Centers (SOC) und Cyber Defence Teams in den

Ssterreichischen Unternehmen sowie deren gelebte enge Partnerschaft bestétigen dies.

Seit der Griindung des CERT-Verbundes Austria haben sich die aktuell 17 mitwirkenden
Teams in 56 Sitzungen getroffen und sind auch auBerhalb der regelméBigen Treffen tGber
sichere Kommunikationskanéle in stdndigem Austausch miteinander. So kénnen iiber
Organisations- und Unternehmensgrenzen hinweg sehr rasch Lagebilder erstellt und

MaBnahmen abgestimmt werden.

== CERT
VERBUND

AUSTRIA
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= Cyber Sicherheit 4.3 Cyber Sicherheit Plattform (CSP)

Plattform

Als fixer Bestandteil des &sterreichischen Cyber-Okosystems fungiert die Cyber Sicher-
heit Plattform (CSP) seit einigen Jahren als bisher zentrale strategische Austausch- und
Kooperationsplattform zwischen Wirtschaft, Wissenschaft und éffentlicher Verwaltung.
Sie genieBt das Vertrauen aller relevanter Stakeholder und dient dem Erfahrungs- und
Informationsaustausch im Bereich Cybersicherheit mit besonderem Fokus auf kritische
Infrastrukturen. Die CSP leistet wichtige Beitrédge bei der Weiterentwicklung der ster-
reichischen Cybersicherheitsstrategie und der Ausgestaltung des legistischen Rahmens
zur Cybersicherheit in Osterreich (Stichwort NIS2). Beteiligungen der CSP durch ihre
Mitglieder an internationalen Arbeitsgruppen wie der ENISA oder der UNODC Cyber
Crime Convention runden das Gesamtbild ab. Auch 2023 wird die CSP ihren Beitrag zur

Gestaltung der Cybersicherheit in Osterreich leisten.

O%ﬁﬁ@' 4.4 Austrian Trust Circle (ATC)
CIRCLE

Der Austrian Trust Circle (ATC) ist eine nationale Initiative fiir den fachlichen Informa-
tionsaustausch zu Cybersicherheit und damit in Zusammenhang stehender Vorfélle. Der
ATC wurde im Jahr 2011 durch CERT.at und mit Unterstiitzung des BKA gegriindet und
spater durch das GovCERT erweitert. Zielgruppe sind alle Sektoren der strategischen
Infrastruktur sowie die 6ffentliche Verwaltung in Osterreich. Der ATC bietet den Teilneh-
menden einen formellen Rahmen fiir praxisnahen Informationsaustausch und gemeinsame
Projekte im Sicherheitsbereich. Um das Vertrauen herzustellen, das einen ,Trust Circle“
auszeichnet, verpflichten sich alle Teilnehmenden zur Einhaltung eines Code of Conduct
und des Traffic Light Protokolls (TLP) nach der Definition des Forum of Incident Response
and Security Teams (FIRST).
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Die wesentlichen Ziele des ATC sind:

+ Das Schaffen einer Vertrauensbasis, um im Ernstfall gemeinsam agieren zu kénnen;
*  Vernetzung und Informationsaustausch in und zwischen den Sektoren der kriti-
schen Infrastruktur und der 6ffentlichen Verwaltung;
« Kontaktaustausch zwischen den CERTs und den teilnehmenden Unternehmen,
Organisationen und Behérden;
* Unterstiitzung zur Selbsthilfe in den Sektoren im Bereich IT-Sicherheit;
+  Operative Kontakte zu den CERTs beispielsweise
— bei der Information tiber und
— bei der Behandlung von Sicherheitsvorféllen in den Organisationen;

— zu Expertinnen und Experten fir das BKA im Krisenfall.

Neben regelmaBigen Treffen innerhalb der einzelnen Sektoren-Circles wird der Austausch
zwischen den Sektoren inklusive der 6ffentlichen Verwaltung einmal im Jahr im Rahmen

einer zweitdgigen Veranstaltung geférdert.

Im Jahr 2022 lag der Schwerpunkt der behandelten Themen bei dem starken Anstieg von
Ransomwarefallen in Osterreich (mit dem medialen Hohepunkt in Form des Angriffes auf
das Land Ké&rnten) und den damit verbundenen Rahmenbedingungen. Der Trust Circle
bietet fur den gegenseitigen Erfahrungsaustausch zu den Details der erfolgten Angriffe
den notwendigen vertraulichen Rahmen. In Verbindung damit wurde auch tber Best
Practices zu Tools fiir den Informationsaustausch, ,Blue vs. Red Team“-Ubungen, Cyber-
sicherheit im Automotive-Bereich und aktuelle Forschungsergebnisse zu Kryptografie
diskutiert. Einen weiteren Schwerpunkt stellten die Auswirkungen des Ukraine-Krieges
auf die Cybersicherheit-Aktivitdten dsterreichischer Behérden und Unternehmen dar.
Und auch der regulative Bereich wurde neuerlich intensiv diskutiert, im Speziellen in
Form der voraussichtlichen Auswirkungen von NIS 2 und DORA auf die davon betroffenen

Organisationen.



4.5 IKT-Sicherheitsportal

Das IKT-Sicherheitsportal ,onlinesicherheit.gv.at” ist eine interministerielle Initiative in
Kooperation mit der 8sterreichischen Wirtschaft und fungiert als zentrales Internetportal
fur Themen rund um die Sicherheit in der digitalen Welt. Die Initiative verfolgt als stra-
tegische MaBnahme der Nationalen IKT-Sicherheitsstrategie und der Osterreichischen
Strategie fiir Cybersicherheit (OSCS) das Ziel, durch Sensibilisierung und Bewusstseins-
bildung der betroffenen Zielgruppen sowie durch Bereitstellung zielgruppenspezifischer
Handlungsempfehlungen die IKT- und Cybersicherheitskultur in Osterreich zu férdern

und nachhaltig zu stérken.

Das Informations- und Serviceangebot wird im Rahmen regelm&Biger Redaktionssitzungen
mit den 40 Kooperationspartnerinnen und -partnern (Bundesministerien, Landesregierun-
gen, Behérden, Universitdten, Fachhochschulen, Forschungsinstitute, Unternehmen, Ver-
eine und Interessensvertretungen) laufend erweitert. Es beinhaltet aktuelle Meldungen
und Warnungen, Informatives, Beratung sowie weiterfiihrende Informationen sowohl fir

Einsteigerinnen und Einsteiger als auch fiir Expertinnen und Experten.

2022 umfassten die Aktivitaten auf dem IKT-Sicherheitsportal insgesamt die Erstellung
von 131 Newsartikeln, 35 Publikationseintrégen und 44 Veranstaltungseintrégen. Jedes
Monat wurde ein Schwerpunktthema zu aktuellen Trends festgelegt, wozu jeweils ein
Video und insgesamt 131 Fachbeitrége verdffentlicht wurden. Dies waren beispielsweise
im Janner mobile Zahlungssysteme, im Mai ,,Bring Your Own Identity“ sowie im Oktober
ein wiederkehrender Schwerpunkt zum ,European Cyber Security Month* (ECSM) und
den &sterreichischen Aktivitaten, die im Zuge dessen veranstaltet wurden. Die Videos
entstehen gemeinsam mit Expertinnen und Experten der jeweiligen fachlichen Disziplinen.
Regelmé&Big werden Inhalte zu IT-Sicherheitsthemen des Alltags wie etwa auf Reisen
oder zum Online-Shopping kurz vor Weihnachten behandelt. Unter den Themenschwer-
punkten wird auch der Bezug von Cybersicherheit zu aktuellen Trends wie Kiinstliche

Intelligenz (KI) bereits friihzeitig behandelt. Des Weiteren wurde der Cybermonitor, eine
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statistische Aufbereitung der zwdlf wesentlichsten Geféhrdungen im Bereich der IKT- und
Cybersicherheit, laufend aktualisiert und modernisiert. Der Cybermonitor bietet zu den
jeweiligen Kategorien eine grafische Darstellung zur Entwicklung der Gefdhrdungslage
und zeigt dadurch aktuelle Trends auf und visualisiert die Entwicklungen in ausgewé&hlten

Themenfeldern der IT-Sicherheit aus den vergangenen Jahren.
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5.1 EU milCERT Interoperabilitdtskonferenz 2022 (MIC22)

Von 17. bis 19. Februar 2022 fand die zweite milCERT Interoperabilitdtskonferenz (MIC)
der EU im technischen Bereich statt. Veranstaltet wurde diese von der Europ&ischen
Verteidigungsagentur (EDA). Ziel dieser Ubungsserie ist es, die Kommunikation und Zu-
sammenarbeit und somit das Vertrauen unter den européischen militdrischen Computer
Emergency Readiness Teams (milCERTSs) zu starken. Dieses Jahr nahmen 200 Expertinnen
und Experten aus 19 Mitgliedstaaten teil, darunter zehn Personen des 6sterreichischen
milCERTs.

Wichtiger Teil der Konferenz war eine technische Cyber-Defence-Ubung, bei welcher
Angriffe auf ein virtuelles Netzwerk simuliert wurden. Dieser Angriffe mussten vom
jeweiligen milCERT im eigenen Zusténdigkeitsbereich zunédchst erkannt und analysiert
werden und flossen in ein ,nationales* Lagebild, den sogenannten ,Situational Report®
(kurz: SITREP), ein. SITREPs sind im militdrischen Umfeld notwendig, um die Fihrung
ber aktuelle Situationen im Rahmen einer aktuelle Lagetbersicht zu informieren und
notwendigenfalls steuernd eingreifen zu kénnen. Dariiber hinaus mussten bei der Ubung
aus den Detailanalysen Angriffsindikatoren (Spuren, welche die Angreifenden im System
hinterlassen haben) erkannt, aufbereitet und mit den anderen Teams geteilt werden.
Dieser standardisierte Informationsaustausch stand im Fokus der Ubungsserie. Die
Ubungsleitung bewertete die neben dem SITREP insbesondere die Qualitat der mit den
anderen Teilnehmenden geteilten Daten und Informationen Uber die zentrale ,Malware

Information Sharing Platform* (MISP).

Das &sterreichische Team erlangte 2022 zum zweiten Mal in Folge den Sieg in der
Spezialwertung ,Best SITREP“ und konnte hinter Finnland den zweiten Platz in der

Gesamtwertung erreichen.



5.2 Locked Shields 2022 (LS22)

Seit beinahe zehn Jahren nimmt Osterreich an der internationalen Cyberiibung ,Locked
Shields®, die von der NATO-Schulungseinrichtung ,NATO Cooperative Cyber Defense
Center of Excellence (CCDCOE)“ organisiert wird, teil. Bei der gréBten Live-Fire Cyber-
Defence-Ubung der Welt simulierten 2022 tiber 2000 Cyber-Expertinnen und Experten
aus 32 verschiedenen Staaten die Abwehr von Cyberangriffen in einer simulierten hoch-

komplexen Netzwerkumgebung.

Das Osterreichische Bundesheer (OBH) beteiligte sich durch das Militarische Cyber-
zentrum (MilCyZ) in einem gemeinsamen Blue Team mit Deutschland und konnte sich

erfolgreich in den Top 10 platzieren.

Die Ubung involvierte rund 5500 virtualisierte Systeme, die gegen mehr als 8000
Cyberangriffen verteidigt werden mussten. Der Fokus der Ubung lag in diesem Jahr auf
der Abwehr von koordinierten Cyberangriffen, die neben militérischen und kritischen
Infrastrukturen, zum ersten Mal auch die Simulation des Reservemanagements und der
Finanznachrichtensysteme einer Zentralbank umfassten. Das Besondere an der Ubungs-
serie ist, dass die Soldatinnen und Soldaten mit ,Live Fire* konfrontiert wurden. Das
bedeutet, dass die Teilnehmenden in Echtzeit und unter hohem Druck Cyberangriffe

erkennen und abwehren mussten.

5.3 Common Roof 2022 (CR22)

Von 3. bis 21. Oktober 2022 fand in Osterreich, Deutschland und der Schweiz die
internationale Ubung Common Roof 22 (CR22) statt. Diese Ubung zielte auf die Inter-
operabilitat innerhalb der Deutschland-Austria-Schweiz (D-A-CH) Community ab und
der Fokus lag in der Bereitstellung eines trilateralen Fiihrungsnetzes fir Einsdtze im

Rahmen der grenziiberschreitenden Katastrophenhilfe und der gemeinsamen Abwehr von
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Bedrohungen im Cyberraum. Dabei wurden die jeweiligen nationalen Einsatznetzwerke in
ein gemeinsames Netzwerk zusammengefiihrt und festgelegte betriebliche Ablaufe und

Prozesse anhand einem Szenario und einem Ablaufplan geiibt und gleichzeitig evaluiert.

Die Verantwortlichkeit der Ubungsdurchfiihrung, die nationale Ubungsleitung und die
Netzwerkiiberwachung des 8sterreichischen Anteiles im multinationalen Netzwerk
lag beim Fihrungsunterstiitzungs-Bataillon 1 in Villach. Die Soldatinnen und Soldaten
fuhrten die beabsichtigten Erprobungen gemeinsam mit Deutschland und der Schweiz
durch und Giberpriiften alle interoperablen Fahigkeiten in den Bereichen Betriebsfuhrung,
Netzsteuerung und Netzwerkiiberwachung eines nationalen Einsatznetzes in einem

multinationalen Verbund.

5.4 Cyber Europe und Cyber Europe Austria 2022

Alle zwei Jahre organisiert die Agentur ENISA die gréBte pan-européische IT Notfall
und Kriseniibung ,Cyber Europe®. Aufgrund der Corona Situation konnte die Ubung
nicht wie urspriinglich geplant im Jahr 2020 abgehalten, sondern fand im Jahr 2022
zum sechsten Mal statt. Das Cyber Bedrohungsszenario konzentrierte sich dabei rund

um den européischen Gesundheitssektor.

Osterreich beteiligt sich unter Federfiihrung des Bundeskanzleramtes (BKA) seit 2010 an
der Cyber Europe. Seit 2012 erfolgt dies in Form einer parallel abgehaltenen nationalen

Ubung, der ,Cyber Europe Austria“.

Das vorrangige Ziel der internationalen Cyber Europe ist die Verbesserung der Koope-
ration auf européischer Ebene. Im Zuge dessen bot sich 2022 die Méglichkeit, Prozess
und Kooperationsmechanismen, welche sich aus der européischen NIS Richtlinie ergeben,

unter den teilnehmenden Staaten im Rahmen eines Szenarios zu beiliben. Das Szenario



bestand aus einem internationalen, groB3 angelegten Cyberangriff auf die Infrastrukturen

des européischen Gesundheitssektors.

Auf nationaler Ebene konnten relevante Akteure aus dem staatlichen wie dem privaten
Sektor im Rahmen der Cyber Europe Austria ihre koordinierte Reaktion auf den Cyber
Ernstfall bei einem groB3 angelegten Angriff auf den &sterreichischen Gesundheitssektor
testen. Die Cyber Europe Austria ermdglicht es, nationale Strukturen, Kooperations- und
Kommunikationsprozesse auf ihre Effektivitdt und Effizienz zu testen, um so Stérken
und mégliche Defizite aufzuzeigen. Die beteiligten Akteure kénnen auf diese Weise die
Vorbereitung auf einen Cyber Ernstfall optimieren und damit die Resilienz Osterreichs

erhdhen.

Neben der Ausarbeitung von Handlungsempfehlungen aus den Resultaten von Cyber
Ubungen wie der Cyber Europe Austria, spielen die Kontinuitat und das regelmaBige
Uberpriifen von Strukturen und Prozessen eine groBe Rolle, um mit den Entwicklungen
von Cyber Bedrohungen Schritt halten zu kénnen und so eine nachhaltige Widerstands-

fahigkeit dagegen zu erreichen.

107



5.5 Blue OLEx 2022

Blue OLEx ist eine Veranstaltungsserie, die jéhrlich mit Unterstiitzung der ENISA und der
Europaischen Kommission (EK) durchgefiihrt wird. Ubergeordnetes Ziel von Blue OLEx
ist es, die Zusammenarbeit zwischen den nationalen Behdrden fir Cybersicherheit, der
EK und der ENISA zu stérken, sowie die Bereitschaft und Resilienz der Mitgliedsstaa-
ten im Falle von grenziberschreitenden Cybervorféllen und -krisen zu evaluieren und

kontinuierlich zu verbessern.

Die vierte Ausgabe der Blue OLEx (Blue OLEx 2022) wurde vom litauischen Verteidi-
gungsministerium (MoND) mit Unterstitzung der tschechischen EU-Ratsprésidentschaft
organisiert und fand am 7. November 2022 in der litauischen Hauptstadt Vilnius statt.
Der Schwerpunkt lag diesmal auf der Uberpriifung und Weiterentwicklung der Standard
Operating Procedures von CyCLONe. Dariiber hinaus konzentrierte sich die Ubung auf
die horizontale Interaktion zwischen den Mitgliedstaaten und relevanten Institutionen,

Organisationen und Agenturen der EU (EUIBA).

Das Cyber Crisis Liaison Organisation Network (CyCLONe) wurde 2021 im
Rahmen der zweiten BlueOLEx ins Leben gerufen und durch die NIS2-Richtlinie
formell eingerichtet. Die zentrale Aufgabe von CyCLONEe ist es, die koordi-
nierte Bewéltigung von grenziiberschreitenden Cybervorfallen und -krisen

auf EU-Ebene zu unterstiitzen und den regelmaBigen Austausch relevanter
Informationen zwischen den Mitgliedern sicherzustellen. CyCLONe arbeitet
dabei auf der operativen Ebene und fungiert damit als Bindeglied zwischen

der technischen und der strategischen/politischen Ebene.

Wahrend der Ubung wurde ein Szenario durchgespielt, im Rahmen dessen Cybersicher-

heitsvorfalle im Finanzsektor sowie in der &ffentlichen Verwaltung in verschiedenen
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EU-Mitgliedsstaaten simuliert wurden. Da die Ubung als Tabletop-Exercise angelegt
war, wurden die Ubungsinhalte nur theoretisch durchgespielt, wobei das vorrangige Ziel
war, darauf aufbauend Diskussionen zu méglichen MaBnahmen und Vorgehensweisen
anzuregen. Die Ergebnisse dieser Diskussionen sollen dazu beitragen, mégliche Licken
in den bestehenden Standard Operating Procedures zu schlieBen und gewonnene Er-

kenntnisse in das Regelwerk einflieBen zu lassen.

An der Ubung nahmen neben ENISA und EK vor allem hochrangige Fiihrungskrafte der
fur Cyberkrisenmanagement bzw. Cyberpolitik zustdndigen nationalen Behérden aus den
Mitgliedstaaten der EU teil. Osterreich wurde durch Mitarbeitende des BMI (IV/S/2)

vertreten.
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Der Berichtszeitraum 2022 zeigte erneut, dass mit der fortschreitenden Digitalisierung
Cybersicherheit immer mehr an Bedeutung gewinnt. Cybersicherheit ist eine Quer-
schnittsmaterie, die an verschiedensten Stellen ihren Niederschlag findet: Neben
Kriminalitdtsbekdmpfung und Krisenmanagement im Fall von konkreten Cyberangriffen
wird mit Hilfe von Strategien und Gesetzen auf européaischer und internationaler Ebene
versucht, Rahmen zu schaffen, die Cyberangriffe vorbeugen, die Wirtschaft und Gesell-
schaft absichern und ein effektives Krisenmanagement sicherstellen. Technologische
Entwicklungen fihren zu Chancen fir die Gesellschaft, im schlimmsten Fall kann ein
Missbrauch von neuen Technologien aber auch zum Schaden fir Unternehmen und Biir-
gerinnen und Biirger werden: Beispiele sind das Ausspéhen von Betriebsgeheimnissen,
die Uberwachung von Journalistinnen und Journalisten oder Cybermobbing an Frauen
durch technologie-gestiitzte Werkzeuge. Kurzfristig schaffen versierte Expertinnen
und Experten Abhilfe, Idngerfristig werden Fachkréfte ausgebildet und Forschung und

Entwicklung finanziert, um eine cybersichere Zukunft zu garantieren.

Die Osterreichische Strategie fiir Cybersicherheit 2021 mit ihren zwdlf Zielen versucht
in Osterreich einen Rahmen zu bieten, auf die Herausforderungen zu reagieren. Teil der
Strategie ist ein halbjahrlich aktualisierter MaBnahmenkatalog, der 2022 94 MaBBnahmen

des éffentlichen und privaten Sektors umfasste.

Die von Cyberangriffen betroffenen &sterreichischen Akteure fielen 2022 haufig Ran-
somwareangriffen zum Opfer (siehe Kapitel 1). Der Angriff der Gruppierung ,,BlackCat"
auf die IT-Systeme der Landesregierung Kérnten fihrte zum temporéren Ausfall von
Dienstleistungen fir Biirgerinnen und Biirger und verdeutlichte zu welchem Schaden
ein derartiger Vorfall fihren kann. Zeitnah konnte von den zustandigen Stellen die

Funktionstiichtigkeit wiederhergestellt werden.

Die nationalen Strukturen (siehe Kapitel 3 und 4) halfen auch 2022 mit diesen Heraus-
forderungen umzugehen: Beispielsweise sind im Bereich Cyberkriminalitdt zwar die

Anzeigen im Jahr 2022 gegeniiber dem Vorjahr stark gestiegen, gleichzeitig aber auch



die Aufkladrungsquote bei Delikten mit Bezug auf Cyberkriminalitdt im engeren Sinne.
Auf operativer Ebene hat das nationale Computernotfallteam CERT.at 2022 in vielen
Fallen die Rolle iibernommen, mit den verfiigbaren Informationen Warnungen fir wei-
tere potentielle Opfer zu erstellen, damit diese sich rechtzeitig schiitzen kénnen und

informierte tber aktuelle Bedrohungen und SchutzmaBnahmen.

Das maBgebliche Gremium fiir die interministerielle Zusammenarbeit — IKDOK — beobach-
tete von Anfang an im Rahmen von Sonderlagebildern die zu erwartenden Auswirkungen

des russischen Angriffskrieg auf die Ukraine.

So international die Bedrohungslage ist, so international ist auch die Zusammenarbeit, um
diesen Herausforderungen zu begegnen (siehe Kapitel 2). Neben den Vorbereitungen auf
den Ernstfall, der durch die Teilnahme an internationalen Cyberiibungen verfolgt wurde
(siehe Kapitel 5), brachte sich Osterreich im Rahmen der EU aktiv in die Verhandlungen
zukiinftiger Rechtsakte ein. Hervorzuheben ist hier die NIS2-Richtlinie (RL EU 2022/2555),
die 2022 in Kraft trat, und in Folge in Osterreich bis Herbst 2024 umgesetzt werden
muss. Ziel ist es, das Cybersicherheitsniveau auch in Osterreich weiter anzuheben. Das
soll durch ein einheitliches Sicherheitsniveau fir Netzwerke und Informationssysteme
kritischer Infrastrukturen geschaffen werden, die in geregelten Fallen Cybervorfélle auch
an Behérden melden miissen. So sollen die Mitgliedstaaten besser auf Cyberbedrohungen

reagieren und vorbeugende MaBnahmen setzen kénnen.

Wien war 2022 dariiber hinaus Verhandlungsort fiir ein neues Abkommen der Vereinten
Nationen im Bereich Cyberkriminalitat. Ziel ist es, ein weltweites Verstadndnis zu errei-
chen, welche internationalen Mindeststandards bei der Verfolgung von Cyberkriminalitat
gelten sollen. 2024 sollen die Verhandlungen abgeschlossen sein. Am Rande waren auch
Nicht-Regierungsorganisationen eingebunden, um die Expertise und Praxiserfahrung
mitzuberiicksichtigen. Aus Osterreich nahm mit Vertreterinnen und Vertretern der Cyber
Sicherheit Plattform (CSP) auch die bisherige zentrale Public-Private-Partnership Platt-

form zu Cybersicherheit teil.

Osterreich bringt
sich aktiv auf
EU-Ebene und
international ein
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Letzteres zeigt, wie wichtig der gesamtstaatliche Ansatz bei Cybersicherheit ist, um
alle Blickwinkel — operativ, technisch, strategisch, rechtlich, ethisch — auf einen Tisch zu
bekommen. 2023 wird dieser Ansatz — Cybersicherheit als gesamtstaatliche Aufgabe - im

Sinne der Osterreichischen Strategie fiir Cybersicherheit (OSCS 2021) fortgefiihrt werden.
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