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1 Prdambel

Kiinstliche Intelligenz ist eines der wichtigen Schlagwdrter unserer Zeit. Kiinstliche
Intelligenz kann einerseits ungeahnte Verbesserungen unseres Lebens herbeifiihren,
andererseits Assoziationen zu einer dystopischen Zukunft, verbunden mit einem Gefihl
der Hilflosigkeit hervorrufen. Einige sehen sie als ultimative Heilsversprechung, andere
als groBe Gefahr an. Doch was beinhaltet der Begriff tatsachlich heute? Er wurde vor
mehr als einem halben Jahrhundert gepragt und hat urspriinglich ausschlieBlich ,den-
kende Maschinen” bezeichnet. Heute betrachten wir Kiinstliche Intelligenz vor allem im
Zusammenhang mit leistungsféhigen Computern.

Wenn auch Kinstliche Intelligenz nichts grundlegend Neues darstellt, so hat
neben den rasanten Entwicklungen auf dem Gebiet der Computertechnik vor allem
die immer gréBere Verfugbarkeit von hohen Datenmengen — Big Data — in den letzten
Jahren den Zugang extrem erleichtert und zu gesteigertem Interesse an der Materie
gefiihrt. Kaum eine Nation, kaum ein nationales oder internationales Beratungsgremium
fur (Bio-)Ethik haben es verabsdumt der Digitalisierung und Kinstlichen Intelligenz mit
der Abwagung von potentiellem Nutzen und Schaden breiten Raum zu widmen.

Auch die Bioethikkommission beim Bundeskanzleramt hat sich in der Vergangen-
heit mit den ethischen Aspekten dieses Themas intern und in 6ffentlichen Veranstaltungen
auseinandergesetzt. So hat sie bereits im Jahr 2009 eine Stellungnahme zu ,Assistiven
Technologien — Ethische Aspekte der Entwicklung und des Einsatzes Assistiver Techno-
logien unter Bertlicksichtigung &lterer Menschen* publiziert.

2016 fand eine éffentliche Kommissionssitzung im Bundeskanzleramt zu ,Von
Mensch und Maschine: Roboter in der Pflege” statt. Nationale und internationale Exper-
tinnen und Experten haben hier gemeinsam mit Mitgliedern der Kommission ethische
Implikationen und gesellschaftliche Konsequenzen von maschineller Versorgung disku-
tiert. Diese Kommissionssitzung begriindete eine weitere intensive Befassung mit dem
Thema, das 2018 mit einer einhelligen Stellungnahme zu ,Roboter in der Betreuung alter
Menschen” verdffentlicht wurde. Wenn auch dieses spezielle Thema einen Abschluss
gefunden hat, so war eine weiterfiihrende Diskussion zu Big Data, Kiinstlicher Intelligenz
und Medizin als ein gemeinsamer Wunsch aller Mitglieder zu betrachten. Im Rahmen der
Ssterreichischen Prasidentschaft der EU im zweiten Halbjahr 2018 hat das 23. NEC-Forum
(National Ethics Committees Forum)— das Zusammentreffen der Vorsitzenden und Leite-
rinnen bzw. Leiter der Gesché&ftsstellen der nationalen Bioethikrate und -Kommissionen
in Wien unter Teilnahme der European Group on Ethics in Science and New Technologies
(EGE), sowie Vertreterinnen und Vertretern des Europarates, der UNESCO und der WHO
am 19. und 20. September in Wien stattgefunden. Hier haben auch Mitglieder der EGE
ihre Stellungnahme zum Thema Kiinstliche Intelligenz vorgestellt.

Im 1. Halbjahr 2019 wurde das Thema ,Digitalisierung & Ethik“ im Rahmen eines

gemeinsamen Workshops von Bioethikkommission und dem Beratungsgremium des Bun-
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deskanzlers Think Austria beim Pfingstdialog ,Geist & Gegenwart* in Schloss Seggau in
der Steiermark unter Einbeziehung internationaler Expertinnen und Experten fortgefihrt.

Es gibt heute kaum einen wissenschaftlichen Kongress, der nicht Giber Kiinstliche
Intelligenz in aktuellen fachlichen Prasentationen berichtet. Offentliche und private
Gelder werden zunehmend auf diesem Gebiet investiert, das groBe Hoffnungen auf ein
besseres Leben in einer zunehmend &lter werdenden Gesellschaft setzt. Gerade auch
der medizinische Bereich ist einer der groBen Hoffnungstrdger neuer Technologien.
Immer haufiger gehéren Kiinstliche Intelligenz und komplexe, von Arztinnen und Arzten
selbst im Einzelnen nicht mehr nachvollziehbare Datenanalysen zu Standardverfahren,
mit denen &rztliche Entscheidungen getroffen werden.

Was sind aber nun die speziellen ethischen Probleme, die sich in einer solchen
Situation in der Medizin ergeben kénnen? Viele Menschen befirchten, dass Probleme
entstehen, wenn &rztliches Personal bei der Behandlung von Patientinnen und Patienten
im Vertrauen auf das aus Kiinstlicher Intelligenz entstandene Assistenzsystem eine eigene
Einschatzung ganz unterldsst. Zum anderen stellt sich bei einem Auseinanderfallen der
Urteile Kiinstlicher Intelligenz und &rztlicher Erfahrung die Frage nach angemessenen
Entscheidungsverfahren. SchlieBlich stellt sich auch die Frage der ethisch vertretbaren
Programmierung &rztlicher Assistenzsysteme, bei denen medizinische und 6konomische
Faktoren berlcksichtigt werden kdnnen, versteckte Diskriminierung durch Algorithmen
theoretisch nicht auszuschlieBen ist und permanent Entscheidungen getroffen werden,
die potentiell Entscheidungen tber Leben und Tod sein kénnen.

Eine gelingende Medizin ist in ganz besonderer Weise vom wissenschaftlichen
Fortschritt abhéngig. Dieser Fortschritt kommt aber nicht nur aus dem innersten Bereich
der Medizin, sondern aus der Interdisziplinaritdt der Lebenswissenschaften mit den
Geisteswissenschaften. Vor noch 200 Jahren war das &rztliche Handeln sehr limitiert.
Erst im ausgehenden 18. und beginnenden 19. Jahrhundert sieht die moderne Medizin
ihre Geburtsstunde. Sie reflektiert liber sich selbst, es entsteht der , arztliche Blick”, eine
andere Form der Wahrnehmung, hervorgegangen aus einer neuen Struktur zwischen den
Waértern und Dingen, beginstigt durch die Medizin in den breit entstehenden Kranken-
hsusern, in denen Patientinnen und Patienten von den Arzten behandelt werden. Dort
kénnen sie — anders als in der vorangegangenen Medizin am isolierten Krankenbett —
beobachtet und ihre Krankengeschichten verglichen werden. Die neue Beobachtung
von Symptomen, die systematischen Methoden zur kérperlichen Untersuchung und die
mdglicherweise folgende postmortale Sektion fihrten zu dieser neuen Sicht auf Krankheit
sowie auf Patientinnen und Patienten. Hier beginnt auch die Standardisierung &rztlicher
Kompetenz. In Wien legen die Errungenschaften der groBen Arzte in der I. und Il. Wiener
Medizinischen Schule tber diese Fortschritte Zeugnis ab.

Diese Entwicklung geht seither in einem rasanten Tempo weiter. Arztinnen und
Arzte mussten sich immer schon und miissen sich fortwshrend den neuen Lehren stellen,
sich weiterentwickeln, nicht stehen bleiben, sondern neue wissenschaftliche Erkennt-
nisse im taglichen Leben unter gleichzeitiger verntnftiger Achtung und Anwendung des

Bewa&hrten umsetzen. Die Schwierigkeit ist jedoch, dass das gewachsene Wissen heute

Arztliches Handeln im Spannungsfeld von Big Data, Kiinstlicher Intelligenz und menschlicher Erfahrung



bereits so umfangreich ist, dass es dem/der Einzelnen nicht mehr méglich ist und sein
kann im Moment der klinischen Entscheidung auf das gesamte vorhandene und relevante
Wissen zuzugreifen.

Die Diskussion innerhalb der Bioethikkommission ist allerdings nicht nur auf
wissenschaftlich generierte Erkenntnisse aus der Forschung konzentriert, sondern hat
vor allem das &rztliche Handeln und seine Verantwortlichkeiten im Fokus. Dabei werden
seine ethischen Prinzipien wie der Respekt vor der Autonomie der Patientinnen und
Patienten, das Prinzip des Nicht-Schadens, Fiirsorge sowie die Prioritat des Patienten-
wohls und die Beachtung des Gerechtigkeitsprinzips zum Thema. Erkenntnisse aus und

mit Kinstlicher Intelligenz bilden dabei keine Ausnahme.

2 Einleitung

Digitale Technologien haben nicht nur die medizinische Forschung revolutioniert (z.B.
durch die Méglichkeit zur Analyse von Big Data), die Entwicklung ganz neuer Behandlungs-
methoden ermdglicht (z.B. personalisierte Medizin) und die Administration des Gesund-
heitssystems auf neue Beine gestellt (z. B. elektronische Patientenakte), sondern wirken sich
auch auf das é&rztliche und pflegerische Handeln im unmittelbaren Patientenkontakt aus.

Unter ,digitale Technologien“ wird ein breites Spektrum an Werkzeugen und
Services verstanden, die elektronische Informations- und Kommunikationstechnologien
(IKT) verwenden. Im Gesundheitswesen wird in diesem Zusammenhang mitunter von
»Electronic Health (E-Health) oder ,Digital Health” gesprochen, zu der z.B. folgende
Bereiche zahlen: Telemedizin, Teleberatung, Telecare (Ambient Assisted Living, AAL),
Telediagnostik, Telelabor, Telemonitoring, elektronische Medikation, digitale Dokumen-
tation/Krankengeschichte, Gesundheitsportale, persénliches Gesundheitsmanagement,
Social Health Networks, E-Learning, elektronische Fakturierung, E-Uberweisung. Diese
teilweise bereits im Routinebetrieb eingesetzten IKT werden durch neuere Entwicklungen
von Big Data-Anwendungen, Machine Learning und Kiinstliche Intelligenz (KI/Al) weiter
gestaltet. Ein wesentliches Werkzeug digitaler Technologien sind Algorithmen, welche
die Grundlage aller Computerprogramme sind ,algorithmische Entscheidungssysteme”
bezeichnen den gesamten Prozess von der Datenerfassung bis zur Ableitung eines

Ergebnisses.
Erscheinungsformen umfassen dabei insbesondere:
+ Die Unterstitzung der Befunderhebung durch moderne Sensorik, wobei die

Befunderhebung dank mobiler Endgerate, vernetzter Umgebungen und automa-

tisierter Datenverarbeitung auch weit in den héuslichen Bereich von Patientinnen
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und Patienten verlagert wird und eine Entwicklung von der anlassbezogenen
MaBnahme hin zu kontinuierlichem Monitoring zu beobachten ist.

+ Die Unterstlitzung von Diagnose und Therapieentscheidungen durch fort-
geschrittene algorithmische Systeme (regelbasierte Programmierung und/oder
maschinelles Lernen), wobei ein Spektrum zu verzeichnen ist von an die Patientin
bzw. den Patienten gerichteten Triage-Systemen Uber &rztliche Entscheidungs-
assistenz-Software bis hin zur algorithmisch determinierten und unmittelbar
angewendeten Entscheidung.

+ Die Unterstiltzung pflegerischer oder medizinischer Eingriffe durch Robotik-
Anwendungen (s. dazu die Stellungnahme der BEK ,Roboter in der Betreuung alter

Menschen®).

Durch die Einbettung digitaler Technologien in den unmittelbaren Kontakt zwischen Arztin
bzw. Arzt und Patientinnen bzw. Patienten veréndern sich die wechselseitigen Rollen.
Auf der einen Seite machen digitale Technologien Patientinnen und Patienten viel starker
zu aktiven und selbstbestimmten Partnerinnen und Partnern im Prozess der Pravention,
Diagnose und Therapie. Auf der anderen Seite geraten Arztin bzw. Arzt immer stérker in
die Rolle von Vermittelnden zwischen der Technik und den Patientinnen bzw. Patienten.
Beide Entwicklungen haben unmittelbare Auswirkungen auf die &rztliche Aus- und Fort-
bildung ebenso wie auf die Ausstattung medizinischer Einrichtungen und die Struktur
des Gesundheitssystems, jeweils einschlieBlich der rechtlichen Rahmenbedingungen.
Die Eigenart des Arzt-Patienten-Verhéltnisses stellt aber auch erhéhte Anforderungen
an die ethische Gestaltung digitaler Technologien (,Ethics by Design®). Dabei gelten
die Ausfiihrungen, die im Folgenden zum &rztlichen Handeln gemacht werden, analog
auch fur den Bereich der Plege.

Hinzu kommt, dass moderne Medizin zunehmend zur datenintensiven Biome-
dizin geworden ist, ermdglicht durch eine Reihe technologischer Werkzeuge seit der
Sequenzierung des Humangenoms und die Etablierung neuer Wissenschaftszweige, wie
etwa die Bioinformatik oder die Datenwissenschaft (data science). Dadurch wurde die
Komplexitat von lebenden Systemen sehr deutlich und z.T. experimentell fassbar, sodass
wir heute ein anderes Verstadndnis von Komplexitat im Zusammenhang mit Gesundheit
und Krankheit haben als Ende des 20. Jahrhunderts.

Die Méglichkeit, ,Sinn“ aus groBen Datenmengen durch maschinelle, zunehmend
auch ,lernende” und evolutive, somit ,intelligente" Prozesse zu gewinnen, macht die
Umsetzung der Visionen individualisierter (personalisierter) Medizin ebenso wie die
eines patientenzentrierten, hocheffizienten Gesundheitssystems greifbarer als je zuvor,
sofern es gelingt, wissenschaftliche Erkenntnisse der Anwendung auf eine den Menschen
hilfreiche Weise zuganglich zu machen. Es liegt auf der Hand, dass dies eine immense
Herausforderung mit hoher gesellschaftlicher Brisanz und einer Reihe ethischer Frage-

stellungen ist.
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3 Arztliches Handeln,
Big Data und
Kiinstliche Intelligenz

Im Mittelpunkt dieser Stellungnahme stehen die Implikationen von Big Data, Kinstlicher
Intelligenz und maschinellem Lernen, sowie ihr Einsatz fur Diagnose und Therapiepla-
nung auf arztliches Handeln. Sie gibt deshalb Raum fiir grundsatzliche Uberlegungen
zu &rztlichem Handeln und &rztlicher Verantwortung (auch aus rechtlicher Perspektive),
zur Beziehung von Arztin bzw. Arzt und Patientin bzw. Patient aus psychosozialer Sicht,
sowie zum dkonomisch motivierten Bestreben, das Gesundheitswesen effizienter und

effektiver zu gestalten.

Ziel der Stellungnahme ist es, Arztinnen und Arzten sowie Entscheidungstrégerinnen

und Entscheidungstrégern im Gesundheitswesen

1. einen Einblick in die Thematik, ihre technisch-mathematischen, medizinischen und
rechtlichen Aspekte zu vermitteln;

2. dabei insbesondere die mit dem Einsatz von Big Data, Kunstlicher Intelligenz und
maschinellem Lernen verbundenen ethischen Fragen zu erlgutern; und

3. in einem Empfehlungsteil Handlungsbedarf auf verschiedenen Ebenen aufzuzeigen.

Obwohl auch andere Gesundheitsberufe von dieser Thematik betroffen sind, konzentriert

sich diese Stellungnahme auf das &rztliche Handeln.

3.1 Was macht arztliches Handeln aus?

Im Vergleich mit den bereits vertrauten Formen der Evidenzbasierung stellt der Einsatz
von Big Data, Kiinstlicher Intelligenz und maschinellem Lernen Arztinnen und Arzte vor
teilweise neue Anforderungen. Diese betreffen das Sammeln und Dokumentieren von
Daten, sowie die Interpretation der computergenerierten Diagnose- und Therapievor-
schldge. Im Rahmen klinisch orientierter Forschung geht es zudem auch um Teilen und

Austausch von Daten.
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3.2 Psychosoziale Aspekte der Beziehung von
Arztin bzw. Arzt und Patientin bzw. Patient

Arztliches Handeln beginnt im Wartezimmer oder vielleicht schon am Telefon bei der
Terminvereinbarung; eine lange Wartezeit kann bereits die Einstellung der Patientin bzw.
des Patienten der Arztin bzw. dem Arzt gegeniiber veréndern. Arztliches Handeln setzt
sich fort beim BegriiBen, beim in die Augen schauen, bei der Stimmlage, beim Hénde-
druck und wird mit einer bestimmten Art zuzuh&ren fortgesetzt: empathisch, rezeptiv,
Geborgenheit vermittelnd. Arztliches Handeln beginnt somit viel friiher als gedacht.

Die gute Kommunikation zwischen Arztin bzw. Arzt und Patientin bzw. Patient ist
ein wesentliches Element der klinischen Funktion. Sie ist das Herzstiick der Heilkunst und
ein zentraler Teil in der Erfillung der medizinischen Versorgung (Epstein 2017; Street et
al. 2009; Balint und Shelton 2002). Sie setzt sich zusammen aus einer guten zwischen-
menschlichen Beziehung, gelungenem Informationsaustausch und, damit verbunden, der
Fahigkeit und Méglichkeit der Patientin bzw. des Patienten eine Entscheidung zu treffen
(Borck 2016; Epstein 2017; Miiller-Mielitz 2017; Hehner et al. 2018).

3.2.1 Das éarztliche Gesprach

Arztinnen und Arzte sind meist umfassend ausgebildet, aber es mangelt ihnen teilweise
an dialogischer und psychosozialer Kompetenz. In einer viel zitierten Studie befanden
Beckman und Frankel (1984), dass Arztinnen und Arzte Patientinnen und Patienten im
Gespréach nach durchschnittlich 18 Sekunden unterbrachen. Die Schwierigkeiten von
Arztinnen und Arzten in der Kommunikation mit Patientinnen und Patienten werden auch
durch neue Studien belegt. Beispielsweise verweisen Street und Haidet (2011) darauf,
dass Arztinnen und Arzte haufig nur ein unzureichendes Verstandnis der Einstellungen
und Werte ihrer Patientinnen und Patienten entwickeln, wenn diese sich nicht aktiv an

der Kommunikation beteiligen.

1. Es gibt viele Hindernisse fur eine gelungene Kommunikation. Von &rztlicher Seite
ist dies nicht nur das groBe Arbeitspensum. Arztinnen und Arzte arbeiten oft in
einem Setting der Angst: die Angst vor unrealistischen Erwartungen und vor der
Angst von Patientinnen und Patienten, sowie vor der eigenen Ohnmacht. In dieser
Atmosphére ist es somit oft schwierig, dem Nichtwissen gegenuber offen zu sein
und dem Unerwarteten zu begegnen.

2. Schlechte Nachrichten tiberbringen missen und das Aushalten-Missen von
(starken) Emotionen ist oft bedriickend und kostet Substanz. Hingegen ist das
Teilen-Kénnen von Entscheidungen auf der Basis informierten Konsenses oder
bei besonders komplizierten medizinischen Informationen fiir Arztinnen und
Arzte aufbauend und zufriedenstellend. Patientinnen und Patienten sind haufig
passiv, selten sagen sie ihre Meinung oder beginnen Diskussionen tiber Aspekte
ihrer Behandlung. Zudem haben Arztinnen und Arzte haufig Schwierigkeiten,

eine solche partizipative Kommunikationssituation herzustellen (Ubel et al.
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2017). Griinde dafir sind u. a. ,failing to communicate clearly to patients about
decision-relevant information, overwhelming patients with irrelevant information,
overlooking when patients’ emotions made it hard to engage in choices, and
making recommendations before discussing patients’ goals“ (Ubel et al. 2017, 31).
Gelungene Kommunikation hilft Patientinnen und Patienten sich an ihre Krankheit
und der dazugehérigen Therapie anzupassen. Es gilt daher ihre Entscheidungs-
kompetenz zu starken.

3. Arztinnen und Arzte neigen dazu, ihr eigenes Wissen sowie die Méglichkeiten
der Patientinnen und Patienten dieses zu verstehen zu tiberschétzen (Tversky/
Kahneman 1974). So kann der allgemein hohe Bekanntheitsgrad medizinischer
Begriffe Arztinnen und Arzte dazu verleiten vorauszusetzen, dass ihre Patientin-
nen und Patienten ihre Erkldrungen verstehen (Gundling et al. 2019). Hinzu kommt
die Tendenz von Arztinnen und Arzten den Nutzen dessen, was sie selbst tun
zu Uberschétzen. Dies wird als ,therapeutische Illusion* bezeichnet. Nicht unty-
pisch fur &rztliches Handeln ist, was Epstein (2017) als Bestatigungsverzerrung
(confirmation bias) definiert, nédmlich der schwer zu korrigierende Glaube an die
Nitzlichkeit ihrer eigenen Verordnungen (Epstein/Pro-Publica 2017). Oft wird, was
im Moment im Gedachtnis der Arztinnen und Arzte verfiigbar ist, als Diagnose
gewahlt.

4. Wir wissen, dass das Reden selbst therapeutisch wirken kann, indem es Angste
reduziert sowie Tréstung und Ermunterung bringt. Aber oft ist die Wirkung nicht
direkt, sondern indirekt aus dem Verstehen der Patientinnen und Patienten, ihrem
Vertrauen und Einversténdnis ersichtlich (Street et al. 2009). Dies fiihrt zu der
Erkenntnis, dass die Arztin bzw. der Arzt selbst ein ,Medikament* ist von dem wir
oft nicht wissen, wie haufig es verabreicht werden muss, wie die Dosierung zu

sein hat und welche Nebenwirkungen erwartet werden kénnen (s. u.).

3.2.2 Die Dynamik der Beziehung von Arztin bzw. Arzt und

Patientin bzw. Patient

In seinem klassischen Buch ,Der Arzt, sein Patient und die Krankheit* identifizierte Balint
(1964) sechs wesentliche Krafte, die die Entwicklung der Arzt-Patienten-Beziehung

beeinflussen:

+ Die ,Basisstérung®, ein Konzept aus der Psychoanalyse, ist eine Reaktion auf
Erlebnisse aus der frithen Kindheit. Sie bestimmt die individuelle Reaktion des
Einzelnen auf Stress und beeinflusst die Art, wie Personen auf ihre Umgebung
reagieren. Arztinnen und Arzte, die sich selber kennen kénnen ihre Patientinnen
und Patienten besser verstehen. (Die ,Basisstérung” ist bei jedem Menschen
vorhanden.)

+  Die ,apostolische Funktion“ von Arztinnen und Arzten nimmt Bezug auf ihren
Paternalismus. Arztinnen und Arzte tendieren dazu, sobald Patientinnen und

Patienten ihre Krankheit prasentiert haben, eine unerschitterlich feste Vorstellung
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davon zu entwickeln, was fir sie das Richtige ist, was sie hoffen sollen, dulden
missen und wie sie sich zu verhalten haben.

+ Die gegenseitige ,Investmentfirma“: Es kommt also dazu, dass Arztinnen bzw.
Arzte und Patientinnen bzw. Patienten sich gegenseitig ,erziehen“. Balint nennt
das eine ,gegenseitige Investmentfirma“. Wenn dies gliickt, wird daraus eine gute,
vertrauensvolle Beziehung, die fir beide Parteien nitzlich ist.

+  Die Rolle von Arztinnen und Arzten als therapeutisches Agens: Das ,Medikament
Arzt" ist immer im Einsatz, doch wir wissen sehr wenig Giber dessen pharmako-
logische Wirkung und Nebenwirkung oder ihre Dosierung. Jedenfalls wissen wir
heute, dass der Placebo Effekt eine wesentliche Rolle spielt.

+ Die ,tiefere Diagnose": Die gegenseitige ,Investment Firma“ ist die Grundlage
dafiir, dass Arztinnen und Arzte mehr iiber Patientinnen und Patienten erfahren
und auf diese Art und Weise eine ,tiefere gesamtheitlichere Diagnose” erstellen
kénnen.

« Die ,Anonymitatsklausel*: Patientinnen und Patienten, die mehrere undefinierte
Krankheitsbilder zeigen, werden h&ufig zur Abkl&rung zu verschiedenen Spezia-
listinnen und Spezialisten geschickt. Wenn keinem dieser Spezialistinnen und
Spezialisten eine Abklérung der Symptome gliickt, kommt es haufig zu einer Spirale
von ,entwarnenden” Briefen und erneuten Arztbesuchen, wenn weitere Symptome
auftauchen. Balint (1964) spricht von einer ,Anonymitétsklausel”, einem geheimen
Einversténdnis, bei dem sich keiner der beteiligten Arztinnen und Arzte in der

gebotenen Weise fir die betreffenden Patientinnen und Patienten zusténdig fuhlt.

Wir kénnen also feststellen, dass die Beziehung von Arztin bzw. Arzt und Patientin bzw.
Patient eine leicht stdérbare ist, und so wundert es nicht, dass diese Beziehungen nicht

selten gespannt, unglicklich und unerfreulich sind.

3.2.3 Die Bedeutung von Ubertragung, Gegeniibertragung sowie von
unterschiedlichen Bindungsstilen
Wissenschaftliche Studien haben gezeigt, dass ein signifikanter Prozentsatz der phy-
sisch kranken Menschen unter starken Angsten und Depressionen leiden: Da sind gute
Ubertragungs- und Gegeniibertragungsmechanismen — eine gegliickte Bindung — von
besonderer Wichtigkeit. Vorausgeschickt sei dieser Betrachtung allerdings, dass es ein
aus guten Grinden verbrieftes Recht von Patientinnen und Patienten auf Selbstbestim-
mung gibt, welches auch das Recht auf Nichtwissen sowie auf Unvernunft miteinschlieBt.
Es mag gute Griinde geben, eine Therapie abzulehnen oder abzubrechen, sodass der-
artige Entscheidungen nicht notwendigerweise dem Bindungsstil von Patientinnen und
Patienten zuzuschreiben sind.

Als Ubertragung wird die Beziehung von Patientinnen und Patienten zur Arztin
und zum Arzt auf der Grundlage der friiheren Beziehungen zu wichtigen Bezugspersonen
angesehen. Wenn Patientinnen und Patienten die vorgeschlagene Therapie nicht anneh-

men, wenn sie vorzeitig entlassen werden wollen, kann dies unter Umsténden darauf
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zuriickzufthren sein, dass bei den handelnden Menschen die Atmosphére nicht stimmt.
Man muss dann in Betracht ziehen, dass eventuell auf Grund frihkindlicher Erfahrungen
die Beziehung zu wesentlichen Bezugspersonen gestdrt gewesen sein kdnnte.

Als Gegeniibertragung bezeichnen wir Gefiihle und Reaktionen der Arztinnen
und Arzte ihren Patientinnen und Patienten gegeniiber. Auch sie ist von friihen Beziehun-
gen beeinflusst und kann die Beziehung von Arztin und Arzt und Patientin und Patient
sowohl positiv als auch negativ beeinflussen. Arztinnen und Arzte miissen daher tber
ein gewisses Ausmal3 an Introspektion verfiigen, um die eigenen Gefiihle und Wider-
stdnde zu erkennen und zu verstehen. Dazu muss &rztlicherseits sowohl das Verhalten
von Patientinnen und Patienten, aber auch das eigene Empfinden (inklusive schwer
aushaltbarer Gefiihle wie Wut, Hilflosigkeit oder besonderer emotionaler Betroffenheit)

beobachtet und hinterfragt werden.

An dieser Stelle ist es hilfreich, einen Blick in die Ergebnisse der Bindungsforschung
zu werfen. Auf der Grundlage der von John Bowlby und Mary Ainsworth (2003) ent-
wickelten Bindungstheorie haben Bartholomew und Horowitz (1991) vier Prototypen des

erwachsenen Bindungsverhaltens definiert:

* Der sichere Bindungsstil ist bei Menschen zu beobachten, die warme, emphati-
sche Bezugspersonen hatten, die ihnen ein grundlegendes Gefiihl der Sicherheit
vermitteln konnten. Die Patientin bzw. der Patient wirkt im Kontakt aufgeschlos-
sen, offen und kooperativ.

+ Der unsicher-ambivalente (preoccupied) Bindungsstil ist durch ein abhéngiges
Verhalten der Patientin bzw. des Patienten, einen starkeren Ausdruck von Gefiih-
len und einem intensiven Bediirfnis nach emotionaler N&he charakterisiert. Ein
chronisches Gefiihl der Verletzbarkeit oder Gefahr lasst im medizinischen Setting
diese Patientinnen und Patienten ihren kdrperlichen Symptomen eine sehr grof3e
Aufmerksamkeit widmen. Es kann daher fiir Arztinnen und Arzte schwer werden,
harte Fakten in der Krankengeschichte zu erheben.

* Der unsicher-vermeidende (dismissive) Bindungsstil: Diese Menschen erlebten
in ihrer Kindheit, dass sie viel zu wenig umsorgt und beschitzt wurden. Diese
Patientinnen und Patienten reagieren in Situationen, die ein gewisses AusmalB an
Intimit&t und Abhangigkeit verlangen, eher zurlickhaltend, abweisend und eher
misstrauisch, weil sie sich ausgeliefert fihlen.

+ Der unsicher-desorganisierte (fearful) Bindungsstil: In der Kindheit dieser
Menschen wurden seine Bedirfnisse von den Bezugspersonen abgewiesen
bzw. es wurde ihnen mit Harte begegnet. Im Krankheitsfall kommt es haufig zu
einer unsicher-ambivalenten Antwort der Arztin bzw. dem Arzt gegentiiber. Die
Patientinnen und Patienten signalisieren Leidensdruck, lehnen aber medizinische
Behandlung ab. Diese Patientinnen und Patientenbrauchen einen sehr behutsamen
Vertrauensaufbau und Gelassenheit der behandelnden Arztin bzw. des behan-

delnden Arztes.
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Manchmal miissen Arztinnen und Arzte organisiert, wissenschaftlich und entscheidungs-
freudig sein. Dann wiederum miissen sie mehr auf ihre eigene Reaktion der Patientin
bzw. dem Patienten gegeniiber achten, z.B. etwas Uberraschendes, eine atmospharische
Spannung, Nichtwissen, Konflikte, die mit den derzeitigen Problemen der Patientin bzw.
des Patienten zu tun haben, wahrnehmen. Die Mdglichkeit zu hdufigen kurzen Kontakten
in Kombination mit einem Gefiihl des langzeitigen Engagements erlaubt es Patientinnen
bzw. Patienten, die Arztin bzw. den Arzt im eigenen Rhythmus, Tiefe und Tempo ins
Vertrauen zu ziehen und erlaubt auch der Arztin bzw. dem Arzt, die notwendige Grenze
ihres bzw. seines Engagements zu ziehen. Die ,ideale” Konsultation erlaubt das Entstehen
eines besonderen Augenblicks des Einvernehmens.

Zusammenfassend geht es sowohl im emotionalen Bereich als auch in Bezug
auf die Umsetzung heutiger &rztlicher Ethik darum, eine vertrauensvolle und kreative,

menschliche Beziehung/Bindung herzustellen.

3.3 Rechtliche Verantwortung fiir drztliches Handeln

Ziel jedweden &rztlichen Handelns ist es, entsprechend dem Stand der medizinischen
Wissenschaft und &rztlichen Erfahrung zum Wohl der Kranken und Gesunden zu agieren
(vgl. § 49 ArzteG).

Wird entgegen solchem Handeln lege artis einer Patientin bzw. einem Patienten
ein Schaden zugefigt, kann dies zu einer zivil- und allenfalls auch strafrechtlichen
Haftung fiihren, sowohl des Individuums als auch unter Umsténden der juristischen
Person. Dabei wird stets im Nachhinein (ex post) — allenfalls unter Heranziehung gutach-
terlicher Expertise — seitens der Justiz beurteilt, ob &rztliches Handeln im Zeitpunkt ex
ante fachlich korrekt durchgefiihrt und alles Erforderliche zur Risikovermeidung gesetzt
wurde. Eine Zusicherung der Justiz im Vorhinein dahingehend, dass ein konkretes Handeln
unter allen Umstanden auch rechtlich korrekt ist, geschieht nicht. Dies ist bei techno-
logieunterstiitzten Operationsmethoden oder computerunterstiitzter Diagnoseerstellung
nicht anders als bei einer klassischen medizinischen Untersuchung und Behandlung. Vor
diesem Hintergrund soll im Folgenden zunachst auf die allgemeinen Haftungsgrundsatze
fur &rztliches Handeln eingegangen werden und daran anschlieBend auf die Haftung
infolge (gesetzter oder unterlassener) Heranziehung neuer wissenschaftlicher Methoden.

Im Rahmen von Big Data ist die behandelnde Arztin bzw. der behandelnde Arzt
auch ein Knotenpunkt, bei der/dem sowohl Daten gesammelt als auch an die/den
Daten libermittelt und durch die bzw. den Daten weitergegeben werden. Diese Daten
werden in weiterer Folge gespeichert, sodass infolge der Sensibilitét dieser Daten eine
erhebliche rechtliche Verantwortung auf der Arztin bzw. dem Arzt dahingehend lastet,
wie sie/er mit diesen Daten umzugehen hat. Dariiber hinaus werden von der Arztin bzw.
vom Arzt verschiedene Daten angefordert, was die skizzierte Verantwortung fiir die
Wahrung und Verarbeitung von Daten noch unterstreicht. Die Regelungen zum recht-

lichen Umgang mit Gesundheitsdaten sind als solche keineswegs neu, und die mit dem
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Datenschutz einhergehende Verantwortung ist in den vergangenen Jahren, insbesondere
im Zusammenhang mit der Datenschutzgrundverordnung (DSGVO), bereits deutlich unter-
strichen worden. Gleichzeitig muss ein breites Bewusstsein ber das groBe Potential
von — jeweils professionell — aufgenommenen, kuratierten und vernetzten Daten in der

Medizin geschaffen werden.

3.3.1 Allgemeine Grundséatze liber die Verantwortlichkeit fiir
arztliches Handeln
Die individualrechtliche Verantwortlichkeit basiert — sowohl im zivil- als auch straf-
rechtlichen Bereich — auf dem Vorwurf der sozialen Missbilligung eines Verhaltens, die
grundséatzlich im Verschulden zum Ausdruck kommt. Daneben gibt es auch eine verschul-
densunabhéngige Haftung, wie etwa die Produkthaftung oder auch die Gefédhrdungshaf-
tung. Juristische Personen haften im Zivilrecht nach den gleichen Grundséatzen, wobei
ihnen das Verschulden ihrer sogenannten Organe und Machthaber (etwa Auswahl- oder
Uberwachungsverschulden), im vertraglichen Kontext (etwa eines Behandlungsvertrags)
sogar das Verschulden jedes Gehilfen zugerechnet wird. Im strafrechtlichen Bereich
ist die Verantwortlichkeit von juristischen Personen (Verbandsverantwortlichkeit) im
Wesentlichen strafrechtsakzessorisch von einem vorwerfbaren Verhalten der konkret
handelnden Person (Individualhaftung) abhéngig. Dariiber hinaus muss auch hier eine
Art Organisationsverschulden hinzukommen, als entweder die Tat zu Gunsten des
Verbandes begangen worden sein muss oder durch die Tat Pflichten verletzt worden
sind, die den Verband treffen (vgl. § 3 Abs. 1 VbVG). Ob ein Verhalten juristisch nicht
korrekt war, ist zundchst danach zu beurteilen, ob dessen Verbot in einem Gesetz oder
in einer Verordnung eine positivrechtliche Anerkennung gefunden hat (Verletzung einer
Rechtsvorschrift). Fehlt es an derartigen formalrechtlichen Vorgaben, werden subsidiar
berufsspezifische Sorgfaltsregeln herangezogen (Missachtung der leges artis). In
diesem Zusammenhang kann Leitlinien von Fachgesellschaften oder anderen ,Sach-
verstdndigen-Konsens-Standards” wesentliche Bedeutung zukommen (s. allgemein zur
Thematik von Leitlinien und strafrechtliche Haftung Birklbauer 2019). Fehlen zu einem
Tatigkeitsbereich solche Standards, kommt als dritte Begriindungsmdglichkeit fir ein
sorgfaltswidriges Verhalten das Fehlen des geféhrlichkeitsvermeidenden Verhaltens in
Betracht, das ein durchschnittlicher bzw. sorgféltiger Anderer aus dem Verkehrskreis des
Taters gesetzt hatte (Verhalten eines durchschnittlichen bzw. sorgfaltigen Anderen).
Auf die fur den SorgfaltsmaBstab beschriebene Heranziehung von Fachstandards
und Leitlinien verweist fir den &rztlichen Bereich letztlich auch der bereits erwéhnte
§ 49 Abs. 1 ArzteG. Demnach hat eine Arztin bzw. ein Arzt ,unter Einhaltung der
bestehenden Vorschriften und der fachspezifischen Qualitatsstandards ... das Wohl der
Kranken und den Schutz der Gesunden zu wahren®. Es bildet somit ein Indiz fur einen
SorgfaltsverstoB, wenn die konkrete Arztin bzw. der konkrete Arzt, z.B. bei der Erstel-
lung der medizinischen Indikation oder auch im Rahmen einer konkreten Behandlung,
vom allgemeinen Standard, wie er in der (internationalen) Kollegenschaft akzeptiert ist,

abgewichen ist. Der fir eine Berufsgruppe geltende Standard ist somit quasi der MaB3-

Arztliches Handeln im Spannungsfeld von Big Data, Kiinstlicher Intelligenz und menschlicher Erfahrung



stab fir eine rechtliche Verantwortung. Umgekehrt kommt Leitlinien gleichsam eine
Sorgfaltsvermutung zu. Die Arztin bzw. der Arzt, die/der entsprechend den Leitlinien
behandelt, agiert sorgfaltsgemaB, solange sie/er nicht Anhaltspunkte hat, dass die in
den Leitlinien empfohlenen Grundsatze mittlerweile nicht mehr den leges artis entspre-
chen. Insofern lastet auch eine gewisse Verantwortung auf den Fachgesellschaften, die
von ihnen zusammengefassten Leitlinien an den aktuellen fachlichen Gegebenheiten zu
orientieren. Gerade im Zusammenhang mit Forschungsmethoden, bei denen es infolge
der komplexen Datenstruktur schwierig ist, deren Qualit&t zu durchblicken, ist dies eine
betréchtliche Herausforderung.

Vor diesem Hintergrund kommt z.B. medizinischen Computerprogrammen, die
als Medizinprodukt eingestuft werden, eine gewisse Vertrauensvermutung zu, ist doch
dieser Einstufung ein rechtlich etabliertes Konformitatsbewertungsverfahren voraus-

gegangen (vgl. 3.3.2).

3.3.2 Intelligente Software als Medizinprodukt

Die Heranziehung ,Kiinstlicher Intelligenz* durch Arztinnen und Arzte erfolgt nicht im
rechtsfreien Raum oder auf rein experimenteller Basis. Vielmehr gilt Software, einschlieBlich
jeglicher Kiinstlichen Intelligenz als Medizinprodukt, wenn sie vom Hersteller speziell fir
einen oder mehrere der in der Definition von Medizinprodukten genannten medizinischen
Zwecke bestimmt ist. Dagegen ist Software fir allgemeine Zwecke, auch wenn sie in Ein-
richtungen des Gesundheitswesens eingesetzt wird (z.B. Biiro-Software) grundsétzlich
ebenso wenig ein Medizinprodukt wie es Lifestyle-Produkte (z.B. Fitness-App) sind.

Medizinprodukte diirfen nur dann in Verkehr gebracht und auch grundsétzlich
nur dann von der Arztin bzw. vom Arzt verwendet werden, wenn sie das vorgeschrie-
bene Konformitatsbewertungsverfahren durchlaufen haben und die ,Grundlegenden
Anforderungen® erfiillen. Die Grundlegenden Anforderungen sind bisher im jeweiligen
Anhang | der Richtlinien 90/385/EWG (Aktive implantierbare Medizinprodukte), 98/79/
EG (In-vitro-Diagnostika) und 93/42/EWG (Sonstige Medizinprodukte) festgelegt. Mit
Wirkung ab 26. Mai 2020 werden diese Richtlinien (und die jeweiligen staatlichen Umset-
zungsakte) durch die Verordnung (EU) 2017/745 iiber Medizinprodukte (Medical Device
Regulation, MDR) sowie durch die Verordnung (EU) 2017/746 ersetzt.

Welches Konformitdtsbewertungsverfahren durchzufihren und in welchem
Umfang dabei eine unabh&ngige Priif- und Zertifizierungsstelle (sog. ,Benannte Stelle®)
zu beteiligen ist, hdngt vom potentiellen Risiko der Produkte ab. So sieht die MDR (in
Ubereinstimmung mit der Richtlinie 93/42/EWG) eine Differenzierung der Produkte
in vier Klassen vor (I, lla, llb, Ill), wobei die Klassifizierung nach den im Anhang VIl
festgelegten Kriterien erfolgt. Die Konformitatsbewertung erfolgt dabei grundsétzlich
gemaB Anhang IX zur MDR auf der Grundlage eines Qualitdtsmanagementsystems und
einer Bewertung der technischen Dokumentation.

Die MDR enth&lt auch umfangreiche Bestimmungen iiber Software. Solche
Software, die ein Medizinprodukt steuert oder dessen Anwendung beeinflusst, wird

derselben Klasse zugerechnet wie das Produkt. Ist die Software von anderen Produkten
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unabhéngig, so wird sie fir sich allein klassifiziert. Software, die fir die Kontrolle von
physiologischen Prozessen bestimmt ist gehdrt zur Klasse lla, es sei denn, sie ist fur
die Kontrolle von vitalen physiologischen Parametern bestimmt, deren Anderung zu einer
unmittelbaren Gefahr fiir die Patientin bzw. den Patienten fithren kénnte (dann Klasse IIb).
Software, die dazu bestimmt ist, Informationen zu liefern, die zu Entscheidungen fiir
diagnostische oder therapeutische Zwecke herangezogen werden, gehért grundsétzlich
zur Klasse lla. Kann durch die Entscheidung eine schwerwiegende Verschlechterung des
Gesundheitszustands einer Person bewirkt oder ein chirurgischer Eingriff erforderlich
werden, wird Software der Klasse Ilb zugeordnet. Wenn die betreffende Entscheidung
Auswirkungen haben kann, die den Tod oder eine irreversible Verschlechterung des
Gesundheitszustands einer Person zur Folge haben kann, wird sie der Klasse Il zuge-

ordnet. S&mtliche andere Software wird der Klasse | zugeordnet.

3.3.3 (Unterlassene) Beachtung neuer Untersuchungsergebnisse

Zur Frage des Zusammenhangs zwischen Abweichungen von einem definierten Stan-
dard und einer Fahrlassigkeitshaftung kann auch auf die fir den Off-Label-Use von
Behandlungsmethoden oder verwendeten Medikamenten erarbeiteten Grundséatze
zurlickgegriffen werden (dazu Kopetzki 2008; Mayrhofer 2014). Die fehlende Zulassung
eines Medikaments fir eine bestimmte Behandlung bedeutet nicht zwingend, dass
dessen Verabreichung keine Behandlung lege artis darstellen wiirde und deshalb auch
nach § 49 Abs. 1 ArzteG unzulassig wére. Im Gegenteil kann die Anwendung eines
solchen Medikaments sogar geboten sein, sofern die Verabreichung des Medikaments
nach dem jeweiligen Stand der medizinischen und pharmazeutischen Wissenschaft
indiziert und Erfolg versprechend ist. Allerdings trifft die Arztin oder den Arzt, die bzw.
der ein Medikament ,off label“ anwendet, eine hdhere Begriindungslast, weil sie bzw.
er die Anwendung nicht ,einfach” mit der Zulassung rechtfertigen kann, sondern andere
Quellen anfihren muss. Hier spielen neben wissenschaftlichen Publikationen wiederum
Leitlinien von Fachgesellschaften eine wichtige Rolle, die durch die breite Verfligbarkeit
von Anwendungsdaten (Real World Data) entscheidend unterstiitzt wird.

Hat Software kein entsprechendes Konformitatsbewertungsverfahren durchlau-
fen, will die Arztin bzw. der Arzt aber dennoch eine diagnostische und/oder therapeu-
tische Entscheidung auf algorithmische Berechnungen stiitzen, ist Vorsicht angezeigt.
Das Heranziehen neuer Behandlungsmethoden oder -ergebnisse kann im Einzelfall eine
(zivil- oder straf-)rechtliche Verantwortlichkeit begriinden, wenn darin eine Sorgfalts-
widrigkeit zu sehen ist. Werden beispielsweise neue, noch nicht hinreichend erforschte
Methoden angewendet und erleidet die Patientin bzw. der Patient dadurch einen Scha-
den, ergibt sich eine rechtliche Verantwortlichkeit, wenn sich solche Behandlungen im
Bereich des Experimentellen befinden, denen eine hinreichende Evidenzbasierung fehlt.
Eine Haftung kénnte allenfalls dann ausscheiden, wenn die Patientin bzw. der Patient
unter hinreichender Kenntnis des vollen Risikos in die mdglichen Folgen eingewilligt hat,
wobei im strafrechtlichen Bereich die rechtfertigende Einwilligung durch das Sitten-
widrigkeitskorrektiv begrenzt ist (vgl. § 90 StGB).
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Auf der anderen Seite kann eine rechtliche Haftung aber auch dadurch begrin-
det werden, dass der Patientin bzw. dem Patienten eine neue, erfolgsversprechende
Behandlungsmethode vorenthalten wird, weil sich die Arztin oder der Arzt mit dieser
noch nicht auseinandergesetzt hat und sich damit auch nicht auseinandersetzen will.
Eine Haftung wiirde nur dann entfallen, wenn die entsprechende Behandlungsmethode
nicht zugédnglich ist bzw. diese auch nicht organisiert werden kann, denn niemand kann
zu einem Tun verpflichtet werden, das er faktisch nicht anbieten kann.

Fir die umfassende und eingehende Information von Patientinnen und Patienten
Uber mégliche Behandlungen, welche die Basis fiir seine Zustimmung oder Ablehnung
bilden kann, ist es erforderlich, dass die Arztin bzw. der Arzt selbst sich hinreichend
fortgebildet hat, um derartige Méglichkeiten tberhaupt aufzeigen und erklaren zu
kénnen. Gerade beim Heranziehen von algorithmischer Unterstiitzung bei Diagnosen
und Behandlungen wird es in diesem Kontext erforderlich sein, dass die behandelnde
Arztin bzw. der behandelnde Arzt hinreichende Kenntnis iiber das Zustandekommen der
entsprechenden Daten, des dahinterstehenden Algorithmus usw. hat bzw. dass sie/er auf
die Qualitat von publizierten Untersuchungen und den verwendeten Methoden vertrauen
kann. Vor diesem Hintergrund kommt etwa auch dem einer Publikation vorausgehenden
Review-Prozess besondere Bedeutung zu. Dabei bildet den SorgfaltsmaBstab wiederum
grundsatzlich die bzw. der mit Durchschnittswissen und Durchschnittskenntnissen
ausgestattete Arztin bzw. Arzt, die/der auch ihrer/seiner regelmaBigen Fortbildungs-
verpflichtung nachgekommen ist. Bei allen rechtlichen Haftungsiiberlegungen ist jedoch
in diesem Kontext zu bedenken, dass der juristische HaftungsmaBstab nicht Gberdehnt
werden darf. Sorgfaltswidrigkeit bedeutet Nichteinhaltung der ,gebotenen* Sorgfalt,

und nicht Vernachlassigung der ,méglichen” Sorgfalt.

3.3.4 Verantwortungsvakuum bei Einsatz Kiinstlicher Intelligenz?

Im Zusammenhang mit der zivilrechtlichen Haftung bei Einsatz Kiinstlicher Intelligenz wird
vielfach ein Verantwortungsvakuum befiirchtet. Die Arztin bzw. der Arzt (bzw. der Trager
der Krankenanstalt, bei welcher die Arztin bzw. der Arzt beschaftigt ist) haftet namlich
im Rahmen der Verschuldenshaftung nur fir eigenes Verschulden und fir Verschulden
von Menschen, die bei der Erfiillung der aus dem Behandlungsverhéltnis flieBenden
Pflichten eingesetzt werden (§ 1313a ABGB). Kommt es dagegen nicht zum Einsatz von
Menschen, sondern von Maschinen, wird an sich nur fiir eigenes Verschulden der Arztin
bzw. des Arztes gehaftet, welches etwa in einer sorgfaltswidrigen Auswahl, Bedienung,
Aktualisierung oder Uberwachung der betreffenden Software bestehen kann. Hat sich
die Arztin bzw. der Arzt einer anerkannten und zertifizierten Software bedient, diese
vorschriftsgemaB eingesetzt und musste sie/er auch nichts von Fehlleistungen der Soft-
ware wissen, haftet die Arztin bzw. der Arzt (bzw. der Trager der Krankenanstalt) an sich
nicht fiir Fehlleistungen der Software als solcher. Daher wird von einer im Vordringen
befindlichen Meinung gefordert, § 1313a ABGB analog auf Fehlleistungen intelligenter
Software zu erstrecken (i.d.S. Expert Group on Liability and New Technologies, Report

on Liability for Artificial Intelligence and other Emerging Digital Technologies — New
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Technologies Formation 2019, Empfehlungen Nr. [18] und [19]; Gutachten der Datenethik-
kommission der deutschen Bundesregierung 2019, Empfehlung Nr. 74).

Auch die Haftung des Herstellers der Software ist alles andere als gesichert.
Bei der verschuldensunabhéngigen Haftung nach dem Produkthaftungsgesetz (PHG)
ist umstritten, ob diese Uberhaupt fiir reine Software gilt, oder nur fir kérperliche
Gegensténde, in denen Software eingebettet ist. Zudem wird nur fiir Fehler gehaftet,
die dem Produkt im Zeitpunkt des Inverkehrbringens anhafteten, womit Fehler, die erst
durch spéatere Updates oder das Ausbleiben von Sicherheitsupdates entstehen, nicht
erfasst sind. Auch kann sich ein Hersteller der Haftung entziehen, wenn er nachweist,
dass der Fehler nach dem Stand von Wissenschaft und Technik nicht erkennbar war, als
das Produkt in Verkehr gebracht wurde. Die Verschuldenshaftung des Herstellers nach
dem ABGB ist gleichfalls mit Schwéchen behaftet, zumal der Nachweis einer Sorgfalts-
widrigkeit und/oder der Kausalitat vielfach nicht gelingt.

Daher wird verstérkt gefordert, eine Gefdhrdungshaftung fiir den Einsatz der-
artiger Systeme einzufiihren. Kurzfristig wurde — namentlich vom Europ&ischen Parla-
ment (EntschlieBung vom 16. Februar 2017 zu zivilrechtlichen Regelungen im Bereich
Robotik, Empfehlung Nr. 59 f.) — sogar ins Spiel gebracht, Robotern und ,autonomer*
Software selbst Rechtspersénlichkeit zuzugestehen; dieser Gedanke wird allerdings
inzwischen der Uberwiegenden Auffassung nach zu Recht verworfen (s. etwa Open
Letter to the European Commission, Artificial Intelligence And Robotics 2018; Gutachten
der Datenethikkommission der deutschen Bundesregierung 2019, Empfehlung Nr. 73).
Nunmehr scheint das Europaische Parlament eher ein zweispuriges Haftungskonzept
von (liberarbeiteter) Produkthaftung einerseits und einer neu einzufihrenden KI-Haftung
andererseits zu befiirworten (Entwurf vom 27.4.2020 fiir einen Bericht des Rechtsaus-
schusses, 2020/2014(INL)).

3.3.5 Datenschutzrechtliche Verantwortung
Beim Umgang mit Daten von Patientinnen bzw. Patienten unterliegt die Arztin bzw. der
Arzt den Vorgaben der Datenschutzgrundverordnung (DSGVO), ergénzt durch das
Datenschutzgesetz (DSG). Von Bedeutung fiir Arztinnen und Arzte ist ferner das Gesund-
heitstelematikgesetz 2012 (GTelG 2012). Im Bereich der medizinischen Forschung ergibt
sich die Rechtslage zusé&tzlich aus einer Reihe weiterer Vorschriften, insbesondere des
Forschungsorganisationsgesetzes (FOG).

Die elektronische Gesundheitsakte (ELGA) stellt eine elektronische Vernet-
zung der ELGA-Gesundheitsdaten von Patientinnen und Patienten her, die verteilt im
Gesundheitswesen entstehen. Mit ELGA werden in Osterreich stationére Einrichtungen
wie z.B. Spitaler, niedergelassene Arztinnen und Arzte sowie Apotheken und Pflege-
einrichtungen flachendeckend vernetzt. Im GTelG 2012 ist klar geregelt, wer auf ELGA-
Gesundheitsdaten zugreifen darf: Es sind dies neben der Patientin bzw. dem Patienten
selbst ausschlieBlich jene Arztinnen und Arzte und ELGA-Gesundheitsdiensteanbieter, die
tatséchlich gerade die betreffende Patientin bzw. den betreffenden Patienten behandeln

oder betreuen. Dagegen diirfen etwa Behdrden, Betriebsarztinnen bzw. Betriebsérzte
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oder jene Arztinnen und Arzte, die durch die Patientinnen und Patienten vom Zugriff
ausgeschlossen wurden, die Daten nicht einsehen. Die ersten tber ELGA verfligbar
gemachten Daten sind &rztliche und pflegerische Entlassungsbriefe der 6ffentlichen Kran-
kenh&user, Laborbefunde, Radiologiebefunde und Medikationsdaten, d. h. die verordneten
Medikamente sind in die e-Medikationsdatenbank einzutragen. Apotheken sind ebenso
ab einem bestimmten Zeitpunkt verpflichtet, die Abgabe von verschreibungspflichtigen
sowie von wechselwirkungsrelevanten Medikamenten einzutragen. Aus dem GTelG 2012
ergeben sich eine Fille von weiteren Anforderungen an die Sammlung, Speicherung und
Ubermittlung von Daten, welche Arztinnen und Arzte zu beachten haben.

Bei den meisten Daten, die von Arztinnen und Arzten erhoben und verarbeitet
werden, handelt es sich um Gesundheitsdaten und damit um ,besondere Kategorien
von Daten* im Sinne von Art 9 DSGVO, deren Verarbeitung verschérften Anforderungen
unterliegt. Jede Verarbeitung solcher Daten — und sei es nur deren Einsichtnahme am
Bildschirm — bedarf einer Rechtsgrundlage. Dabei kommt etwa die ausdriickliche
Einwilligung der bzw. des Betroffenen, die Notwendigkeit fir die Erfillung des Behand-
lungsvertrags oder die Notwendigkeit zur Erfillung einer gesetzlichen Verpflichtung
(wie beispielsweise nach dem GTelG 2012 oder dem ArzteG) in Betracht. In der Praxis
erfolgt die Verarbeitung der Daten zumeist zur Erfiillung des Behandlungsvertrags oder
zur Erfillung der gesetzlich vorgeschriebenen Dokumentationspflicht, weshalb eine
ausdrickliche Einwilligung der Patientinnen und Patienten meist gar nicht erforderlich
ist. Dennoch bedarf es ausfihrlicher Information der Patientinnen und Patienten, u. a.
Uber die durchgefiihrten Verarbeitungen und deren Zwecke sowie tUber die Rechte, die
Patientinnen und Patienten beziiglich ihrer personenbezogenen Daten zustehen. Dazu
kann z.B. auch ein Léschungsanspruch gehdren.

Verantwortlich fir die gesetzeskonforme Datenverarbeitung ist in einer Ordination
immer die/der jeweilige (selbstandig) behandelnde Arztin bzw. Arzt, bei einer Kranken-
anstalt grundséatzlich deren Trager und die fur ihn handelnden Organe Die Verletzung
datenschutzrechtlicher Vorschriften kann zu einer verwaltungsstrafrechtlichen und
zivilrechtlichen Haftung der verantwortlichen Person fiihren. Nach der DSGVO drohen
bekanntermaBen hohe Geldstrafen.

Das Bestreben nach bestméglicher medizinischer Qualitat dank Einsatz moderner
digitaler Technologien steht vielfach in einem Spannungsverhéltnis zum Bestreben
nach Datenschutz. Insbesondere jene Technologien, deren Einsatz weit in den h&us-
lichen Bereich hineinragt (z.B. Datenerhebung zu medizinischen Zwecken mithilfe von
Smart Watches, Smart Phones oder Smart Home-Geré&ten) bringen vielfach ein enormes
Eingriffspotenzial mit sich. Wahrend es viele Félle gibt, in denen der Schutz von Leben
und Gesundheit aufgrund einer Abwégung Vorrang geniel3t gegenlber der digitalen
Selbstbestimmung, kann von einem absoluten Vorrang nicht gesprochen werden. Ein
hinreichender Datenschutz ist nicht nur grundrechtlich geboten, sondern auch eine
wichtige MaBnahme zur Herstellung von Vertrauen und Akzeptanz der Patientinnen und
Patienten im Zusammenhang mit der Datenverarbeitung in der Medizin und damit ein

wichtiger Hebel fur die weitere Digitalisierung (in) der Medizin.
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3.4 Okonomische Triebkréfte und Argumente

Digitale Technologien im Gesundheitswesen werden auch aus wirtschaftlicher Perspektive
als systemverdndernd angesehen. Sie beeinflussen die Gestaltung der Versorgungspro-
zesse, Risikoprofilbildung, Prévention, Diagnostik, Therapieanséatze, Public Health, Pflege
und Betreuung sowie Forschung (Jannes et al. 2018, 15ff.).

Das 6konomische Bestreben geht dahin, das Gesundheitswesen durch den Ein-
satz digitaler Technologien effektiver und effizienter zu gestalten, insgesamt also die
Kosten-Effektivitat der Gesundheitsversorgung zu erhéhen (Miller-Mielitz 2017), und

daraus eine entsprechende Rendite zu erlésen:

+ Eine potentielle Steigerung der Effektivitat wird darin gesehen, dass digitale
Technologien dabei helfen, Krankheitsursachen, -zusammenhénge und wirksame
Behandlungsanséatze besser zu verstehen. Dadurch sollen Fehlversorgung mini-
miert und Kosten reduziert werden.

*  Eine Effizienzsteigerung durch digitale Technologien wird dadurch erhofft, dass
diese Entwicklungen mit einem giinstigeren Input-Output-Verhéltnis erfolgen
(insbesondere durch eine Aufwandsreduktion durch besseres Zuschneiden von
Leistungen auf die Bediirfnisse individueller Patientinnen und Patienten).

+ Die Rendite, die potentielle Effektivitats- und Effizienzsteigerungen bergen,

werden von verschiedenen Stakeholdern in unterschiedlichem AusmaB erl6st.

Diese Aussichten fiihren zu einer massiven Investitionsbereitschaft (Forbes Insights Team
2019; Taylor 2015; Hipp et al. 2018) in digitale Infrastrukturen und andere digitale Techno-
logien. So investieren beispielsweise pharmazeutische Unternehmen in zunehmendem
MaB in Apps fir die Aufkldrung und Schulung im Umgang mit Medikamenten (Taylor
2015, 10). Es treten aber auch neue Akteure im Gesundheitswesen auf: Technologie-
unternehmen wie Google, Apple und Microsoft sind dabei, zu maBgeblichen Gestaltern
im Gesundheitswesen zu werden. Mit ihnen verbunden sind zahlreiche Start-ups, App-
Entwicklerinnen bzw. Entwickler und kleinere Technikfirmen, die im Gesundheitsmarkt
mit teilweise disruptiven Innovationen auftreten (Kaltenbach et al. 2016; Hipp et al. 2018).

Fir das deutsche Gesundheitswesen wird das Steigerungspotenzial der Kosten-
Effektivitdt auf insgesamt 12% des Gesamtaufwands eingeschatzt, wenn es zu einer
konsequenten Ausniitzung bereits vorhandener digitaler Technologien kdme (Hehner/
Biesdorf et al. 2018), davon 47% in der station&ren Versorgung (Hehner/Liese et al. 2018).
Entsprechende Daten zur &sterreichischen Situation liegen derzeit nicht vor. Folgende
Technologien werden fir diese potentielle Verbesserung der Kosten-Effektivitat als
relevant bewertet (gereiht nach ihrem Impact; Hehner/Biesdorf et al. 2018; Hehner/
Liese et al. 2018):
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+ Elektronische Datenlibermittlung statt Papier: einheitliche elektronische
Patientenakte, elektronisches Rezept, krankenhaus-interne Kommunikation der
Mitarbeiterinnen und Mitarbeiter, elektronische Uberweisungen;

*  Onlineinteraktion: Teleberatung, Ferniberwachung chronisch kranker Patientinnen
und Patienten, elektronische (Algorithmen-basierte) Triage an der Schnittstelle
von intra- und extramuraler Versorgung;

+ Arbeitsabldufe: digitale Vernetzung des Pflegepersonals (Zugang zu Patienten-
informationen Uber intra-/extramurale Grenzen hinweg, z.B. in der h&uslichen
Pflege), Barcode-basierte Verabreichung von Medikamenten, RFID-Tracking, Uber-
wachung von Vitalparametern, Roboter fir Krankenhauslogistik, Automatisierung
einfacher Prozessschritte, elektronische Uberweisungen;

+ Entscheidungsunterstitzung: Leistungs-Dashboards (d. h. digitale Informations-
systeme, die intern Auskunft tiber die Versorgungsschritte und den Outcome
durch Behandlungsteams geben und helfen, Verbesserungsméglichkeiten zu iden-
tifizieren), Steuerung der Patientenstréme, elektronische (Algorithmen-basierte)
Triage, klinische Entscheidungsunterstitzung (d. h. bei Therapieentscheidungen),
Entscheidungsunterstiitzung im Rahmen von genetischen Tests;

+ Patientenselbstbehandlung: Tools fiir das Management chronischer Erkrankungen,
medizinische Chatbots, Tools zur Vorbeugung von Erkrankungen, patientenunter-
stiitzte Netzwerke, digitale Diagnosetools, Virtual Reality Applikationen (z.B. fir
Schmerzbehandlung);

*  Patient-Self-Service: elektronische Terminvereinbarung.

Der GroBteil des Kosten-Effektivitats-Steigerungspotenzials wird derzeit im Prozessma-
nagement klinischer, administrativer und logistischer Bereiche gesehen (Forbes Insights
Team 2019). Durch den Einsatz digitaler Technologien wird in diesen Bereichen eine Ver-
ringerung der Transaktionskosten angestrebt. Die unmittelbare Gesundheitsversorgung
(Prévention, Diagnostik, Therapie, Rehabilitation) spielt im Vergleich dazu noch eine
untergeordnete Rolle. Es wird jedoch damit gerechnet, dass sich dies in Zukunft &ndert
(Price 2019; Hipp et al. 2017, 8 ff.,; Hipp/Schlude et al. 2017, 17 f.; Prainsack 2019, 11-16).

Die 8konomisch motivierten Triebkréfte, die hinter der Nutzung von Big Data
und maschinellem Lernen fur Diagnose und Therapieplanung stehen, bringen einige der
ethischen Uberlegungen nochmals ,auf den Punkt, vor allem was die sich 6ffnenden

Spannungsfelder betrifft:

+ Konzentration auf das klinische Kerngesché&ft: Verringerung der Transaktions-
kosten durch digitale Technologien setzt Ressourcen fiir das medizinische Kern-
geschéaft frei.

+ Chancengerechtigkeit beim Zugang: Verstarkung oder Verringerung von
gesundheitlicher Ungleichheit durch digitale Technologien (,digitale Kluft*; Fischer
2017, 147).
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Effizienzsteigerung der strukturellen Gesundheitsversorgung: Unterstiitzung der
Versorgungsforschung durch Anwendung von Big Data-Analysen (Jannes et al.
2018, 26).

Effizienz auf Kosten von Effektivitat: mangelnde Differenzierung zwischen Korrela-
tion und Kausalitat; Férderung von Automatismen (Jannes et al. 2018, 25).
Verantwortung beim und zum Einsatz: Pflicht zur Auseinandersetzung mit digitalen
Technologien durch Gesundheitsdienstleister im Rahmen ihres SorgfaltsmaBstabs
(Grundinger et al. 2019, 12); erhdhte Transaktionskosten und dadurch Verzégerung
bei der Entwicklung und Anwendung digitaler Technologien durch mangelhafte
Zuschreibung und Verteilung von Verantwortung (Jannes et al. 2018, 29).
Risikostratifizierung in der Krankenversicherung: Auswirkungen von
Datenverarbeitung hinsichtlich von Vorerkrankungen und Therapie-Adhé&renz
(Grundinger et al. 2019, 17).

Wettbewerb der Algorithmen: Tendenz zur Monopolbildung bei datenbasierten

Diensten; Gestaltung von Daten-Sharing-Pflichten (Griindinger et al. 2019, 41).

3.5 Big Data: Quellen und Qualitat

3.5.1 Was bedeutet ,,Big Data“?

Kritikerinnen und Kritiker wenden ein, dass der derzeitige Fokus auf ,,Big Data* falsch-

licherweise suggeriert, dass es sich hierbei um véllig neue Zugénge handle. Schon die

Verwendung des Begriffs ,Big Data“ verstellt demnach den Blick darauf, dass &rzt-

liches Handeln schon seit vielen Jahrzehnten — und spéatestens seit der Einfiihrung der

evidenzbasierten Medizin — auf der systematischen Auswertung von Daten aufbaut,

entweder direkt (indem Arztinnen und Arzte Hilfsmittel wie systematische Reviews zu

Rate ziehen) oder indirekt (iber klinische Richtlinien). Diese Kritik ist ernst zu nehmen.

Gleichzeitig muss festgehalten werden, dass die rapide Weiterentwicklung diagnostischer

und therapeutischer Technologien und Instrumente insbesondere seit der Jahrtausend-

wende, und die ,digitale Revolution” im Allgemeinen etablierte Praktiken, Standards und

Méglichkeiten stark veréndert haben.

Eine allgemeingiiltige Definition von Big Data gibt es nicht. Folgende Definitionen

aus unterschiedlichen Disziplinen und Kontexten gehéren zu den etabliertesten:

Big Data als inkrementales Phdnomen: Big Data-Datensétze sind gréBer als jene,
fur die die bisherigen Datenbanken und Softwaresysteme gebaut wurden. Sie sind
gréBer hinsichtlich ihres Volumens, ihrer Velozitat (d. h. der Geschwindigkeit, mit
der sie generiert werden und sich durch Systeme bewegen) und ihrer Variabilitat
(e.g. Laney 20M1).

Big Data als computationales Problem: Eng verbunden mit der vorangegangenen
Definition bezieht sich diese Definition auf Datenséatze, die so groB sind, dass

sie die bisherigen Kapazit&ten zur Erfassung, Speicherung und Analyse tber-
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steigen (McKinsey 2011). Mit ,Big Data“ sind nach dieser Definition alle Daten-
sétze gemeint, deren Speicherung und Verarbeitung mit derzeitigen Mitteln nicht
bewerkstelligt werden kann.

Big Data als technosoziales Phdnomen: Nach dieser Definition bezeichnet der
Begriff ,,Big Data“ nicht bloB Datenséatze und die dazugehérigen Technologien,
sondern die datenm&Bige Erfassung immer weiterer Teile unserer Kérper und
unseres persdnlichen und sozialen Lebens (,Datafizierung®).

Big Data als methodologischer Zugang: nach dieser Definition sind ,,Big Data*-
Ansétze jene, die ,hypothesenfrei” in groBBen Datensé&tzen nach Korrelationen
suchen (z.B. ,welche Korrelationen zwischen genetischen Markern und einem
Phénotyp lassen sich in den Daten von 300.000 Patientinnen und Patienten
finden?* (Antes 2016)). Damit setzen sie sich von herkémmlichen Zugéngen, die
mit einer bestehenden Arbeitshypothese oder einer konkreten Forschungsfrage
an die Datenanalyse herangingen, ab. Wenn Korrelationen gefunden sind, kann
weitergeforscht werden, ob es sich um zuféllige Korrelationen handelt oder ob
diese durch einen Kausalzusammenhang mit einander verbunden sind; d. h. die
Arbeitshypothese wird nach der Datenanalyse, nicht vorher, generiert.

Big Data bezeichnet alle Daten, die ein Phdnomen ausmachen. Dies ist die
.radikalste” Definition von Big Data und jene, die sich vergleichsweise am wenigs-
ten durchgesetzt hat. Von ,Big Data" wiirde man nach dieser Definition nur dann
sprechen, wenn man z.B. den ganzen Kérper einer Person durch bildgebende
Verfahren erfasst hat und nicht nur das Organ, in dem sich ein zu behandelnder
Tumor befindet. Ebenso wiirden Anhangerinnen und Anhanger dieser Definition
nur dann von Big Data sprechen, wenn das gesamte Genom einer Person sequen-
ziert wurde und nicht nur das Gen in dem eine bestimmte Mutation vermutet wird.
Big Data als Vermégenswert: Das multinationale IT-Unternehmen Gartner
definiert Big Data als ,high volume, high velocity, and /or high variety information
assets that demand cost-effective, innovative forms of information processing
that enable enhanced insight, decision making, and process automation” (Gartner
2019). Durch die Charakterisierung von Big Data als Vermdgenswert behandelt die
Firma Daten als etwas, das Eigentum darstellen und verduBert werden kann (dazu
kritisch etwa Birch 2017).

Fur den 8sterreichischen Kontext besonders relevant ist die Definition des
Forschungsorganisationsgesetzes (FOG): Big Data sind demnach ,die Verarbeitung
groBer Mengen von wenig oder nicht strukturierten Daten“ (§ 2b Z 3 FOG). In

den Erlduterungen wurde klargestellt, dass zur Begriffsfindung die Definition des
National Institute of Standards and Technology, U.S. Department of Commerce
(NIST) vom September 2015 (in den Erlduterungen unrichtig als September 2017
bezeichnet) herangezogen wurde. Mittlerweile besteht eine revidierte Fassung
der NIST-Definition vom Juni 2018.
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Im Einklang mit Wissenschafterinnen und Wissenschaftern und wie Gernot Rieder und
Judith Simon (2016) halt die dsterreichische Bioethikkommission ein Versténdnis von Big
Data, das sich auf die bloB technische Dimension datenintensiver Praktiken in der Wis-

senschaft und Medizin bezieht, fiir wenig fruchtbar. In den Worten Rieders und Simons:

»[E]s scheint viel zielfiihrender, Big Data als komplexes sozio-technisches Phdnomen zu
sehen das auf einem Zusammenspiel aus technischen, wissenschaftlichen, und kulturellen
Faktoren beruht. Wahrend die technologische Dimension [von Big Data] auf Fortschritte
bei Hardware, Software, sowie bei der Infrastruktur und die wissenschaftliche Dimension
auf neue Formen der Datenanalyse verweist, so bezieht sich die kulturelle Dimension (a)
auf die allgegenwértige Verwendung von Informations- und Kommunikationstechnologien
in unserer Gesellschaft und (b) auf die wachsende Bedeutung und Autoritét quantifizierter
Information in unterschiedlichen Lebensbereichen* (Rieder/Simon 2016, 2; Ubersetzung

ins Deutsche durch die Bioethikkommission).

Wir verstehen Big Data also als soziotechnische Praxis, die immer in Verbindung mit den
politischen, dkonomischen, und gesellschaftlichen Faktoren gesehen werden muss, die

diese Praxis erméglichen.

3.5.2 Woher kommen die Daten fiir Big Data-Analysen

in der Medizin?

Aufgrund der fortschreitenden ,Datafizierung” unserer Gesellschaft stehen der For-
schung heute Daten iiber verschiedenste Aspekte unseres Lebens zur Verfiigung, die
in der Vergangenheit nicht datenmaBig erfasst wurden. Frither mussten Forscherinnen
und Forscher, die wissen wollten, wie sich eine Person ernéhrt, wieviel sie sich taglich
bewegt, oder wie sich die Einnahme eines neuen Medikaments auf ihre Darmflora aus-
wirkt, darauf beschrénken, die Menschen direkt zu befragen. Heute kénnen diese Daten
voll- oder halbautomatisiert ber Smartphone-Apps oder andere tragbare Sensoren
erfasst werden. Dies bedeutet, dass Information nicht mehr durch das Gesprach mit
der Patientin bzw. dem Patienten, sondern tiber unmittelbare Interrogation ihres Kérpers
gewonnen wird. Gleichzeitig hat die Forschung heute Zugang zu Datenséatzen Uber die
Gesundheitsversorgung groBer Teile der Bevélkerung (Hoeyer 2016; Kautzky-Willer et al.
2017). Dies bedeutet, dass Daten, die heute fiir medizinisch relevante Fragestellungen
ausgewertet werden kdnnen, nicht mehr — wie frither — fast ausschlieBlich aus der Klinik
oder aus der medizinischen Forschung kommen. Heute kommen diese Daten aus vielen
verschiedenen Quellen, wie auch aus Smartphones (Apps, Bewegungsortung, etc.), aus
6ffentlichen Archiven, von Wetter- und Umweltsensoren, von privaten Unternehmen, die
ihre Daten entweder fiir Geld oder als philanthropische ,,Spende“ der medizinischen For-
schung zur Verfligung stellen, etc. (Vayena et al. 2018). Aufgrund der heute zur Verfiigung
stehenden digitalen und computationalen Hilfsmittel kénnen Daten aus unterschiedlichen
Quellen zusammengefiihrt und so ausgewertet werden, dass sich generelle Trends auf

der Bevdlkerungsebene ableiten lassen (z.B. dass die Einnahme von lipidreduzierenden
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Medikamenten das Krebsrisiko bei Diabetespatientinnen und Diabetespatienten senkt
(Kautzky-Willer et al. 2017). Dariiber hinaus lassen sich auch probabilistische Aussagen
Uber Einzelpersonen tatigen (z.B. ob eine Person ein héheres oder niedrigeres Risiko hat,
an einer chronischen Erkrankung zu leiden, als die Durchschnittsbevélkerung).
Erwahnenswert ist in diesem Kontext auch das Verschwimmen der Trennlinie
zwischen medizinischer Forschung und medizinischer Praxis in der Nutzung von Daten.
Daten, die fur klinische Zwecke gesammelt wurden, wie z. B. Informationen Gber Diagnose,
verschriebene Medikamente, Labortests, und andere Informationen die in Patientenakten
festgehalten werden, kénnen heute systematisch nach versteckten Mustern untersucht
werden — wie z. B. nach bisher unbekannten Zusammenhé&ngen zwischen Patientencharak-
teristika und prognostischen Parametern (z. B. Patientinnen und Patienten, die mit einem
bestimmten Medikament behandelt werden genesen nach einer Operation besonders
schnell; oder Patientinnen und Patienten mit einer bestimmten Komorbiditat haben nach
einem bestimmten Eingriff besonders haufig Komplikationen). Diese Einsichten, die aus
dem hypothesenfreien Durchsuchen groBer Datensatze gewonnen werden, kénnen zur
Behandlung individueller Patientinnen und Patienten — also in der klinischen Praxis —
hinzugezogen werden und gleichzeitig auch die medizinische Forschung bereichern
(Wooden et al. 2017). Der Respekt vor dem Recht informationaler Selbstbestimmung
individueller Patientinnen und Patienten, von denen diese Daten stammen, sowie andere
datenschutzrechtliche Aspekte sind vor dem Hintergrund solcher neuen Méglichkeiten

besonders wichtig.

3.5.3 Quantitat und Qualitat

Eine andere bedeutsame Erwégung in diesem Kontext ist die Qualit&t der erhobenen
Daten. In einer Zeit, in der alle fiir die medizinische Forschung und Praxis verwendeten
Daten von Klinikerinnen bzw. Klinikern oder professionellen Forscherinnen bzw. Forschern
gesammelt wurden, wusste man in den meisten Féllen, wie gut oder schlecht die Qualitét
der Daten war, die man verwendete. In einer Situation, in der Daten aus vielen verschie-
denen Quellen kommen, wird es zunehmend schwieriger, die Qualitat der Datens&tze zu
beurteilen. Oft ist eine solche Beurteilung praktisch und technisch unméglich, weil die
Firma, die den Sensor, die App, oder den Apparat zur Datenerhebung zur Verfiigung stellt,
Informationen Uber die Datensammlung als Betriebsgeheimnis behandelt. Eine weitere
Herausforderung im Kontext der Datenqualitat ist die Frage der Reprasentativitat und
damit der Vergleichswerte. In der Vergangenheit waren z.B. in den Datensétzen einer
Gebietskrankenkasse weite Teile der Bevdlkerung vertreten — und damit auch in den
Forschungsvorhaben die diese Datens&tze verwendeten. Wenn heute Telekommunika-
tionsunternehmen oder Fitness-App-Betreiber Daten lber die Bewegungsstréme ihrer
Kundinnen und Kunden der Forschung zur Verfiigung stellen (z.B. um die Verbreitung
eines Virus zu rekonstruieren), dann ,fehlen® in diesen Datenséatzen all jene Menschen,
die kein Mobiltelefon-Abo haben oder keine Fitness-Apps benutzen. Da es sich hier-
bei oft um marginalisierte Personengruppen handelt, laufen Big Data-Ansétze in der

medizinischen Forschung Gefahr, auf die Gruppe der ,wealthy and healthy“ - also jene
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Menschen, die wohlhabend und vergleichsweise gesund sind — zu fokussieren und jene
Menschen zu Ubersehen, die Unterstiitzung am meisten brauchen wiirden.

Ein zusatzliches Problem fiir die Interpretation von digitalen Daten ist das Vor-
handensein guter Meta-Daten, also von Information, die der Datenanalystin oder dem
Datenanalysten sagt, wen oder was diese Daten représentieren, welches die Starken
und Schwéchen der Datensédtze sind, etc. Die Aussage, dass Daten fir sich selbst
sprechen, ist im Kontext digitaler Big Data nicht zutreffend (Leonelli 2016). Um Daten
sinnvoll nutzen zu kdnnen braucht es gute und versténdliche Information tber den
Kontext der Datensammlung, z.B. wie genau wurden die Personen ausgewshlt, deren
Daten in der Datenbank gespeichert wurden? Wie wurden wesentliche Kategorien wie
z.B. diagnostische, therapeutische, demographische, etc. Parameter definiert? Wurden
diese Kategorien nachprifbar standardisiert angewandt? etc. Wenn solche kontextuelle
Information nicht zur Verfigung steht, besteht das Risiko, dass die Daten nicht sinnvoll
interpretiert werden kénnen (oder falsche Interpretationen suggerieren).

Allgemein |&sst sich zur Frage der Datenqualitét sagen, dass Kriterien zur Mes-
sung der Qualitat der Daten nicht abstrakt formuliert werden kénnen, sondern immer
praxis-, kontext- und zielspezifisch festgeschrieben werden miissen. Wenn Daten von
Mobilfunkbetreibern zur Forschung in der digitalen Epidemiologie herangezogen werden,
sind andere Kriterien von Bedeutung als in einem Kontext, in dem auf der Basis der Ana-
lyse elektronischer Gesundheitsakte herausgefunden werden soll, welche Menschen von

einer spezifischen medizinischen Intervention besonders profitieren wiirden.

3.5.4 Datenqualitdt und Kiinstliche Intelligenz (KI)

In der medizinischen Forschung ist bereits lange bekannt, dass eine medizinische
Applikation zur Muster-/Regelerkennung auf Grundlage des Datenmaterials falsche
Schlisse ziehen kann. So wurde im Jahr 1997 eine Studie durchgefiihrt, um Methoden
des maschinellen Lernens fiir den medizinischen Einsatz nutzbar zu machen. Ziel der
Studie war, eine Uberlebensprognose fiir Patientinnen und Patienten mit Pneumonie
zu errechnen, sodass Patientinnen und Patienten mit einem errechneten hohen Risiko
stationér, Patientinnen und Patienten mit einem geringen Risiko hingegen ambulant
behandelt werden (Caruna et al. 2015; Cooper et al. 1997). Auf Basis des Trainingsdaten-
satzes entwickelte das regelbasierte System die (unrichtige!) Regel, dass Patientinnen
und Patienten mit Asthmavergangenheit nur ein geringes Risiko aufweisen und demnach
ambulant behandelt werden kénnen. Dies konnte damit erklart werden, dass Patientinnen
und Patienten mit Pneumonie, die zuséatzlich unter Asthma litten, nach deren Aufnahme
unverziiglich in die Notfallambulanz eingewiesen wurden, wo sie intensiv betreut wurden;
in Folge besserte sich ihre Uberlebensprognose gegeniiber Patientinnen und Patienten
(ohne Asthma), denen diese intensive Pflege nicht zukam. Zwar erkannte die Kiinstliche
Intelligenz sohin richtig, dass Asthmapatientinnen und Asthmapatienten (im Ergebnis)
ein geringeres Risiko aufwiesen, konnte dies aber nicht in den Kontext zur intensiveren
medizinischen Betreuung setzen. Ein wesentliches Problem im Bereich der Datenqualitat

liegt folglich darin, dass Daten, genauso wie die eingesetzten Algorithmen ,voreinge-
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nommen* oder ,biased”sein kdnnen, was auf unterschiedliche Ursachen zuriickzufiihren
ist (z.B. Erhebung und anschlieBende Auswahl der Daten, initiales Design und autonome
Weiterentwicklung des Algorithmus, fehlerhafte Bedienung etc., vgl. auch 3.7.3).

Das Problem der bzw. die Forderung nach Datenqualitat im Bereich der medizi-
nischen Forschung ist folglich nicht nur auf Big Data begrenzt, sondern betrifft s&dmt-
liche (auch unverknipfte) Datensammlungen (Patientenakten, Daten aus medizinischen
Studien etc.). Damit zeigt sich aber wiederum die enge Verzahnung mit den eingesetzten
technischen Méglichkeiten und der damit verbundenen Nachvollziehbarkeit des Ent-
scheidungsprozesses (Black-Box-Problem).

Was die Erhebung von Daten an der Patientin bzw. am Patienten mittels Sensoren
betrifft, gibt es bereits Regelwerke, die die Qualitat der eingesetzten Sensoren sicher-
stellen (z.B. MPG, PHG, PSG). So werden im MPG (bzw. in der MPVO als Nachfolgebe-
stimmung) Herstellern strikte Vorgaben auferlegt, um die Sicherheit und Zuverlassigkeit
von Medizinprodukten zu gewahrleisten. Damit ein Medizinprodukt zugelassen wird,
muss dessen Wirksamkeit und Sicherheit im Rahmen einer klinischen Priifung vorab
untersucht werden. Als Medizinprodukt wird kraft gesetzlicher Vorgabe auch Software
verstanden. Diese 6ffentlich-rechtliche Schutznorm wird durch zivilrechtliche Haftungs-
bestimmungen, wie etwa die des PHG, flankiert, um Patientinnen und Patienten vor
fehlerhaften Produkten, und damit eine Geféhrdung ihrer Gesundheit, zu bewahren. Im
Bereich der Produkthaftung ergeben sich in diesem Zusammenhang schwierige Abgren-
zungsprobleme, wann ein Produkt dem Regime des PHG zuordenbar ist. Das subsidiar
anzuwendende PSG ergénzt den qualitativen Schutz von Sensoren.

Zuzustimmen ist, dass weiterfihrende Auswertungen dieser Daten durch private
Unternehmen (z.B. bei Fitness-Tracker) nur dann fir Zwecke der medizinischen Forschung
bzw. im medizinischen Bereich verwendet bzw. verkntpft werden sollen, wenn die Ent-
scheidungsfindung nachvollziehbar ist, das von einem privaten Unternehmen eingesetzte
KI-System daher ,explainable” ist, was bei datenbasierten Systemen unter Einsatz
neuronaler Netze derzeit nur beschréankt méglich und Gegenstand intensiver Forschung
ist. Jedoch kénnen z.T. auch mit den isolierten Rohdaten der Sensoren beeindruckende
Ergebnisse erzielt werden — so ist die Anwendung DeepHeart nur unter Zuhilfenahme
neuronaler Netze und den Sensordaten von Smart Watches (z.B. Apple Watch) féhig,
bestimmte kardiovaskulére Risiken (Bluthochdruck, Diabetes, Schlafapnoe, hoher Cho-

lesterinspiegel) mit hoher Sensitivitat [98%] und Spezifizitat [90%)] aufzuzeigen.
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3.6 Zentrale Begriffe: Assoziation, Korrelation
und Kausalitat

Assoziation, Korrelation und Kausalitdt sind Begriffe, die je nach Kontext mehrere
Bedeutungen haben. Im alltdglichen Sprachgebrauch meint Assoziation eine gedankliche
Verbindung, Korrelation die mathematisch beschreibbare Wechselbeziehung zwischen
zwei oder mehreren Ereignissen und Kausalitat bezieht sich auf den Grund fiir ein Ereignis,
also auf Erkennen einer Ursache und ihrer Wirkung. Ganz generell spielt Kausalitat, auch
wenn sie schwer fassbar ist, gerade im Medizin- und Gesundheitsbereich eine besondere
Rolle. Bereits die einfache Frage, ob es die Tablette war, die den Kopfschmerz aufgelést
hat oder ob dieser auch ohne Tablette aufgehdrt hatte, verdeutlicht, dass Kausalitat
komplizierter ist, als gemeinhin angenommen, da sich nicht ganz einfach klaren lasst, ob
das Medikament, die verstrichene Zeit, beides oder etwas ganz Anderes dafiir sorgte,

dass der Kopfschmerz verging.

3.6.1 Begriffliche Neubestimmungen
Mit der Entwicklung datenintensiver Biomedizin, die letztlich Basis fiir die heute in vielen
klinischen Kontexten wichtige genetic/genomic medicine ist (Horton/Lucassen 2019),
erfuhren auch die Begriffe Assoziation, Korrelation und Kausalitat einen Bedeutungs-
zuwachs, der zum Teil den wissenschaftlichen Erkenntnisgewinn in Bezug auf Kausalitat
in komplexen lebenden Systemen und die Entwicklung von Methodik und Technologie
in Statistik, Epidemiologie und Computerwissenschaften widerspiegelt, die auch die
Grundlage fur maschinelles Lernen darstellt (s. 3.7). Dies fuhrt auch dazu, dass wis-
senschaftliche und philosophische Konzepte beziiglich dieser Begriffswelten zum Teil
neu vermessen werden, sodass gerade Kausalitét ein sehr facettenreicher Begriff ist.
Geht es beispielsweise darum, die Wirksamkeit einer Behandlung oder unerwiinschte
Nebenwirkungen zu erkennen, so kann eine randomisierte klinische Studie hier zwar
Aufschluss geben, die Ergebnisse erlauben jedoch oft nicht, direkte Kausalzusammen-
hénge zu belegen, weswegen deren Auffinden eine wesentliche Herausforderung fiir die
biomedizinische Informatik darstellt (Kleinberg/Hripcsak 2011).

Kausalzusammenh&nge haben in der Medizin drei wesentliche Anwendungs-
gebiete, ndmlich Pradiktion, Erklérung (Diagnostik und dadurch begriindbare Therapie)
sowie Politik (im Sinn von Behandlungs-Entscheidungen, aber auch von gesundheits-
politischen MaBnahmen). Dabei betreffen Erklarungen vor allem die Beziehung von zwei
Phanomenen und warum sie miteinander assoziiert sind, sowie spezielle Ereignisse (warum
sie Uberhaupt eintraten oder warum sie so eintraten, wie es geschehen ist; Kleinberg/
Hripcsak 2011). Da lernende Algorithmen Kausalitdtsmodelle verwenden miissen, um
entscheiden zu kdnnen (s. 3.7), kommt diesen zugrundeliegenden Modellen somit eine
immense Bedeutung zu.

Auch der Begriff der Komplexitat, den wir zumeist als eine nicht n&her definierte
Umschreibung von ,schwierig” verwenden, bedarf eines vertieften Verstandnisses von

biologischen Systemen, die sich, anders als mechanische Systeme, in Lernprozessen
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weiterentwickeln, wodurch Komplexitat im Zusammenhang von Medizin und Gesund-
heit mehr als nur ,,schwierig” ist (Sturmberg 2018). Interessant ist in diesem Kontext die
konvergente Entwicklung verschiedener Wissenschaftsbereiche, die letztlich zu einer
neuen Sichtweise auf Lebensprozesse fihren, die im idealen Fall frei von Wertungen
und Stereotypen ist und insofern ,objektiver* als bisher wird. Dabei ergeben sich jedoch
zahlreiche Unwagbarkeiten und ethische Fragen, die gerade auch die biomedizinische
Grundlagenforschung betreffen, die selbst zunehmend auf die Methoden der Bioinfor-

matik und Datenwissenschaft angewiesen sind (Uberall/Werner-Felmayer 2019).

3.6.2 Das Beispiel der genetischen Assoziationsanalyse

Folgendes Beispiel illustriert die Bedeutung von Assoziation, Korrelation und Kausalitat
bei der Interpretation genetischer/genomischer Daten fiir die Auspréagung komplexer
Merkmale (Phanotypen), wie etwa KérpergréBe oder beispielsweise neurodegenerativer
Erkrankungen (Alzheimer, Parkinson), Diabetes (Typ 2), Erkrankungen des Herz-Kreislauf-
Systems und Krebs. Hier liefern genetische Assoziationsanalysen wichtige Einsichten.
Bei komplexen Merkmalen ist das Konzept von ,one-gene, one-mutation, one-outcome*”
(Gallagher/Chen-Plotkin 2018, 717) Modellen zum Verstandnis der Krankheit, wie wir
es von ,klassischen® genetischen Erkrankungen, etwa Chorea Huntington kennen, nicht
ausreichend, da in der Regel zahlreiche Gene und nicht-genetische Faktoren an ihrer Aus-
prégung beteiligt sind und ihre Vererbungsmuster nicht den Mendel’schen Regeln folgen
(Gallagher/Chen-Plotkin 2018). Die Assoziationsanalyse war zunéchst eine Méglichkeit
des data mining in groBen, relativ hochwertigen, weil strukturierten genomischen Daten-
sétzen. Sie sucht Muster, die eine Beziehung von gemeinsam auftretenden genetischen
Variablen statistisch nahelegen. Im medizinischen Kontext werden Assoziationsanalysen
z.B. mit Genexpressions-Daten oder mit Daten zu genetischer Variation wie single-
nucleotide polymorphisms (SNPs) durchgefiihrt, kdnnen aber auch zur Pradiktion von
biologisch relevanten Interaktionsnetzwerken beispielsweise von Proteinen herangezogen
werden (Atluri et al. 2009). Genomweite Assoziationsstudien (genome wide association
studies, GWAS) férderten wahrend der letzten Jahre tausende Genvarianten zutage, die
mit einer bestimmten Wahrscheinlichkeit mit der Auspréagung komplexer Merkmale oder
mit Krankheitsrisiken assoziiert sind, d. h. die mit einer bestimmten statistisch relevanten
Haufigkeit bei Personen mit bestimmten Erkrankungen gefunden werden.

Da bisher allerdings nur in wenigen Féllen ein kausaler Zusammenhang zwischen
dem Auftreten einer Variante und der Ausprédgung des Merkmals gefunden werden
konnte, bleibt die biologische Bedeutung derartiger Varianten vielfach unklar (Gallagher/
Chen-Plotkin 2018). Zumeist liegen die statistisch mit einer bestimmten Erkrankung
oder einem komplexen Merkmal assoziierten SNPs auBerhalb Protein-codierender Gene,
sodass haufig auch unklar ist, welche Gene betroffen sind, welche molekularen Mecha-
nismen beteiligt sind und wie sich Verdnderungen der betreffenden Genfunktion oder
Genregulation auf das Krankheitsrisiko auswirken (Gallagher/Chen-Plotkin 2018). Hinzu
kommt, dass jede mittels GWAS aufgefundene Variante mit hunderten bis tausenden

weiteren Varianten assoziiert ist, die ebenfalls statistisch signifikant mit dem Auftreten
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eines Merkmals assoziiert sind, ohne dass deshalb etwas tiber ihre biologische Funktion,
also ihre Kausalitat ausgesagt werden kénnte.

Dieses Phdnomen wurde auch als the missing heritability problem bezeichnet und
zeigt sich beispielsweise in einem vermeintlich einfachen Zusammenhang, ndmlich der
Auspragung von KérpergréBe. KérpergréBe ist ein Merkmal, fir dessen Auspréagung —
wie wir im Zeitalter von GWAS gelernt haben — eine sehr groBe Anzahl von Genen mit
jeweils relativ kleinen Effekten, aber auch Umwelteinflisse von Bedeutung sind, wobei
trotz Analysen der Genomdaten sehr vieler Menschen (GréBenordnung 1 Million) die
meisten der aufgefundenen Genvarianten keine statistisch signifikante Korrelation auf-
weisen, also unmappable sind (Barton et al. 2019). Um diese Genvarianten trotzdem zu
berticksichtigen, beniitzt man in neuerer Zeit sogenannte polygenic risk scores. Diese
Scores sind das Ergebnis von Risikoanalysen, bei denen alle Varianten als Risikofaktoren
summiert und nach ihrer Effektstérke gewichtet werden, sodass aus komplexen, nicht
im Detail bzw. im Sinn von Kausalitét verstandenen Zusammenh&ngen ein MaB fir die
Wahrscheinlichkeit bzw. das Risiko der Ausprégung eines bestimmten Merkmals, wie
KérpergréBe oder Krankheit errechnet werden kann. GWAS-Studien sind zudem immer
auch Populationsstudien, was bedeutet, dass neben Vererbung und unterschiedlichen
Umweltfaktoren auch ein confounding factor, also eine sogenannte Drittvariable oder
Stérvariable eine Rolle bei der Pradiktion von risk scores spielt, wie z.B. die Struktur der
Population. Dadurch sind polygenic risk scores, die auf der Auswertung vieler kleiner
Effekte beruhen, jedoch fehleranfallig, wie dies in Zusammenhang mit GWAS-Studien
zu KérpergréBe deutlich wird (Barton et al. 2019). Durch die zuséatzliche Annahme von
polygenic adaptation, also dem Konzept, dass Anpassung im Lauf der Evolution durch
natirliche Selektion auf von vielen Genen beeinflusste Merkmale entsteht, férdern poly-
genic risk scores zudem eine Uberbewertung von Unterschieden einzelner Populationen
beziiglich ihrer Krankheitsrisiken und anderer komplexer Merkmale (Rosenberg et al.
2019; s. 3.7.3 fur Naheres).

Durch polygenic risk scores ergibt sich eine Verschiebung des urspriinglichen Ziels
genomischer Analysen, Gene zu identifizieren, die urséchlich an der Ausprégung eines
Merkmals beteiligt sind hin zur Prédiktion eines Phanotyps an Hand von Pradispositionen,
die mit bestimmten Merkmalen assoziiert sind. Dies ist ein fundamentaler Unterschied
zu bisherigen Konzepten von Genetik und Vererbung, die diagnostisch ausgerichtet
waren. Es ist also extrem wichtig, sich dieser Verschiebung von einem diagnostischen
zu einem pradiktiven Versténdnis von einer Vielzahl genetischer und anderer Ursachen
fur bestimmte Merkmale bewusst zu sein, um nicht in die Falle eines landldufigen Reduk-
tionismus zu tappen, der dann letztlich zur Verletzung ethischer Standards in Bezug
auf die Wirde des Einzelnen in seiner jeweils eigenen Ausprégung fiihrt. Hinzu kommt,
dass Pradiktion impliziert, dass Ereignisse voraussagbar sind. Im Kontext genetischer
Varianten ist jedoch haufig unklar, wie stark sie die Auspragung eines Merkmals beein-
flussen. Polygenic risk scores bieten zwar eine Zahl, die statistische Zusammenhénge
mit einem méglichen Risiko herstellen, stellen jedoch keine Vereinfachung komplexer

funktioneller Zusammenh&nge zwischen Genen, Umwelt und Evolution dar. Trotzdem
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férdern sie, wie die aktuelle wissenschaftliche Literatur zum Thema zeigt, offenbar das
Missverstandnis eines ursachlichen Zusammenhangs von genetischen Variationen und
komplexen Merkmalen (Rosenberg et al. 2019). (S. auch 3.7.3). Im klinischen Kontext
kénnen polygenic risk scores allerdings zunehmend nutzbringend eingesetzt werden,
vor allem im Bereich von Fritherkennung und Prévention von h&ufigen Erkrankungen des
Erwachsenenalters, wie beispielsweise koronaren Herzerkrankungen (Torkamani et al.
2018). Dabei wird deutlich, dass sich aus den Assoziationsstudien zur Mustererkennung
in genomischen Daten innerhalb von knapp 20 Jahren Pradiktionsstudien mit hohem
Relevanzpotential entwickelt haben, die ein vertieftes und mathematisch fassbares
Versténdnis von Risiko und Kausalitédt ben&tigen und in genau definierten Kontexten

durchgefiihrt werden miissen.

3.7 Maschinelles Lernen — Algorithmen -
technische Grundlagen

Um aus Big Data ,Sinn“ zu generieren, sind mathematische Modelle und statistische
Verfahren zur Mustererkennung, Klassifizierung, Pradiktion und, als wichtigstes Merkmal,
von Kausalzusammenhéangen (Kausalschlisse, causal inference) notwendig, wobei eine
Vielzahl an Variablen und ihre Beziehung zueinander berlcksichtigt werden miissen. Die
Entwicklungen auf diesem Gebiet haben zuletzt auch die Erwartungen befeuert, dass
autonome Systeme mit menschenéghnlicher Intelligenz demné&chst Realitat sein werden.
Judea Pearl, Pionier der Kausalitdtsforschung, sieht jedoch derzeit noch eine Reihe
fundamentaler Hindernisse, wie etwa die Unfahigkeit dieser Systeme, auf Neues, nicht
Vorprogrammiertes zu reagieren, die fehlende Erklarbarkeit (,,black boxes*, s. 3.7.4) fir
getroffene Vorhersagen und Empfehlungen sowie das fehlende Versténdnis fir Ursa-
che-Wirkungsbeziehungen. Diese kdnnten jedoch durch rechnerische Werkzeuge zur
Ursachenmodellierung gelést werden (Pearl 2019).

In der Medizin werden Methoden der Kiinstlichen Intelligenz seit der Entwick-
lung computerunterstiitzter klinischer Entscheidungssysteme in den 1970er Jahren
eingesetzt. Seit dieser Zeit ist es Forscherinnen und Forschern zunehmend gelungen,
groBe Mengen unstrukturierter Daten, wie etwa natirlichsprachige Texte und Bilder, im
Rahmen unterschiedlicher Formen des sogenannten maschinellen Lernens zu nutzen.
Maschinelles Lernen hat sich in den letzten Jahren zu einer der erfolgreichsten Formen
der Kiinstlichen Intelligenz entwickelt. Man versteht darunter die Méglichkeit, Computer
mit der F&higkeit, aufgrund der eigenen Tatigkeit — wie etwa dem Analysieren von Daten
aus Uberwachungskameras — zu lernen, zu versehen. Dies bedeutet, dass sich Computer
selbst ,re-programmieren” und dass daher nicht alle ihre Tatigkeiten vorprogrammiert
wurden. Der mit Daten gefiitterte Computer generiert komplexe analytische Modelle
und verfeinert und optimiert diese auf der Basis eines Lernmodells, um die Genauigkeit

einer angestrebten Problemlésung zu verbessern.
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Wahrend vor diesen neuen Mdglichkeiten des maschinellen Lernens in der klinischen
Praxis relativ simple, lineare Modelle mit nur einigen Variablen verwendet wurden und es
mithsamer und langwieriger Arbeit bedurfte um Daten aus verschiedenen Quellen zu gewin-
nen und zu standardisieren, verwenden manche Lernmodelle heute bereits Millionen von
Daten und Zehntausende Préadiktoren um zu genaueren Prognosen zu gelangen (Rajkomar et
al. 2018). Die Forschungsliteratur beschreibt zahlreiche Beispiele des maschinellen Lernens,
die bessere Diagnosen, etwa auch bei seltenen Erkrankungen, das rechtzeitige Identifizieren
von Risikopatientinnen und Risikopatienten, das Verhindern unerwiinschter Wirkungen von

Medikamenten sowie eine effizientere Allokation von Ressourcen versprechen.

3.71 Was ist maschinelles Lernen?

Der ,lernende” Anteil des maschinellen Lernens beruht auf Algorithmen, die auf Optimie-
rung hin angelegt sind. Algorithmen sind nicht neu, und keineswegs eine Erfindung des
Computerzeitalters. Algorithmen sind regelbasierte Prozeduren, die es — Menschen oder
Computern — erlauben, ein Problem systematisch zu [6sen. Sie bestehen aus einer Sequenz
eindeutiger Instruktionen, z.B. einer ,wenn—dann“-Entscheidungskette mit mehreren Ver-
astelungen. Algorithmen, die im Kontext des maschinellen Lernens verwendet werden,
dienen im Allgemeinen dazu Fehler zu minimieren oder die Genauigkeit eines Outputs, wie
etwa einer Prognose, zu maximieren. Algorithmen haben typischerweise die Form einer
Formel, eines Diagramms, wie etwa ein Entscheidungsbaum oder einer Skala. Einfache
Beispiele aus der Medizin sind der Body-Mass-Index oder der Framingham risk score fir
kardiovaskulére Erkrankungen, die auf der Grundlage eines Algorithmus berechnet werden.

Die Ergebnisse eines maschinellen Lernverfahrens hdngen von der Qualitét des
Input (den Daten) und des Algorithmus ab. Ublicherweise sind die ersten Vorhersagen
nicht besonders genau oder sogar falsch und es ist méglich, ihre Abweichung vom
korrekten Ergebnis zu messen und den Fehler zur Verbesserung des Algorithmus zu
verwenden. Dies ist allerdings nur méglich, sofern es zur Validierung der Ergebnisse
geeignete Datens&tze gibt. Diese Fahigkeit haben neuronale Netzwerke. Sie messen die
Abweichung (oder den Fehler) und modifizieren die Parameter bis eine hdhere Genauig-
keit erzielt ist. Sie stellen einen Optimierungsalgorithmus dar.

Von ,tiefem Lernen“, einer Unterkategorie des maschinellen Lernens, spricht
man im Fall von Algorithmen, die eine besondere Genauigkeit bei der Lésung zahl-
reicher Probleme erzielt haben. Sie basieren auf kiinstlichen neuronalen Netzen. Dies
sind im Wesentlichen mathematische Modelle, die dem Vorgang nachgebildet sind, wie
das menschliche Gehirn Informationen interpretiert und aus diesen Schlisse zieht. Ein
neuronales Netz besteht aus vielen einzelnen Neuronen, die meistens in mehreren mit-
einander verbundenen Schichten (Layern) angeordnet sind. Die Zahl der Layer bestimmt
unter anderem den Grad der Komplexitat, den ein kiinstliches neuronales Netz abbilden
kann. Viele Layer machen ein neuronales Netz ,tief".

Fir das Verstédndnis maschinellen Lernens ist auBerdem die Unterscheidung

verschiedener Typen wichtig (Jannes et al. 2018; Deo 2015):
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*  Von Menschen iberwachte Maschinenlern-Algorithmen wenden Erlerntes auf
neue Daten an, um zukiinftige Ereignisse vorherzusagen. Der Lernalgorithmus wird
in diesem Fall mit vorgegebenen Beispielen trainiert, zu denen das intendierte
Ergebnis bereits bekannt ist und er ist, nach ausreichendem Training, imstande,
selbsténdig Ergebnisse mit neuem Datenmaterial zu generieren. Es vergleicht
auBerdem die erzielten Ergebnisse mit dem intendierten Output um Fehler zu
identifizieren und das Modell zu modifizieren.

* Im Gegensatz dazu werden uniberwachte Maschinenlern-Algorithmen fir
Probleme verwendet, bei denen die Daten noch nicht klassifiziert oder beschrie-
ben wurden. Der Lernalgorithmus ist in der Lage, neue Muster und Korrelationen
selbststandig zu erkennen, ohne dabei auf vorgegebene Prototypen zuriick-
zugreifen. Es wird spontan nach Merkmalen klassifiziert.

+ Zwischen diesen beiden beschriebenen Lernverfahren liegt das bestérkende
Lernen. Hierbei wird zwar wie beim supervisierten Lernen ein Ziel vorgegeben,
doch der Algorithmus muss die Realisation wie beim nicht iberwachten Lernen
selbststandig finden. Der Algorithmus geht in einer Art ,Trial and Error“-Verfahren

vor, um das Ergebnis zu optimieren.

Ein einfaches Beispiel supervisierten Lernens ist etwa die automatisierte Interpretation
eines EKGs oder von Réntgenbildern auf der Grundlage eines Mustererkennungsverfahrens.
Hier wird dem Algorithmus eine beschrénkte Auswahl von Diagnosen vorgegeben und die
Aufgabe des Algorithmus besteht darin, die Daten korrekt zu klassifizieren. In diesem Fall —
wenn man die richtige Diagnose kennt — ist es auch méglich, die Qualitat des Algorithmus
zu bewerten, was in anderen Kontexten oft nicht méglich ist. Der Gewinn gegeniiber der
Diagnose durch eine erfahrene Arztin bzw. einen erfahrenen Arzt ist die durch die Ana-
lyse einer groBen Menge von Daten méglicherweise erhdhte Genauigkeit der Diagnose.

Beim nicht supervisiertem Lernen geht es hingegen darum, neue Muster in bis-
lang unstrukturierten und unkategorisierten Daten zu erkennen. Angesichts der Hetero-
genitdt und Multifaktorialitét vieler Erkrankungen besteht ein groBes Interesse daran,
deren Varianten (im Sinne einer Prazisionsmedizin; s. National Research Council 2011;
Prainsack 2015) zu identifizieren und zu definieren und somit neue, besser angepasste
Therapiemdglichkeiten entwickeln zu kénnen.

Trotz der enormen Fortschritte in den Analyseverfahren ist maschinelles Lernen

mit bislang nur ansatzweise gelésten Herausforderungen konfrontiert. Diese betreffen

+ die hohe Komplexitat der zu verarbeitenden Daten;
+ das Risiko von Fehlerhaftigkeit und Bias der verwendeten Algorithmen;
+ der tendenzielle Verzicht auf (kausale) Begriindungen zugunsten von u. U. nicht

interpretierbaren Korrelationen.

Arztliches Handeln im Spannungsfeld von Big Data, Kiinstlicher Intelligenz und menschlicher Erfahrung



3.7.2 Datenkomplexitat

Maschinelles Lernen in Verbindung mit ,Big Data“ ist nicht nur mit einer groBen Anzahl
von Daten, sondern auch mit sehr unterschiedlichen Datenquellen und der Heterogenitét
dieser Daten konfrontiert. In Bezug auf die Gesundheitsversorgung sind dies etwa For-
schungs- und Entwicklungsdaten, wie Labor- oder Pharmadaten, klinische Verwaltungs-
daten, elektronische Gesundheitsdaten sowie patientengenerierte Gesundheitsdaten.
Diese stammen aus sozialen Medien oder anderen Onlineressourcen, Smartphone-Apps
und ,wearables” (mit Sensoren ausgestatteten, in die Kleidung integrierte oder implan-
tierte Geréate). Dementsprechend heterogen ist die Modalitét dieser Daten: bereits
codierte Informationen, freier Text, sowie Bildmaterial, gemischt mit anderen Typen
von Signalen oder Graphen. Diese Datenkomplexitat steht hinter der Entwicklung von
der klassischen multivariaten Datenanalyse zu einer neuen ,,Data Science”. Dies ist eine
Disziplin, die sich damit besch&ftigt, Daten zu ,reinigen®, fir die Analyse zu préparieren
und zu analysieren.

Eng verbunden mit dem groBen Volumen und der Heterogenitat der zu ver-
arbeitenden Daten ist ein Phdnomen, das mit ,Stérgerdusch-Akkumulation” (noise
accumulation) bezeichnet wird. Pradiktive Analysen mithilfe statistischer Methoden
beinhalten haufig simultane Schatzungen von mehreren Parametern. Beispielsweise sind
HerzgefaBerkrankungen mit zahlreichen Faktoren assoziiert, wie Rauchen, Ubergewicht,
Diabetes, erhéhter Cholesterinspiegel, Bluthochdruck und anderen Risikofaktoren. Wenn
der akkumulierte Schéatzfehler (oder das so genannte ,Rauschen” (noise), also Signale,
die keine Bedeutung fir die zu beantwortende Frage haben) dieser Parameter hoch ist,
kann dies zur Folge haben, dass der Lernalgorithmus Variablen mit signifikantem Erkl3-
rungswert Ubersieht. Das ist ein mathematisches Problem, dessen Bewaltigung jedoch
notwendig ist, um das Vertrauen in automatisierte medizinische Entscheidungssysteme
zu starken (Gandomi/Haider 2015).

Ein damit verbundenes weiteres Problem ist, was ,zuféllige Korrelation* (spurious
correlation) genannt wird. Damit wird das Phdnomen bezeichnet, dass eine statistische
Analyse zu falschen Ergebnissen kommen kann, wenn allein aufgrund des massiven
Datenvolumens Korrelationen zwischen Daten ausgewiesen werden, die keinen sinn-
haften Zusammenhang miteinander haben (z.B. die Anzahl der Stérche in einer Region
mit der Anzahl der Geburten; beide kénnen im selben Zeitraum ansteigen, ohne sinnhaft
miteinander verbunden zu sein). Je mehr Variablen, desto mehr Korrelationen kénnen
statistisch signifikant sein. Das hangt damit zusammen, dass in groBen Datensets grof3e
Abweichungen eher auf Varianz (oder noise/Rauschen) als auf Information (oder ,Signal*)
zurtickzufiihren sind (Calude/Longo 2017). In einem Aufsatz mit dem Titel ,The End of
Theory: The Data Deluge Makes the Scientific Method Obsolete”, argumentierte Anderson

(2008): ,,... with enough data, the numbers speak for themselves”.
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3.7.3 Bias
Ein viel diskutiertes Problem ist das, was als potentielle systematische Verzerrung (Bias)
von Algorithmen bezeichnet wird. Citron and Pasquale (2014) beschreiben dies als ein

generelles Problem zunehmender Digitalisierung.

“By scored society, they mean the current state in which unregulated, opaque, and someti-
mes hidden algorithms produce authoritative scores of individual reputation that mediate
access to opportunity. These scores include credit, criminal, and employability scores. Citron
and Pasquale particularly focused on how such systems violate reasonable expectations of
due process, especially expectations of fairness, accuracy, and the existence of avenues

for redress” (Osoba/Welser 2017, 11).

Maschinelle Lernalgorithmen seien die Sklaven der Daten von denen sie lernen, wird argu-
mentiert. Bekannt ist auch der Slogan ,garbage in garbage out*, also ,Mill rein und Mdill
raus”. Es werden verschiedene Quellen einer méglichen systematischen Verzerrung der

Anwendung von maschinellen Lernalgorithmen unterschieden (Gianfrancesco et al. 2019):

+ Bias des Algorithmus: Dieser Bias hat nichts mit dem Datenset zu tun, sondern
ist eine mathematische Eigenschaft des verwendeten Algorithmus. Sein Gegen-
stiick ist die Varianz: Algorithmen mit hoher Varianz (Empfindlichkeit auf kleinere
Schwankungen in den Trainingsdaten) sind zwar mit einer héheren Daten-
komplexitat kompatibel, aber auch sensibler gegentiber Rauschen und daher
weniger geeignet, mit Daten auBerhalb des Trainingssets umzugehen.

+ Bias des Sample: Ein solcher liegt vor, wenn das Datenset, welches zum Training
des Algorithmus verwendet wird, den Problemraum fiir das Modell nicht adéquat
reprasentiert. Es kommen verschiedene Techniken zur Vermeidung eines solchen
Bias zum Einsatz, wie die Validierung von Samples im Hinblick auf ihre Reprasenta-
tivitdt oder die Identifizierung von Charakteristika der Population, die das Sample
reprasentieren sollte. In Bezug auf die USA argumentieren beispielsweise Cohen
und Grave (2017), dass ethnische Minoritaten, Frauen, Menschen mit niedrigem
sozial-6konomischem Status und Migrantinnen bzw. Migranten nur unzureichend
in Datenséatzen (elektronische Patientendateien, Genomdatenbanken, Prasenz
im Internet und den sozialen Medien) représentiert seien und damit auch deren
spezifischen Gesundheitsprobleme. So waren laut Need und Goldstein (2009) 96%
der Teilnehmer an Genome-Mapping-Studien europé&ischer Herkunft.

* Auf Vorurteilen beruhender (prejudicial) Bias: Damit ist der Einfluss kultureller
oder anderer Stereotypen auf Patientendaten gemeint. Zum Beispiel weist Ham-
merlund (2018) ein ethnisches Bias in den Pradiktoren fir invasive chirurgische
Eingriffe im Fall akuter myokardialer Infarkte nach. Dieser, die Gesundheitsdaten
von Patientinnen und Patienten afro-amerikanischer Herkunft beeinflussende,
Bias héngt damit zusammen, dass diese mit gréBerer Wahrscheinlichkeit von

Chirurginnen und Chirurgen mit héheren (risiko-bereinigten) Mortalitatsraten bei
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Eingriffen behandelt werden, aber auch damit, dass es dieser Patientengruppe
schwerer fallt, die Symptome eines Infarkts zu identifizieren und sie spéter einen
Arzt aufsuchen. Wichtig ist es, zu betonen, dass auf Vorurteilen beruhender Bias
nicht intendiert oder gar bewusst sein muss; so genannter impliziter Bias (implicit
bias; Greenwald/Krieger 2006) tritt z.B. dann auf, wenn Menschen, die sich selbst
keiner Vorurteile bewusst sind, die dominanten Vorstellungen von Hierarchien oder
Gesellschaftsordnungen in ihr Handeln Gibersetzen, ohne sich dessen bewusst zu
sein (FitzGerald/Hurst 2017). Ein Beispiel dafiir stellt die Praxis dar, Beschwerden
von Frauen, die auf Herz-Kreislauferkrankungen hindeuten kdnnten, weniger ernst
zu nehmen, weil letztere als ,mé&nnliche” Erkrankungen gelten. Umgekehrt galt
Osteoporose lange Zeit als ein Problem von Frauen nach der Menopause, obwohl
ein Drittel der mit dieser verbundenen Briiche des Hiiftgelenks bei M&nnern
auftreten und diese die zweifache Mortalitidtsrate von Frauen aufwiesen (Looker
et al. 1997). Vor solchen systematischen Verzerrungen sind weder Menschen noch
Maschinen (die ja dann bereits mit verzerrten Daten gefiittert wurden) gefeit.

* Mess-Bias: Fehlklassifikation von Erkrankungen und Messfehler sind haufige
Quellen von Bias in Beobachtungsstudien und Analysen von elektronischen Patien-
tendateien (Pot et al. 2019). Auch Gianfrancesco et al. (2019) bringen das Beispiel
der ungleichen Diagnose und Behandlung von Frauen und Mannern, die an einer
koronaren Herzerkrankung leiden. Ein auf solchen verzerrten Daten basierender
Lernalgorithmus wird den Bias der medizinischen Praxis reflektieren und Patientin-

nen bzw. Patienten fehlklassifizieren.

Das Thema Gender Bias in der Medizin findet derzeit viel Beachtung. Es illustriert die
verschiedenen Formen des Bias: aufgrund der unzureichenden Représentation von Frauen
in klinischen Studien sowie aufgrund von Vorurteilen und Messfehlern. Auch die Bioethik-
kommission hat seit 2007 das Thema Gender in alle Diskussionen einbezogen. Eine Studie
Uber die Art und Weise, wie Frauen und Ménner somatische Symptome beschreiben,
zeigt betréchtliche Unterschiede (Barsky et al. 2011). In ,,Pain and Prejudice” argumentiert
Jackson: ,Centuries of female exclusion has meant women’s diseases are often missed,
misdiagnosed or remain a total mystery“ (Jackson 2019). Trotz vielféltiger Bemithungen
dieser Vernachl&ssigung der Frauen in der Forschung und dem resultierenden Gender
Bias entgegenzuwirken, sind diese immer noch auf ein begrenztes Set von Erkrankungen
beschrankt, mit betrachtlichen nationalen Unterschieden. Beispiele sind Alzheimer, wo
der Vorteil der durchschnittlich besseren Gedéachtnisleistungen von Frauen dazu fiihrt,
dass diese oft (zu) spéat diagnostiziert werden (Sundermann et al. 2017). Im Bereich
psychischer Erkrankungen ist der Gender Bias besonders ausgeprégt. Beispiele sind
der Ausdruck von Schmerzen durch Frauen und Méanner und ihre Interpretation durch
die behandelnden Arztinnen und Arzte (Samulowitz et al. 2018); oder das Faktum, dass
Manner und Buben wesentlich haufiger (im Verhaltnis 4:1) die Diagnose ADS erhalten
als Frauen und Méadchen, da die Diagnoseinstrumente hauptsachlich an ménnlichen

Probanden entwickelt und validiert wurden (z.B. Beggiato et al. 2017).
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Diesen und zahlreichen weiteren Studien ist zu entnehmen, dass der ,Bias des
Sample* (und dieser gleichzeitig auch ein auf Vorurteilen beruhender [, prejudicial“] Bias)
potentiell viele Erkrankungen und ihre Représentation in Big Data Datenbanken betrifft.
Chin Yee und Upshur (2018) argumentieren, dass diese verschiedenen Formen des Bias
den der medizinischen Praxis inh&renten Quellen der Unsicherheit bei Diagnose und
Therapieplanung entsprechen. Es gdbe wenig gute Griinde anzunehmen, dass diese
Unsicherheiten und Fehler durch die schiere Menge von Daten ausgeglichen werden

kénnten.

3.7.4 Begriindbarkeit
Maschinelles Lernen divergiert nicht grundsatzlich von der konventionellen Statistik.
Doch wéhrend diese auf das Testen von Hypothesen beziiglich kausaler Zusammenhénge
fokussiert, geht es beim maschinellen Lernen weniger um die Interpretierbarkeit von
Modellen. Der Fokus liegt vielmehr auf der pradiktiven Performanz und Generalisierbarkeit
der Modelle. Der Kern &rztlichen Handelns, so argumentieren Chin-Yee und Upshur (2018),
liege jedoch gerade im Begriinden — ,clinical judgement refers to the range of complex
reasoning tasks and actions performed by clinicians in the context of offering diagnosis,
therapeutic options, and prognosis to patients regarding their health and illness“ (638).
Maschinelle Lernalgorithmen werden héaufig als uneinsehbare ,Black Boxes“
bezeichnet, denn die Methoden der Generierung von Daten-Modellen lassen sich nur
schwer (falls Gberhaupt) interpretieren, da die Funktionen, die die Daten (Input) mit einem
bestimmten Ergebnis (Output) verbinden zu komplex sind. So mag ein voll automatisierter,
auf Algorithmen basierter Prozess das Bemiihen, eine kausale Erklarung zu finden unter-
laufen. Das heiBt, dass Arztinnen und Arzte sich mit dem Problem konfrontiert sehen,
dem System vertrauen zu missen, ohne dass dessen Schlisse fir sie einsichtig sind und
ohne dass sie diese ihren Patientinnen und Patienten erldutern kénnen (Vellido 2018).
Andererseits wird argumentiert, das Beharren auf einsichtigen kausalen Zusam-
menhé&ngen kdnnte die Vorteile algorithmen-generierter Prozesse kompromittieren, weil
die dafiir notwendigen Simplifikationen die Effizienz der Modelle untergraben. Modelle
kénnten sich in der Praxis als genau und effizient erweisen, obwohl sie nicht transparent
sind. AuBerdem werden Bedenken gegeniiber dem AusschlieBen von Korrelationen gedu-
Bert, die sich aufgrund des gegenwartigen Wissensstandes der Medizin nicht erklaren
lassen, aber dennoch hohen Pradiktionswert haben (Zarsky 2018). Diese Korrelationen
kénnen jedoch nur in ihren spezifischen Kontexten von Bedeutung sein, wéhrend sie
keine Generalisierung erlauben. Der Verzicht auf das Auffinden von, mit der Korrelation
verbundener, Kausalitdt bzw. von einem zu Grunde liegenden Mechanismus kann dazu
fiihren, mégliche Nebeneffekte zu tibersehen. Auch vergibt man sich die Méglichkeit,
grundlegende Erkenntnisse zu gewinnen, beispielsweise tiber Krankheitsmechanismen.
Ein weiteres Argument lautet, dass der Fokus auf nicht weiter erklérbare Korrela-
tionen méglicherweise Muster zu Tage férdere, die im Sinne der Anwendbarkeit interes-
sant sein kdnnen; doch werden auch zusétzlich Fehlerquellen eingefiihrt. Beispielsweise

kénnen mit Augenmerk auf Korrelationen Individuen unterschiedlich gruppiert und in
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der Folge unfair behandelt bzw. stigmatisiert werden (Zarsky 2018). Ein klassisches und
weit verbreitetes Beispiel dafir ist die Verwendung der Kategorie ,Race” (meist selbst
identifiziert) als ungenau definiertes Proxy fir die Zugehérigkeit zu einer in erster Linie
soziokulturell definierten Population und die Vorhersage von daraus resultierenden
Krankheitsrisiken fir einzelne Individuen. Dies hat beispielsweise zu Fehldiagnosen von
Hamoglobinopathien (Sichelzellen-Anamie, B-Thalassémie) oder einer Unterdiagnose von
Cystischer Fibrose bei Afroamerikanerinnen und Afroamerikanern gefihrt (Yudell et al.
2016). Diese Praxis, die gerade in den letzten Jahren (der sogenannten post-genomischen
Ara) wieder verstarkt in medizinische Fachpublikationen Eingang gefunden hat fiihrt
dazu, dass u.a. das Versténdnis fir die genetische Vielfalt von Menschen dem véllig
veralteten Konzept kontinentaler ,Rassen” neuerlich unterworfen wird, anstatt dieses
endlich aufzulésen und valide, d. h. auch durch einen kausalen Zusammenhang erklarbare
Korrelationen von genetischen Markern zu identifizieren (Bonham et al. 2018; Cooper
et al. 2018). Da dies ein ausgesprochen komplexes Gebiet ist, ist in diesem Kontext
nicht mit einer baldigen Ldsung zu rechnen, obwohl der Ruf nach neuen Lésungen und
einer Besché&ftigung mit dem Thema lauter wird (Yudell et al. 2016; Bonham et al. 2018;
Cooper et al. 2018). Dariber hinaus sind simplifizierte gen-deterministische Erklarungen
fur Intelligenz oder menschliches Verhalten auch in Zeiten von ,Big Data“ modern und
werden in Medienberichten auch bevorzugt aufgegriffen (Barton et al. 2019; Rosenberg
et al. 2019; Torkamani et al. 2018; Comfort 2018).

Es gibt allerdings auch Bemuihungen, dem ,Black Box“-Effekt, der durch die
Schwierigkeiten Ergebnisse nachzuvollziehen bzw. zu interpretieren entsteht entgegen-
zuwirken. Beispiele sind etwa regelbasierte Reprasentationen, die mit medizinischen
Begriindungen kompatibel sind oder Nomogramme, wie sie von Medizinerinnen und
Medizinern zur Visualisierung der relativen Gewichte der einer Diagnose zugrunde-
liegenden Symptome verwendet werden. Wachter et al. (2018) diskutieren die Méglich-
keit, Transparenz Uber das zur Verfligung-Stellen von kontrafaktischen Erklarungen zu
erhéhen. Es sei nicht unbedingt notwendig, den Algorithmus selbst verstandlich zu
machen, was aufgrund dessen Komplexitat haufig auch gar nicht méglich wére. Kontra-
faktische Erkldrungen bestehen aus einfachen ,wenn—dann“-Aussagen, beispielsweise:
»If your 2-Hour serum insulin level was 154.3, you would have a score of 0.51; If your
Plasma glucose concentration was 158.3 and your 2-Hour serum insulin level was 160.5,
you would have a score of 0.51“ (Wachter et al. 2018, 21). Wachter et al. betrachten
kontrafaktische Erklérungen als eine zumutbare, ,lightweight form of explanation®; diese

lieBen sich zudem leicht automatisch berechnen:

“Unlike existing approaches that try to provide insight into the internal logic of black box
algorithms, counterfactual explanations do not attempt to clarify how decisions are made
internally. Instead, they provide insight into which external facts could be different in order

to arrive at a desired outcome” (43).
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Kontrafaktische Deduktion (counterfactual inference) kann auch eingesetzt werden, um
von Maschinen getroffene Vorhersagen ,approximately fair zu machen, indem fairness
classifier eingefiihrt werden, die unabh&ngig vom Kausalitdtsmodell, das der Algorithmus

verwendet, funktionieren (Russell et al. 2017).

4 Fallbeispiele

Wie schon in den vorangegangenen Kapiteln ausgefihrt, sind mit Big Data-Analysen
und Kiinstlicher Intelligenz groBe Erwartungen in Hinblick auf eine verbesserte Gesund-
heitsversorgung verbunden.

Beispiele zeigen, dass sich durch den Einsatz von maschinellem Lernen und
Kiinstlicher Intelligenz Vorteile hinsichtlich einer besseren standardisierten, optimierten
Auswertung von in erster Linie Bilddaten in der Diagnostik ergeben. Fiir die endgultige
Diagnosefindung sind allerdings zus&tzliche klinische Aspekte relevant und daher ist fir
die endgiltigen Entscheidungen in jedem Fall die Expertin bzw. der Experte notwendig.
Ein groBer Vorteil von maschinellem Lernen und Kiinstlicher Intelligenz ist darin zu sehen,
dass es damit méglich ist, mehr Menschen weltweit eine optimale Diagnostik zuganglich
zu machen. Unabdingbare Voraussetzung fiir derartige Entwicklungen ist allerdings eine
gute standardisierte Datengrundlage, wie es auch im Rahmen einer Studie der Universi-
tatsklinik fir Dermatologie der Medizinischen Universitat Wien gezeigt werden konnte
(s.u.). In der Folge sollen einzelne Beispiele fiir den Einsatz von Kl im klinischen Betrieb
vorgestellt werden, wiewohl diese derzeit vor allem im Rahmen wissenschaftlicher Pro-
jekte bearbeitet und nur in sehr eingeschranktem Ausmal bereits in der medizinischen

Routine eingesetzt werden.

4.1 Public Health — Gesundheitsplanung

Infolge von Datenanalysen kann auf Verdnderungen im Gesundheitszustand der Bevdl-
kerung friher reagiert und kdnnen entsprechende Préventionsmodelle entwickelt, sowie
zeitgerecht die zur Versorgung notwendigen Einrichtungen geschaffen werden. So gibt
es ein Projekt der Sozialversicherung gemeinsam mit Stefan Thurner vom Institut fur die
Wissenschaft komplexer Systeme der Medizinischen Universitat Wien im Rahmen dessen
an Hand anonymisierter Datens&tze Vorhersagen zu gesundheitlichen Entwicklungen
getroffen werden kénnen. Zu diesem Zweck wurde jede Erkrankung, jede &rztliche
Behandlung von acht Millionen Osterreicherinnen und Osterreichern, egal ob diese im
niedergelassenen Bereich oder im Spital erfolgte, in den Jahren 2006-2007 analysiert.

Damit kann eine Vorhersage des Risikos fir jede einzelne Erkrankung (insgesamt 1642)
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in unterschiedlichen Teilen der Bevélkerung gemacht werden (Sauter et al. 2014; Klimek
et al. 2016), abhangig von Alter und Geschlecht. Die Analyse erfolgte anonymisiert und
erméglicht eine Erstellung einer ,Krankheitsdemographie* fir Osterreich.

Weiters untersuchten Stefan Thurner und Peter Klimek in Zusammenarbeit mit
Alexandra Kautzky-Willer, Universitatsklinik fir Innere Medizin Il der Medizinischen
Universitat Wien die personalisierten Erkrankungsrisiken fiir Diabetespatientinnen und
Diabetespatienten. Es konnten mehr als 100 ,Erkrankungspaare” identifiziert werden
(Klimek et al. 2015). Damit haben behandelnde Arztinnen und Arzte die Méglichkeit
mittels Risikoscores praventiv zu therapieren bzw. die Patientinnen und Patienten gezielt
in Richtung méglicher Folgeerkrankungen zu befragen um frithzeitig reagieren zu kénnen.
Derartige Analysen ermdéglichen auch die Abschétzung zukiinftig entstehender Kosten

im Gesundheitssystem.

4.2 Bildgebende Verfahren

Im Vorfeld finden sich vor allem Methoden des maschinellen Lernens, wo auf Basis von
Algorithmen die Diagnostik in der Onkologie (z.B. betreffend Brust-Tumore, Lungen-
tumore) unterstiitzt wird. So erméglichen neue sensitive Techniken (PET/MRI) und
multiparametrische Auswertungen eine bessere Differenzierung und Klassifizierung von
bésartigen und gutartigen Brustverédnderungen (Vogl et al 2019). Erster Schritt ist hier
eine Verbesserung bei der ,Erkennung” einer Erkrankung, in einem zweiten Schritt geht
es aber in Richtung Prognose bzw. Verlauf um eine méglichst individuelle zielgerichtete
Therapie zu gewéhrleisten (European Society of Radiology [ESR] 2019).

Eine weitere Anwendung besché&ftigt sich mit der Erkennung von ,Phanotypen”
in groBen klinischen Routinepopulationen. Hier werden Bilddaten genutzt um Gruppen
von Patientinnen und Patienten mit 8hnlichen Charakteristika zu identifizieren und so
diagnostische Kategorien zu hinterfragen, um sie als Werkzeuge fir Entscheidungs-
findungen in Modellen des maschinellen Lernens zu etablieren.

Zukiinftige Anwendungen fokussieren in erster Linie auf den Einsatz neuer Medi-
kamente und Therapien, da hier Methoden, die die Vorhersage von Behandlungseffekten
z.B. im Rahmen klinischer Studien erméglichen, zu einer besseren Charakterisierung von

Patientengruppen beitragen kdénnen.

4.3 Neurologie

In der Neurologie sind bildgebende Verfahren ein wesentliches Werkzeug fiir die klinische
Diagnostik. Ein wichtiges Anwendungsgebiet ist die strukturelle Magnetresonanz-Tomo-
graphie (MRT), auch Magnetic Resonance Imaging (MRI), oder Kernspintomographie zur
Differenzialdiagnose neurodegenerativer Erkrankungen, zum Beispiel der Unterscheidung

atypischer Parkinson-Syndrome von Morbus Parkinson (Scherfler et al. 2016). Da die
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Diagnostik derzeit vor allem auf das Frithstadium der Erkrankungen abzielt, sind in neuerer
Zeit entwickelte Verfahren zur automatisierten Erkennung von krankheitsrelevanten
Hirnarealen und die 3D-Volumetrie dieser Areale von groBer Bedeutung. Wie eine Studie
der Medizinischen Universitat Innsbruck kiirzlich zeigte, konnte mittels Kl-gestiitzter
Bildauswertung eine wesentliche Verbesserung bei der Erkennung und Zuordnung aty-
pischer Parkinson-Syndrome etabliert werden, was sowohl fir die Behandlung als auch
fur die Durchfiihrung klinischer Studien von besonderer Relevanz ist (Krismer et al 2019).

Trotz der durch eine Form Kinstlicher Intelligenz mdglichen Steigerung von
Effizienz und Sensitivitat bleibt die Validierung durch in der Hirnanatomie erfahrenes
Personal allerdings essentiell (Scherfler et al. 2016).

Derartige Systeme entlasten somit einerseits und liefern einen genaueren diag-
nostischen Einblick. Sie generieren jedoch auch Arbeit. Derzeit rechnet man damit, dass
sich die Diagnostik in diesem Bereich durch computergestiitzte Bild-Auswertungen um

etwa 20-30 % verbessern wird.

4.4 Dermatologie

Im Rahmen einer Studie der Universitatsklinik fiir Dermatologie der Medizinischen Uni-
versitdt Wien konnte gezeigt werden, dass Kinstliche Intelligenz dem Menschen bei
der Diagnose von pigmentierten Hautveranderungen wie Muttermalen und Melanomen
Uberlegen ist. Ziel war die Unterscheidung zwischen gutartigen und bésartigen pig-
mentierten Hautverénderungen. Lerngrundlage war die Bilddatenbank HAT10.000, die
mehr als 10.000 digitalisierte auflichtmikroskopisch angefertigte Aufnahmen von sieben
verschiedenen Typen pigmentierter Hautverdnderungen umfasst (Tschandl et al. 2018).
511 Dermatologinnen und Dermatologen unterschiedlichsten Ausbildungsgrades aus
63 Landern, von Anféngerinnen und Anféngern bis zu Expertinnen und Experten mit lang-
jahriger Expertise, wurden hier mit den Befund-Algorithmen von 77 mit automatisierten
Auswertungen arbeitenden Labors verglichen.

Die besten menschlichen Expertinnen und Experten erkannten 18,8 Bilder von
30 richtig, wahrend die besten Maschinen 25,4 richtige Klassifizierungen schafften. Es
konnte hier sehr eindriicklich gezeigt werden, dass die wichtigste Grundlage solcher
Ergebnisse eine umfassende, gut standardisierte und qualitativ hochwertige Datenbank
ist (Tschandl et al. 2018).

Die Autorinnen und Autoren weisen allerdings darauf hin, dass die Maschine bei
diesem Experiment zwar klar Giberlegen ist, aber den Menschen keinesfalls ersetzt, da der
Computer nur eine optische Momentaufnahme analysiert, zur Diagnose eines Patienten
aber auch die Verlaufsbeobachtung gehért sowie die Einschatzung, ob der Betroffene
aufgrund diverser Begleitumsténde ein Risikopatient ist, wie sich eine Verénderung der
Haut durch Ertasten anfiihlt und der Vergleich mit anderen Muttermalen am Kérper dazu-

gehért. Die Interpretation dieser Ergebnisse sei weiterhin dem Menschen iiberlassen.
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4.5 Ophthalmologie

Ein international viel beachtetes Projekt ist ein von der Universitatsklinik fir Augenheil-
kunde und Optometrie in Zusammenarbeit mit dem Zentrum fir medizinische Physik und
biomedizinische Technik der Medizinischen Universitadt Wien entwickeltes bildgebendes
Verfahren. Die hochauflésende optische Koh&renztomographie (OCT) erméglicht die
frihzeitige Diagnostik von Netzhauterkrankungen und damit deren gezielte Behandlung.

Dabei handelt es sich um ein bildgebendes Verfahren, das berihrungsfrei genaue
Schichtbilder der Netzhaut herstellt und mittels automatisierter Algorithmen auswertet.
Mit dieser Methode kénnen mit einer hohen Auflésung innerhalb weniger Sekunden
Erkrankungen der Netzhaut diagnostiziert werden, um die therapeutisch notwendigen
Schritte im Sinne einer personalisierten Medizin zu setzen. Fir die Entwicklung der
OCT als Methode wurden Christoph Hitzenberger und Adolf Fercher vom Zentrum fiir
medizinische Physik und Biomedizinische Technik 2017 mit dem Dolores H. Russ Prize,
dem ,Nobelpreis fir Ingenieurwissenschaften” geehrt.

Es ist geplant, dass in naher Zukunft jede Augenérztin und jeder Augenarzt auf
diese Technologie zugreifen kann und damit die Diagnostik und Therapie fir die ca.
170 Millionen Menschen weltweit, die an einer Makuladegeneration leiden, optimiert wird.

Die in 4.4 und 4.5 beschriebenen Projekte sind Beispiele dafiir, dass mit Hilfe von
Kiinstlicher Intelligenz und neuen Technologien eine bessere standardisierte Versorgung
vieler Patientinnen und Patienten niederschwellig ermdglicht werden kann (Gerendas
et al. 2018).

4.6 Onkologie

Das Potential maschinellen Lernens fiir die Onkologie lasst sich an einem Projekt der
Grundlagenforschung des Christian Doppler Labors fiir Applied Metabolomics (CDL-AM)
der Medizinischen Universitdt Wien illustrieren. Dieses beschéftigt sich mit der Ent-
wicklung eines nicht-invasiven diagnostischen Verfahrens zur Optimierung von Therapie
und Verlaufskontrollen in der Onkologie. Letztendlich soll ein Algorithmus zur Verfiigung
stehen, der aus individuellen Patientendaten mit hoher Wahrscheinlichkeit den weiteren
Verlauf der Erkrankung prognostizieren kann.

Im Rahmen des Projekts werden dafiir Algorithmen entwickelt, die funktionelle
Bilddaten aus der Positronen-Emissions-Tomographie (PET) mit histopathologischen Bild-
sowie auch genetischen Daten aus Gewebeproben derselben Patientinnen und Patienten
kombinieren. Diese Daten werden verwendet, um mit maschinellen Lernprogrammen die
PET generierte Krebsdiagnose so zu optimieren, dass eine invasive Diagnostik (Biopsie)
nur mehr in Ausnahmeféllen notwendig ist. Neben der schwierigen Entnahme kann so
auch die eingeschrénkte Aussagekraft einer Biopsie in einem immer gréBer werdenden,
heterogenen Tumor vermieden werden. Mutationen in der Erbsubstanz und auch epi-

genetische Verénderungen des Chromatins beeinflussen den Stoffwechsel und damit
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auch die Architektur und das Aussehen des Tumors. Mittels PET kénnen Textur und
Entwicklungsphasen, aber auch der Stoffwechsel eines Tumors funktionell bestimmt
und Metastasen nachgewiesen werden. Dies ermdglicht die strukturelle und funktionelle
Vermessung der gesamten Tumormasse in Echtzeit.

Die Bilddaten sind daher eine Reflexion des Status des Tumor-Stoffwechsels, aus
denen sich prognostische Aussagen tiber den weiteren Verlauf der Erkrankung ableiten
lassen. Das Verfahren wird gemeinsam mit dem Unternehmenspartner Siemens Medical
Solutions entwickelt. Zundchst werden haufig vorkommende Krebsarten wie Kolorektal-
karzinome, Prostatakarzinome und aggressive Tumore aus dem HNO-Bereich analysiert.
Im ersten Schritt werden lernende Algorithmen mit PET-Daten von Patientinnen und
Patienten gefittert, die am AKH Wien behandelt wurden und von denen auch die auf
Gewebeproben basierte histo- und molekularpathologische Diagnose sowie deren
vollsténdige Krankengeschichte bekannt sind. Auf diese Weise wird eine retrospektive
Korrelation zwischen bildgebenden Parametern, der gewebsbasierten morphologischen
Diagnose sowie (epi)genetischen Parametern und den entsprechenden Krankheitsver-
[dufen hergestellt.

Parallel dazu werden zudem Tiermodelle entsprechend den untersuchten
Krebserkrankungen generiert, die eine ,proof of principle* Uberpriifung der Korrelation
spezifischer Gendefekte und PET-Daten anhand einer speziell fir M3use hergestellten

pPET-Maschine ermdglichen.

4.7 Intelligente Aggregation und Visualisierung von
Gesundheitsdaten

Der Einsatz intelligenter Anwendungen ist nicht auf die unmittelbare Diagnostik
beschrankt, sondern ist dariiber hinaus geeignet, die Informationsgrundlagen fir das
medizinische, therapeutische und pflegerische Handeln in Krankenanstalten besser
aufzubereiten.

So wird in Krankenanstalten heute jede diagnostische, medizinische und thera-
peutische Handlung dokumentiert. Die Dokumentation wird jeweils in einem Kranken-
haus-Informations-System (KIS) gespeichert und verwaltet. Diese umfangreiche und
detaillierte Dokumentation dient als Grundlage fir nachfolgende Diagnose- und Thera-
pieentscheidungen sowie das therapeutische und pflegerische Handeln. Das manuelle,
nicht-automatisierte und nicht-gefilterte Abrufen von zahlreichen und mannigfaltigen
Dokumenten im Original (z. B. Réntgenbilder, Laborbefunde, sonstige Texte und Scans)
sowie das wiederholte Abfragen derselben Informationen von Patientinnen und Patienten
wird von den Angehérigen des Gesundheitspersonals jedoch — nicht zuletzt aufgrund
der zunehmenden Fiille an verfiigbaren Informationen — als zusétzliche Arbeitsbelastung
erlebt. Das Informationsproblem ist an den Schnittstellen besonders groB. Dies betrifft
den innerprofessionellen (z.B. zwischen Arztinnen und Arzten verschiedener stationa-

rer Abteilungen) als auch den multidisziplinaren (z.B. zwischen Arztinnen bzw. Arzten

Arztliches Handeln im Spannungsfeld von Big Data, Kiinstlicher Intelligenz und menschlicher Erfahrung



und Therapeutinnen bzw. Therapeuten) Informationsaustausch der unterschiedlichen
Angehdrigen des Gesundheitspersonals. Obwohl moderne KIS die Daten zunehmend
strukturiert erfassen, abspeichern, ausgeben und verwalten, erfordert das Abrufen
relevanter Information nach wie vor individuelle, manuelle und nicht-automatisierte
Handlungen, das zu nicht-gefilterten Ergebnissen fiihrt. Der mit der Informationsge-
winnung verbundene Zeitaufwand ist unter anderem von den Zugriffsrechten und der
Systemkenntnis der suchenden Person und von der Systemgeschwindigkeit abhéngig.
Er reduziert die faktische Behandlungszeit.

Es gibt daher verschiedene Bemiihungen diese Schnittstelle durch die Anwendung
von intelligenten (technologiebasierten) Lésungen zu verbessern. Ein FFG-Forschungs-
projekt mit dem Titel ,Smart Aggregation and Visualisation of Health Data“ (SMARAGD)
zielt beispielsweise darauf ab, technische Komponenten fir die intelligente Aggregation
und Visualisierung von Informationen aus elektronischen Gesundheitsdaten zu entwickeln,
die auf berufsgruppenspezifische Anforderungen in Krankenanstalten umfassend Riick-
sicht nimmt (exemplarisch bezieht sich das Projekt auf die fiir Ergotherapeutinnen und
Ergotherapeuten sowie Physiotherapeutinnen und Physiotherapeuten relevante Infor-
mationen). Dieses Forschungsvorhaben wird seinem Gegenstand und Ziel entsprechend
von unterschiedlichsten Disziplinen (Informatik, Medizinische und Gesundheitswissen-
schaften, Sozialwissenschaften, Rechtswissenschaften) getragen. Daraus erklart sich
die groBe Zahl an Forschungspartnern. Das Projekt wird von der IMC Fachhochschule
Krems geleitet, weitere beteiligte Forschungseinrichtungen sind die SYNYO GmbH, die
Karl-Franzens-Universitat Graz, das Linz Institute of Technology der Johannes Kepler
Universitat Linz, die Medizinische Universitat Graz, die Know-Center GmbH und die
Universitat Wien. Es wird von der Osterreichischen Forschungsférderungsgesellschaft

(FFG) teilfinanziert.
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5 Ethische Aspekte der
Kiinstlichen Intelligenz

Das Verhéltnis von Ethik und Medizin ist uralt und hat im Lauf der Geschichte ver-
schiedene Wandlungen erfahren. Wenn man ,Ethik* von ,Moral* abgrenzt und erstere
als Theorie von Moralitat und Sittlichkeit versteht, lasst sich ,Moral“ als die Gesamtheit
von sittlich bezogenen Prinzipien, Regeln und Normen auffassen, die fur das Zusam-
menleben von verschiedenen Gesellschaften und Individuen Bedeutung erlangen. Die
Handlungsziele von ,Moral” und ,Ethik* sind eng mit den Handlungszielen der Medizin
verbunden. Vereinfacht |&sst sich sagen, dass die Handlungsziele der ,Ethik" und ,Moral“
in Grundlagen fiir ein gutes und gelingendes (Zusammen)Leben, das Handlungsziel der
Medizin im Bewahren oder Wiederherstellen von Gesundheit liegt. Allen aber geht es
nicht allein um Wissen, sondern um die Anwendung dieses Wissens in Hinblick auf ihre
jeweiligen Handlungsziele.

»Medizinethik" wird gegenwartig in erster Linie als ein Bereich der sogenannten
Angewandten Ethik verstanden, der es vorrangig um Orientierungshilfen und Anlei-
tungen zu ,gutem und richtigem medizinischem Handeln“ im Sinne der wesentlichen
medizinethischen Prinzipien (Respekt vor Autonomie, Nicht-Schaden, Wohltun und
Gerechtigkeit) geht.

Der Wandel in der Medizinethik seit der Antike (Hippokrates) hat vielerlei Ursa-
chen. Zunachst ist es der durch Technik und Technologie verursachte unendlich vergréBerte
Handlungsspielraum, zugleich aber auch die Pluralitdt der Lebensstile und Moralauf-
fassungen im historischen und kulturellen Wandel, die einen solchen verursacht haben.

Als Kehrseite der nicht zuletzt durch Big Data und Kinstlicher Intelligenz ent-
standenen Diagnose-, Therapieansétze und -mdglichkeiten lasst sich ein gewachsenes
Misstrauen gegeniliber dem Gesundheitssystem konstatieren, das in erster Linie die
Anonymitat und den Verlust an Humanitat sowohl am Krankenbett als auch in der Arzt-
praxis beklagt. Dies wurzelt nicht zuletzt in der wachsenden Macht der Biirokratien
unserer Gesundheitssysteme sowie in der mangelnden Transparenz ihrer dkonomisch
bedingten Entscheidungen.

Besondere Herausforderungen fir die medizinische Ethik sind Grenz- und
Extremsituationen wie etwa kiinstliche Befruchtung, technologiebasierte kiinstliche
Lebensverlangerung, Organtransplantationen sowie intensivmedizinische MaBnahmen,
bei denen es nicht nur um das Uberleben sondern auch um die Lebensqualitat der
Patientin bzw. des Patienten geht. Derartige Entscheidungen kénnen nicht nur auf Basis
von Algorithmen geldst werden, da sie nicht allein aufgrund quantitativer Kriterien
getroffen werden kdnnen.

Aufgabe der Medizinethik muss es sein, dem Uberwuchern von technologischen,

6konomischen und administrativen Faktoren Grenzen zu setzen und den humanen
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Aspekt, die sogenannte ,Wiirde" des Menschen, als gleichberechtigt bei allen medizi-
nischen Uberlegungen einzufordern. Dass die Gefahr besteht, die Arztin bzw. den Arzt
als ,Gesundheitsingenieure” und die Patientin bzw. den Patienten als ,zu reparierendes

Objekt" zu verstehen, bildet seit langem einen Fokus in der medizinethischen Diskussion.

5.1 Verdnderungen der Beziehung von Arztin bzw. Arzt
und Patientin bzw. Patient

Der vermehrte Einsatz von Entscheidungssystemen, die auf maschinellem Lernen basie-
ren, fiihrt zu einer Verdnderung der Arzt-Patienten-Beziehung. Das ist nicht unbedingt
ein vollig neues Phdnomen, da sich diese Beziehung historisch aufgrund der unterschied-
lichsten Entwicklungen, wie die Vervielfaltigung und teilweise Technisierung medizinischer
Diagnose- und Therapieverfahren, die zunehmende Spezialisierung des Arztberufs
und die organisatorische Komplexitat der Gesundheitsversorgung, laufend veréndert.
Die elektronische Gesundheitsakte war urspriinglich dazu konzipiert, Abrechnungen
zu erleichtern, bzw. zu erstellen. Sie war nicht fir die Verwendung durch Arztinnen
bzw. Arzte wahrend des Gesprachs mit Patientinnen bzw. Patienten gedacht. Sehr oft
storen sie das Wohlbefinden der Arztinnen bzw. Arzte und tragen zur Zermirbung bis
hin zu Burnout-Symptomen bei. Es gibt zu viel zu dokumentieren, gerade auch bei der
auch zwischenmenschlich so wichtigen Erstkonsultation (z.B. Ventres et al. 2006). Bei-

spielsweise schlussfolgerten Lown und Rodriguez (2012) aus einer empirischen Studie:

»Screen-driven communication inhibits patients’ narratives and diminishes clinicians’

responses to patients’ cues about psychosocial issues and emotional concerns® (392).
Das fundamentale Bediirfnis von (kranken) Menschen ist hingegen, von der Arztin bzw.
vom Arzt Zuwendung zu erhalten.

Die Beziehung von Arztin bzw. Arzt und Patientin bzw. Patient beruht auf einem
Deliberationsprozess, in dem Befunde, Beobachtungen und Entscheidungen kommuni-
ziert, mit Begriindungen versehen und nicht nur im Hinblick auf ,Fakten®, sondern auch
auf Werte, Préferenzen und Einstellungen erértert werden (e.g. Wirtz et al. 2005). Die
Befiirchtung besteht, dass der Einsatz von maschinellem Lernen in der Medizin diese
auf Vertrauen und Dialog beruhende Beziehung zugunsten statistischer ,,Argumente”
verdrangen kénnte; vor allem dann, wenn die Ergebnisse einer pradiktiven Analyse nicht
kausal interpretiert und einsichtig gemacht werden kdnnen (s. 2.3.4). Doch selbst, wenn
es gelingt, alternative Erklarungsmodelle, wie etwa kontrafaktische Erkl&drungen, in der
medizinischen Praxis zu etablieren, bleiben Bedenken gegeniiber quantitativ-mathema-
tischen Anséatzen der medizinischen Begriindung bestehen, wie dies ein Beispiel von
Cohen et al. (2017) illustriert:

“Imagine a woman undergoing treatment for breast cancer and trying to decide whether
to opt for partial or the much more invasive radical mastectomy. The doctor recommends

the radical mastectomy. When asked why, he says ‘for patients like you we know from the
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data that it tends to be the best option.” When she asks ‘what is it about my case that
makes you think that’, shall he respond ‘the algorithm has examined 10,000 variables from
your EHR and, based on its validated model, determines this is what is appropriate in your
case?’ To be sure that may be much better than answering as the current physician might
that ‘given the limited number of patients | have seen in my practice, what | learned in
medical school, and what | have read in the literature, | think this will be better for you’

— but will the patient accept the former answer as better?” (452).

Ein weiteres ethisches Problem ist damit verknipft, dass pradiktive Analyseverfahren
tendenziell, wie bereits erwahnt, den Blickwinkel von individuellen Patientinnen und
Patienten zu einer Patientenpopulation lenken. Regeln, die bereits jetzt Gesundheits-
organisationen zu implementieren versuchen, erhalten durch diese ein noch gréBeres
Gewicht. Chin-Yee und Upshur (2017) argumentieren, dass dadurch der, &rztliches
Handeln kennzeichnende, ethische, patienten-zentrierte Fokus auf die Fragen ,What is
the significance for this patient?“und ,What should be done for this individual?“in den
Hintergrund gedréngt wiirde:

“Such questions can be addressed, but require us to move beyond the quantitative
evidence emphasized by data-driven approaches, contextualizing these approaches with
the qualitative, personal evidence which emerges through a process of dialogue between
physician and patient, and then applying the totality of the evidence through the exercise
of phronesis” (644).

Letztlich bleiben Menschen Wesen, die Bindung, Aufmerksamkeit und Firsorge bendti-
gen. Krankheiten, insbesondere schwere Krankheiten, bewirken oft regressive Zusténde
in Menschen, da sie oftmals groBe Angst induzieren und Kindlichkeit, Abhéngigkeit
und Sicherheitsbedirfnis wecken. Gleichzeitig sollen aber auch die fortschrittlichsten
technischen Méglichkeiten zur Verfligung stehen, wissenschaftliche Prazision, die beste
Therapie - alles auch mit Hilfe von Kinstlicher Intelligenz. Die Arztin bzw. der Arzt soll
die Patientin bzw. den Patienten kennen und sein Wissen firsorglich und fachkundig
anwenden. Die gréBte Hoffnung bei Kiinstlicher Intelligenz ist die Méglichkeit, die wert-
volle Zeit, die gespart werden kann, dafiir zu niitzen, das Vertrauen zwischen Arztinnen
bzw. Arzten und Patientinnen bzw. Patienten zu vertiefen. Es gébe geniigend Zeit bei
den Konsultationen, sodass tiefere und mitfiihlendere Verbindungen aufgebaut werden
kénnten. Es wére auch iiberlegenswert, wie das Training von Arztinnen und Arzten
derart umgestaltet werden kann, um dieses bessere Versténdnis fur Patientinnen und
Patienten zu lehren. In seinem Buch ,Deep Medicine“ zeigt Eric Topol, wie die Vermeh-
rung von Maschinen das diagnostische Pouvoir erhéhen und sich somit der Fundus an

medizinischem Wissen fiir alle Arztinnen und Arzte vergréBern wird.
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5.2 Wo liegt die Verantwortung bei maschinenbasierten
Entscheidungen?

In der Debatte um die Implementierung von Verfahren des Maschinenlernens wird immer
wieder auf das haufige Auftreten von &rztlichen Fehlern verwiesen, verbunden mit der
Annahme, solche Fehler lieBen sich durch den Einsatz von Kiinstlicher Intelligenz vermin-
dern. In einer mittlerweile klassischen Studie haben Fagerhaugh et al. (1987) die Quellen
von Fehlern in klinischen Settings (Personen, Organisation der Arbeitsablaufe, Prozeduren,
Geréte) beschrieben, aber auch die Schwierigkeiten von Gesundheitsorganisationen,
diese Probleme zu adressieren und mit ihnen umzugehen. AuBBerdem verweist die Lite-
ratur auf zahlreiche Fehlerquellen der unterschiedlichsten medizinischen Technologien,
einschlieBlich jener, die mit Big Data-Analysen verbunden sind: systematische Fehler (wie
Bias der Daten), nicht-iiberpriifbare oder falsche Daten, usw. Arztinnen und Arzte, die
ja weiterhin die Verantwortung fir die Entscheidungsgrundlagen ihres Handelns tragen,
kénnen diese nur durch eine kritische Sichtung ihrer Informationsquellen einlésen, soweit
dies im Arbeitsalltag méglich ist.

Mit dem Einsatz von Big Data, Kiinstlicher Intelligenz und maschinellem Lernen
erdffnen sich mehrere Spannungsfelder, von deren Bewéltigung abhéangt, ob und wie

Arztinnen und Arzte dieser Verantwortung nachkommen kénnen.

5.2.1 Arztliche Handlungsspielrdume

Das Wahrnehmen von Verantwortung ist umso schwieriger zu gewéhrleisten, je weniger
Handlungsspielrdume Arztinnen und Arzten angesichts von (teilweise) automatisierten
Entscheidungsprozessen offenstehen. Automationsunterstiitzte Entscheidungssysteme
werden haufig mit unterschiedlichen Optionen fir Interventionen verbunden. Um
Arztinnen und Arzten ausgewahlte Optionen bei Vorliegen eines spezifischen Befunds
nahezulegen, kdnnen in das zugrundeliegende Modell , Default“-Regeln oder ,Framing“-
Effekte eingebaut werden, die den Praferenzen der Gesundheitsorganisation entsprechen.
Diese Uberlegung geht auf die von Thaler und Sunstein (2008) vertretene, teils stark
kritisierte, |dee des ,nudging“ zuriick — die Entscheidungsméglichkeiten in einer spezi-
fischen Situation so zu présentieren, dass Personen die ,verniinftigste” wahlen. Auf die
Situation von Arztinnen und Arzten angewandt bedeutet dies, dass diese etwa beim
Vorliegen des Risikos einer Sepsis durch das System auf die aus der Sicht der Gesund-
heitsorganisation ékonomischste Variante ,hingelenkt werden und andere Varianten
einer speziellen Begriindung, das heiBt auch eines zusatzlichen Aufwandes, bedirfen
(Cohen et al. 2014).

Die Méglichkeit, die ihrer Rolle entsprechende Verantwortung wahrzunehmen,
héngt demnach von den Entscheidungsspielrdumen ab, die die Implementierung von
pradiktiven Analysesystemen offenhalt und davon, wie stark Arztinnen und Arzte in der
Wahrnehmung dieser Spielrdume unterstiitzt bzw. behindert werden. Cohen et al. (2014)

diskutieren die Varianten einer ,,Opting out“- und ,,Opting in“-Option:
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»The model could trigger a patient care intervention that would occur unless the physician or
nurse overrode it (opting out) or could suggest an option that the physician or nurse would
have to order or carry out (opting in). The choice of default options becomes even more

challenging if the recommended action carries substantial risks as well as benefits* (1145).

5.2.2 Das Kriterium der Systemkritikalitat
In diesem Zusammenhang wird auch das Konzept der Systemkritikalitat verwendet. Diese
setzt sich zusammen aus dem Risiko, das mit einer Entscheidung verbunden ist und der
strukturellen Entscheidungskritikalitdt. Dabei bedeutet ,Risiko* die Kombination aus
Wahrscheinlichkeit eines Schadenseintritts (z. B. durch Fehlentscheidung) und Schwere
des zu befirchtenden Schadens. Dagegen bedeutet strukturelle Entscheidungskritikalitat
die Kombination aus Komplexitat der Entscheidung (vom schlichten Abbild der Realitat
tiber eine wertende Einsch&tzung der Realitét bis hin zur multifaktoriellen Prognose einer
kiinftigen Realitat), Wirkungen der Entscheidung (von einem bloB abstrakt denkbaren
Handlungskontext lber einen konkreten Handlungskontext bis hin zur unmittelbaren
Implementierung) und Reversibilitdt der Wirkungen (von voller Reversibilitat bis hin
zur Irreversibilitat). Je héher die Systemkritikalitat, desto héher sind die Systemanfor-
derungen in Bezug auf die Rolle der Arztin bzw. des Arztes im Entscheidungsprozess,
Transparenz und Erklarbarkeit der Ergebnisse sowie Kontrolle des Systems.

Ein weiteres wichtiges Unterscheidungskriterium ist der Automatisierungsgrad.
Eine von Pasumaran et al. (2000) eingefiihrte Taxonomie differenziert vier Stufen der
Automatisierung: (1) das System filtert die fur eine Analyse relevant eingestufte Infor-
mation; (2) es verwendet diese Information fir eine Diagnose; (3) es schlagt eine Hand-
lungsabfolge vor; (4) es fiihrt diese Handlungen aus. Erst auf dieser letzten Stufe ist die
Entscheidung iber Diagnose und Therapie tatsachlich voll automatisiert. Die kritische
Frage beziglich der Einfiihrung eines auf maschinellem Lernen basierenden Entschei-
dungssystems ist demnach jene nach dem ,tradeoff in which more automation yields
better human-system performance when all is well, but induces increased dependence
so that it will produce more problematic performance when things fail“ (Wickens et al.
2010, 389). Das heiBt, ein System mag, wie in den beschriebenen Fallstudien beschrieben,
durchaus bessere Resultate erzielen als die behandelnde Arztin bzw. der behandelnde
Arzt, allerdings nur dann ,when all is well“ — alle Voraussetzungen fir eine optimale

Handlungsentscheidung erfiillt sind.

5.2.3 Der Umgang mit Bias und fehlender Transparenz

Ein fur die Wahrnehmung von Verantwortung zentraler Aspekt sind die Méglichkeiten
des Umgangs mit Bias und fehlender Transparenz, die Arztinnen und Arzten offenstehen.
Maschinelle Lernalgorithmen werden h&ufig als nicht einsehbare , Black Boxes“ bezeich-
net. Damit ist gemeint, dass Arztinnen und Arzte sich unter Umsténden mit dem Problem
konfrontiert sehen, einem préadiktiven Analysesystem vertrauen zu missen, ohne dass
dessen Schliisse fiir sie einsichtig sind und ohne dass sie diese ihren Patientinnen und

Patienten erldutern kénnen (Vellido 2018). Ein weiteres Problem stellen die verschiedenen
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Formen des Bias dar - Bias des Algorithmus, Bias des Samples, auf Vorurteilen beruhender
Bias, Mess-Bias (s. 3.7.3) — die die Aussagekraft der Ergebnisse von pradiktiven Analysen
einschrénken bzw. die zu falschen Ergebnissen fiihren kénnen.

Aus diesen Beschrénkungen maschinellen Lernens und der ihnen zugrundliegen-

den Datensatze und Algorithmen folgt,

“that it is important to have ‘humans in the loop’ in Al systems, even as they become more
and more advanced and accurate. Humans are needed to check the quality of the data as

well as interpret and contextualize the results” (Ferryman 2019, 1).

Diese Forderung kann keinesfalls nur an Arztinnen und Arzte gerichtet sein. Sie betrifft
auch Datenspezialistinnen bzw. Datenspezialisten und Systementwicklerinnen bzw.
Systementwickler. Zu den vorgeschlagenen Ansé&tzen die Forderung ,to have humans in
the loop” zu realisieren, z&hlen: das Beharren auf Transparenz (Einsicht darin zu geben,
wie ein Modell zu Entscheidungen gelangt) oder, wo dies aufgrund der Komplexitét
der Modelle nicht méglich ist, alternative Formen der Begriindbarkeit zur Verfiigung zu
stellen (z.B. kontrafaktische Erklarungen); die Stérkung von Methoden, ,algorithmische
Fairness” zu gewéhrleisten; Forscherinnen und Forscher zu verpflichten, Genderanalysen
durchzufithren, usw.

Insgesamt gilt es abzuw&gen zwischen den Méglichkeiten neue Diagnosemdglich-
keiten zu erhalten, die die Kiinstliche Intelligenz bietet und der fur &rztliches Handeln
fundamentalen dialogischen Komponente, die dem Begriinden und Einsichtigmachen
- telling a story“ - groBen Wert beimisst. Zarsky (2018) spricht von einer ,Obsession

mit Kausalitat” und kontrastiert diese beiden Ansétze folgendermaBen:

“Insisting on the development of mechanisms brings the risk of rejecting correlations that
current science cannot prove or even explain and yet nonetheless have predictive value.
Such a policy choice thus will tilt the balance of expected outcomes in favor of existing

knowledge
versus

[...] data must be explained through the telling of a ‘story’ [...] to prevent the analyst from

mistaking noise for a signal, an error that would delude others as well” (Zarsky 2018, 50)

Aus ethischer Sicht l&sst sich zusammenfassen, dass mit dem Einsatz von Big Data, Kiinst-
licher Intelligenz und maschinellem Lernen vor allem das Problem der Verantwortung vor
eine neue Dimension gestellt wird. Verantwortung kann aus ethischer Sicht entweder nur
dreistrahlig (WER, WAS, und WOVOR?) oder aber sechsstrahlig (WER, WAS, WOVOR,
WESWEGEN, WOFUR und WANN?) interpretiert werden (Ropohl 1987, 155).
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5.3 Soziale Gerechtigkeit — die Unvermeidbarkeit
distributiver Effekte?

Big Data lauft Gefahr, Daten lber spezifische gesellschaftliche Randgruppen — Mig-
rantinnen und Migranten, Personen mit niedrigem 8konomischem Status, usw. — nicht
systematisch zu erfassen. Die nicht ausreichende Représentanz dieser Personengruppen
in den Datens&tzen hangt damit zusammen, dass diese weniger oft die Arztin bzw. den
Arzt besuchen, nicht oder weniger haufig im Internet nach Gesundheitsinformation
suchen, keine Kreditkarte oder auch nicht jene ,wearables” besitzen, die kontinuierlich
Daten tiber Lebensgewohnheiten und Gesundheitszustand registrieren. Sehr héufig sind
dies auch diejenigen Personen, deren Situation vermehrter Forschung und Intervention
bedirfte (z.B. Cohen et al. 2017). Darliber hinaus bedingt ein historisch tief verankerter
Gender Bias in der Biomedizin — trotz aller Bemiihungen, diesem entgegenwirken — dass
genderspezifische Aspekte zahlreicher Erkrankungen in den Datens&tzen nicht aus-
reichend reprédsentiert sind.

Zu diesem Bias in den Datens&tzen kommt hinzu, dass ein pradiktives, auf maschi-
nellem Lernen basierendes Modell nicht neutral ist. Die Entwicklung eines solchen Modells
beinhaltet Entscheidungen darlber, welche Probleme priorisiert, welche Algorithmen

verwendet und in welcher Weise das Modell eingesetzt werden soll.

“A machine learning model is architected from the programmers that create it, the
algorithm and metrics used, and the data it takes as input. When a development team
programs a machine learning model they must choose carefully: what type of algorithm
is used, how the algorithm is set up, what metrics and parameters are used, and on what
data the algorithm is trained and tested. Creators’ influence can show up in unexpected

ways” (Shadowen 2017, 9).

Solche Entscheidungen haben angesichts der Ressourcenknappheit im Gesundheitswesen
unvermeidliche distributive Effekte. Diese kommen besonders in jenen Fallen zum Tragen,
in denen das Ergebnis einer Analyse Nachteile fir individuelle Patientinnen und Patienten
mit sich bringen kénnte, wahrend es andere bevorteilt. Eine solche Entscheidung wére
dadurch gerechtfertigt, dass sie sich insgesamt positiv auf die Gesundheit einer spezi-
fischen Patientenpopulation auswirkt. Ein in der Literatur zitiertes Beispiel ist das einer
Arztin bzw. eines Arztes, die bzw. der vor der Entscheidung steht eine Patientin bzw.
einen Patienten mit moderaten organischen Dysfunktionen intensivmedizinisch betreuen
zu lassen, wéahrend die pradiktive Analyse andere Patientinnen und Patienten als vorrangig
fur eine solche Betreuung identifiziert. Angesichts einer Knappheit von Intensivbetten
ist dies eine Situation, in der einer Patientin bzw. einem Patienten, die bzw. der davon
profitieren kdnnte, eine medizinische Leistung verweigert wird, weil es andere, von einem

Algorithmus identifizierte Personen gibt, deren Zustand als risikoreicher bewertet wird:

Arztliches Handeln im Spannungsfeld von Big Data, Kiinstlicher Intelligenz und menschlicher Erfahrung



“A different set of patients are admitted in a world where the analytics help guide the
decision-making and they too may benefit, neither benefit nor be harmed, or be harmed. If
the predictive analytics approach is to be used and be justified it must be because overall

more patients benefit than under the status quo” (Cohen et al. 2014, 463).

Zwar treffen auch gegenwirtig Arztinnen und Arzte angesichts der Ressourcenknappheit
immer wieder Entscheidungen mit méglichen distributiven Effekten. Dies wird jedoch
moglicherweise durch die Méglichkeiten der pradiktiven Analyse sowie der in den
Therapievorschlagen eingebauten ,choice architecture” systematisiert und verstéarkt.

Da Modelle nicht neutral sind, kann auch die fehlende Diversitat jener, die
Kinstliche Intelligenz Applikationen entwickeln ein Problem darstellen. Als Beispiel wird
angefihrt, dass Apple ein umfassendes Tool zur Erfassung des Gesundheitszustandes
entwickelte, in das bis 2015 die Menstruationszyklen nicht erfasst wurden — ,which may
not be surprising considering the engineering team is predominately male“ (Ferryman
2019, 1).

5.4 Neue Anforderungen an Arztinnen und Arzte

Die Adoption von Information Infrastructures in Healthcare (IIH), verstéarkt durch die
Verfligbarkeit von ,Big Data“, fihrt dazu, dass das Gesundheitspersonal (teilweise auch
die Patientinnen und Patienten) zunehmend Aufgaben, die sich unter dem Begriff ,,Data
Work*“ zusammenfassen lassen, tibernehmen. Immer mehr Personen verwenden mobile
Apps, die gesundheitsrelevante Daten fir die persénliche Verwendung, aber auch fir
professionelle Zwecke erfassen. Arztinnen und Arzte sind dazu angehalten, unterschied-
liche Systeme mit Daten zu bedienen, die nicht nur die Interaktionen mit individuellen
Patientinnen und Patienten dokumentieren, sondern fir unterschiedliche sekundére
Zwecke, also auch ,Big Data“, bereitgestellt werden missen (Pine et al. 2018).

AuBerdem sollten Arztinnen und Arzte imstande sein, die Ergebnisse von pré-
diktiven Analysen fir ihre Entscheidungen, in Kooperation mit Kolleginnen bzw. Kollegen
und Angehdrigen anderer Gesundheitsberufe, sowie in Gespréchen mit Patientinnen
und Patienten zu interpretieren, gegeniiber anderen Informationsquellen abzuwéagen
und umzusetzen.

Die positiven Seiten des Zur-Verfiigung-Stehens pradiktiver Analysen kénnen sich
nur entfalten, wenn Gesundheitsorganisationen Arztinnen und Arzten Unterstiitzung
und Zeit fir Reflektion und kritische Analyse bieten. Zusétzlich wurde vorgeschlagen,
neue Berufsgruppen zu schaffen, deren primére Aufgabe es ist, Arztinnen und Arzte
in der Analyse und Interpretation von Gesundheitsdaten zu unterstiitzen. Fiske et al.
(2019) definieren das Anforderungsprofil solcher ,Health Information Counselors* (HIC)

folgendermaBen:
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“HICs would have broad knowledge of various kinds of health data and data quality evalua-
tion techniques, as well as analytic skills in statistics and data interpretation. Trained also
in interpersonal communication, health management, insurance systems, and medico-legal
aspects of data privacy, HICs would know enough about clinical medicine to advise on the

relevance of any kind of data for prevention, diagnosis, and treatment.” (37)

Dariiber hinaus sollten die neuen Anforderungen, die sich mit dem Einsatz von préadiktiven
Analysesystemen stellen auch in die medizinische Aus- und Weiterbildung aufgenommen

werden. Beispielsweise fragen Cohen et al. (2017):

“Is the current state of medical education adequate to make physicians (as well as nurses,
hospital administrators, etc.) wise users of predictive analytics? Medical education is
already densely packed with a myriad of kinds of learning, but data science has traditio-
nally not been a focus. Would widespread adoption of predictive analytics be met with
widespread improvements in data science education in medical school, or would (and
should?) it become a specialized set of learning for a subset of physicians with others just

told to ‘trust the algorithm’?” (451).

6 Schlussfolgerungen

Durch die Einbettung digitaler Technologien in den unmittelbaren Kontakt zwischen
Arzt und Patienten veréndern sich die wechselseitigen Rollen. Auf der einen Seite
machen digitale Technologien die Patientin bzw. den Patienten viel stérker zur aktiven
und selbstbestimmten Partnerin bzw. Partner im Prozess der Prévention, Diagnose und
Therapie. Auf der anderen Seite gerat die Arztin bzw. der Arzt immer starker in die Rolle
einer Vermittlerin bzw. eines Vermittlers zwischen der Technik und der Patientin bzw.
dem Patienten. Beide Entwicklungen haben unmittelbare Auswirkungen auf die &rztliche
Aus- und Fortbildung ebenso wie auf die Ausstattung medizinischer Einrichtungen und
die Struktur des Gesundheitssystems, jeweils einschlieBlich der rechtlichen Rahmen-
bedingungen. Die Eigenart des Arzt-Patienten-Verhéltnisses stellt aber auch erhéhte
Anforderungen an die ethische Gestaltung digitaler Technologien (,Ethics by Design®).

Auf der Grundlage der unter 1 bis 5 dargelegten Erwdgungen unterbreitet die
Bioethikkommission beim Bundeskanzleramt der Bundesregierung die folgenden zusam-
menfassenden Feststellungen und Empfehlungen. Dabei gelten die Ausfiihrungen, die
im Folgenden zum &rztlichen Handeln gemacht werden, analog auch fur den Bereich

der Pflege.
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6.1 Verbesserung der medizinischen Versorgung durch
Einsatz digitaler Technologien

Moderne digitale Technologien bieten im Sinne des Wohltunsprinzips die Chance fur
eine Verbesserung der medizinischen Versorgungsqualitat. Allerdings ist bei ihrem Ein-
satz zu beachten, dass sich arztliches Handeln im Gesundheitswesen nicht nur rein auf
Daten beziehen darf, sondern wissens- und erfahrungsbasiert sein muss. AuBBerdem
ist Digitalisierung kein Selbstzweck, sondern sollte von der Ambition geleitet sein, die
arztlichen Handlungsméglichkeiten entscheidend zu verbessern. |hr ethisch vertret-
barer Einsatz setzt grundséatzlich eine solche Verbesserung voraus, d. h. die Richtigkeit
der Befunderhebung, die Treffsicherheit der Diagnose, die Erfolgswahrscheinlichkeit
der empfohlenen Therapie oder die Erfolgsquote bei einem medizinischen Eingriff
missen beim Einsatz der betreffenden Technologie grundsé&tzlich mindestens gleich
gut und idealerweise besser sein als beim Einsatz herkémmlicher Technologien und
rein menschlicher Akteure. Daraus folgt, dass ihr Einsatz bei erreichbarer Verbesserung
des Therapieerfolgs nicht nur zuldssig, sondern ethisch geboten ist. Voraussetzung ist
der eindeutige Nachweis einer solchen Verbesserung des Therapieerfolgs durch ent-
sprechende medizinische Evidenz. Ein weiteres, ethisch relevantes, Argument fir den
Einsatz und fir die Schaffung der Grundlagen digitaler Technologien ist ein erzielbarer
allgemeiner medizinischer Fortschritt zum Wohle kiinftiger Patientengenerationen, selbst
wenn in einem solchen Fall keine Verbesserung des Therapieerfolgs fir die betroffene
individuelle Patientin bzw. den individuellen Patienten erreicht werden kann. Der Ein-
satz moderner digitaler Technologien ist grundsétzlich ethisch unzuldssig, wenn der
medizinische Qualitatsstandard herabgesetzt wird, selbst dann, wenn ein Gewinn an
Effizienz entstiinde. Digitalisierung darf keinesfalls in Konkurrenz zu den beiden Hand-
lungsmaximen — dem Nichtschadensprinzip (,Do not harm*) und dem Wohltunsprinzip
(,Do good*) treten, noch mit diesen abzuwégen sein.

Die Qualitdt moderner digitaler Technologien wird durch eine Vielzahl von Fakto-
ren bestimmt. Im Falle von Tools, die auf Kiinstlicher Intelligenz und maschinellem Lernen
beruhen, sind dies etwa die Qualitdt der Analyse- und Trainingsdaten, die addquate
Schulung des medizinischen Personals, sowie die Beriicksichtigung der Rolle von &rzt-
lichem Erfahrungswissen und des Dialogs mit der Patientin bzw. dem Patienten. Dabei
ist bei der Bewertung der medizinischen Qualitat stets das emotionale Wohlbefinden
des Patienten und der Patientin sowie des Arztes und der Arztin zu beriicksichtigen.
Dieses Wohlbefinden héngt wiederum von einer Reihe von Faktoren ab, wie dem Auf-
bau eines Vertrauensverhéltnisses und einer gelungenen Kommunikation zwischen der
Arztin bzw. dem Arzt und der Patientin bzw. dem Patienten, aber auch von der Zeit, die
fur Gespréche und Nachfragen zur Verfiigung steht. Diese Voraussetzungen sind beim
Einsatz digitaler Technologien durch eine entsprechende Organisation zu beriicksichti-
gen. Mégliche Zeitersparnisse sollten dafiir genutzt werden, Vertrauen und emotionales

Wohlbefinden zu stérken und keinesfalls ,wegrationalisiert” werden.
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6.2 Distributive Effekte und Bias

Kinstliche Intelligenz und maschinelles Lernen fiihren nicht ,automatisch* zu mehr
sozialer Gerechtigkeit im Gesundheitssystem. Es zeigt sich zunehmend, dass algorith-
mische Systeme zu einer Verstérkung von Bias und Diskriminierung, wie etwa aufgrund
von Gender, Alter, ethnischen Merkmalen oder soziodkonomischem Status, beitragen
konnen. Deren Quellen zu erkennen, zu reflektieren und ihnen durch eine bias-sensitive
Systemgestaltung und -nutzung entgegenzuwirken, stellt eine Herausforderung aber

auch eine gesellschaftliche Chance dar.

6.3 Verdnderungen der Arzt-Patienten-Beziehung

Durch den Einsatz von Maschinen hat sich das Zusammenwirken von Arzt und Maschine
veréndert. Wéhrend viele Entscheidungsprozesse in Richtung Maschine verlagert wurden,
kamen ganz neue Aufgaben fiir die Arztin bzw. den Arzt hinzu. lhr Einfluss ist am hochs-
ten, wenn die Maschine zwar Entscheidungsunterstiitzung bietet und die tatsachliche
Entscheidung liber Diagnose und / oder Therapie jedoch bei der Arztin bzw. dem Arzt
liegt. lhr Einfluss ist am geringsten, wenn Arztin bzw. Arzt allenfalls noch fiir den Fall
von Auffslligkeiten einsatzbereit im Hintergrund stehen und die Maschine tendenziell
autonom ,handelt”. Dazwischen liegt ein breites Spektrum verschiedener Gestaltungen.
Beim Einsatz von algorithmischen Systemen ist anzustreben, dass eine von der Maschine
errechnete Diagnose oder ein Therapievorschlag alleine nicht zu einer faktischen Ent-
scheidung fihren darf. Arztin bzw. Arzt sollten weiterhin dazu verpflichtet sein zu
begriinden, weshalb sie dem Vorschlag eines algorithmischen Systems folgen bzw. von
diesem abweichen. Dies ist insbesondere im Falle einer hohen Systemkritikalitat, also
einem hohen Risiko einer méglichen Entscheidung, organisatorisch abzusichern.

Durch die Auslagerung von Funktionen auf Maschinen entstehen Freirdume fiir
die Arztin bzw. den Arzt. Es wire ethisch bedenklich, diese Freirdume ausschlieBlich zur
Effizienzsteigerung im Wege des Abbaus von medizinischem Personal zu nutzen. Vielmehr
sollten diese Freirdume auch gezielt dazu eingesetzt werden, der einzelnen Patientin bzw.
dem einzelnen Patienten mehr menschliche Zuwendung in der persdnlichen Arzt-Patien-
ten-Beziehung zukommen zu lassen. Neue digitale Technologien fihren daher im Idealfall
nicht zu einer Reduzierung des menschlichen Faktors in der Arzt-Patienten-Beziehung,
sondern im Gegenteil zu dessen Verstérkung und der Konzentration auf das Wesentliche.

Eine Voraussetzung dafiir, dass diese Potentiale fir bessere persénliche Zuwen-
dung und eine Verstérkung des menschlichen Faktors tats&chlich genutzt werden
kénnen, ist eine entsprechende Gestaltung des Gesundheitssystems, einschlieBlich
der Honorar- und Vergutungsstrukturen. Gewonnene Zeit kann nur dann wirklich in die
Beziehung zwischen Arztin bzw. Arzt und Patientin bzw. Patient investiert werden, wenn
eine Aufwertung der ,sprechenden Medizin“ erfolgt und auch entsprechende finanzielle

Anreize gesetzt werden.
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Arztinnen und Arzte missen in ihrer universitaren Ausbildung und ihrer daran
anschlieBenden praktischen Tatigkeit die nétigen Kenntnisse und Fertigkeiten erlernen
um Entscheidungen betreffend die Einbindung algorithmischer Systeme in ihre taglichen
patientenbezogenen Tatigkeiten umzusetzen. Dabei kommt die Arztin bzw. der Arzt mit
dem Einsatz moderner digitaler Technologien immer h&ufiger in eine neue Vermittler-
rolle zwischen Patientin bzw. Patient und Technik, wobei es darum geht, den Einsatz
von Maschinen offen zu legen und der Patientin bzw. dem Patienten die Kriterien, die zu
einem Entscheidungsvorschlag der Maschine gefihrt haben, zu erldutern. Dabei muss
die Arztin bzw. der Arzt iber Kenntnisse betreffend Datenqualitat, Leistungsfahigkeit
algorithmischer Berechnungen und Aussagekraft von Wahrscheinlichkeiten und anderen
Ergebnissen verfiigen, um erstens Berechnungsergebnisse selbst zutreffend einschatzen
zu kénnen und sie zweitens der Patientin bzw. dem Patienten auch vermitteln zu kénnen.

Die Verfugbarkeit von qualitativ hochwertigen Daten ist eine grundlegende
Bedingung fiir die medizinische Forschung und fiir eine Versorgung der Patientinnen
und Patienten auf einem dem Stand der medizinischen Wissenschaften entsprechendem
Niveau. Es sind alle rechtlichen, organisatorischen und technischen Voraussetzungen
fur die rechtssichere Sammlung, Kuratierung und Nutzung von Daten im intra- und
extramuralen Gesundheitswesen zu schaffen. Entscheidend ist, dass Daten national
und international gemeinsam genutzt werden kénnen und der Forschung sowie der
medizinischen Praxis zur Verfligung stehen. Bei diesen Zielen ist die Einhaltung des
grundrechtlich gebotenen Datenschutzniveaus, insbesondere auch durch die weitest
mégliche Synthetisierung oder zumindest Anonymisierung von Daten, sowie die Wahrung
ethischer Standards sicherzustellen. Ein hinreichender Datenschutz ist speziell auch an
den Schnittstellen zwischen Krankenanstalten, Forschungseinrichtungen, niedergelas-
senen Arztinnen und Arzten sowie Patientinnen und Patienten erforderlich. Dadurch soll
auch die Akzeptanz und das Vertrauen der Patientinnen und Patienten in datengestitzte
Anwendungen gestarkt und dauerhaft gewahrleistet werden.

Durch den Einsatz moderner digitaler Technologie ergeben sich eine Reihe von
sonstigen ethischen Fragen, die als solche nicht neu sind, quantitativ oder qualitativ
aber eine neue Dimension erlangen. Das betrifft etwa den Umgang mit Zufallsbefunden
(yincidental findings*), die quantitativ haufiger anfallen kénnen, weil Maschinen eine viel
gréBere Bandbreite an Informationen verarbeiten und auswerten kénnen. Arztinnen und
Arzte sind verpflichtet, sich mit dem Umgang mit Zufallsbefunden auseinanderzusetzen.
Patientinnen und Patienten sind Gber die Auswirkungen von méglichen Zufallsbefunden

zu informieren. Das Recht auf Nichtwissen muss jedenfalls sichergestellt werden.

6.4 Konsequenzen fiir Verantwortung und Systemdesign

Der ethisch vertretbare Einsatz von modernen digitalen Technologien setzt Erklarbar-
keit und Transparenz der letztlich getroffenen medizinischen Entscheidungen voraus,

wobei mit wachsender Systemkritikalitédt auch gesteigerte Anforderungen zu stellen

Arztliches Handeln im Spannungsfeld von Big Data, Kiinstlicher Intelligenz und menschlicher Erfahrung



sind. Die Forderung nach Transparenz betrifft Datenquellen und Datenqualitat; die fir
eine Entscheidung maBgeblichen Hauptparameter, wie etwa Alter, Geschlecht, Krank-
heitsgeschichte, Bildbefund, sowie den Umfang, in welchem bestimmte Annahmen auf
Korrelationen oder Kausalitdten beruhen, gegebenenfalls kombiniert mit kontrafaktischen
Erklarungen. Erklérbarkeit und Transparenz zu gewéhrleisten liegt vor allem in der Ver-
antwortung der Systemgestalter und muss bei den Zulassungsverfahren algorithmischer
Systeme Beriicksichtigung finden und in den Anwenderinformationen enthalten sein.

Eine fur die Sicherung der Datenqualitdt zentrale MaBnahme besteht darin,
dem Datenset, das einem algorithmenbasierten System zugrunde liegt, Metadaten
Uber dessen Konstruktion hinzuzufiigen. Die Nachvollziehbarkeit der Kontextualitat von
Daten, die fiir einen bestimmten Zweck erhoben wurden, zu gewéhrleisten ist vor allem
dann zu empfehlen, wenn diese zu Analysezwecken in anderen Kontexten eingesetzt
werden sollen. Damit soll es méglich werden, einen eventuellen Bias des Datensets zu
erkennen und zu beheben.

Der Einsatz von Kiinstlicher Intelligenz in der Medizin muss fiir alle Beteiligten — das
sind insbesondere Patientinnen und Patienten, Arztinnen und Arzte sowie die Tréger von
Krankenanstalten — rechtssicher méglich sein. Rechtsvorschriften sollen — etwa in Gestalt
eines beweglichen Systems — eine der jeweiligen Technik und ihrem Einsatzfeld adadquate
Kontrolle vorsehen, die verschiedene Formen annehmen kann, von reiner ex post-Kontrolle
Uber begleitende Audits bis hin zu Zulassungs- bzw. Zertifizierungserfordernissen.

Der Spitalstréger, die eine Ordination leitende Arztin bzw. der eine Ordination
leitende Arzt sollte fir den — nicht bloB die Entscheidung eines Menschen unterstiitzen-
den - Einsatz eines ,autonomen* Systems in gleicher Weise Verantwortung Gbernehmen
und zivilrechtlich haften wie wenn menschliches medizinisches Personal eingesetzt
worden ware. Der Einsatz moderner digitaler Technologien im unmittelbaren Kontakt mit
Patientinnen und Patienten setzt aus ethischer Sicht voraus, dass kein Verantwortungs-
vakuum entsteht. Daher miissen die geltenden zivil- und strafrechtlichen Vorschriften
daraufhin tiberprift werden, ob sie auch bei Einsatz ,autonomer* und vernetzter Systeme
noch eine angemessene Verteilung von Verantwortung und Haftung gewéhrleisten.
Dazu gehért auch das Einstehen-Mussen fiir technische Hilfsmittel, welche menschliche
Abwé&gungs- und Entscheidungsprozesse ersetzen, nach &hnlichen Grundsétzen, wie
sie fir menschliche Erfullungsgehilfen gelten (vgl. § 1313a ABGB). Die Einfiihrung einer
»elektronischen Person®, also die Anerkennung von Rechtspersénlichkeit fiir Roboter und

+Kinstliche Intelligenz*, ist demgegeniber abzulehnen.

6.5 Konsequenzen fiir die arztliche Ausbildung

Die Befsahigung von Arztinnen und Arzten algorithmische Systeme in die taglichen
patientenbezogenen T&tigkeiten einzubinden, soll auch in den Curricula der medizinischen
Studien schwerpunktmé&Big beriicksichtigt werden. Bei der Gestaltung der Ausbildung ist

zu beriicksichtigen, dass der generelle Kompetenzerhalt der &rztlichen Profession durch
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moderne digitale Technologien insofern infrage gestellt wird, als oft jahrzehntelange
klinische Tatigkeit erforderlich ist, um zu einer erfahrenen Arztin bzw. einem erfahrenen
Arzt zu werden. Es ist in erster Linie eine Frage der &rztlichen Ausbildung, firr entspre-
chende Kompetenzen auch kiinftiger Generationen von Arztinnen und Arzten zu sorgen.
Bei der Entscheidung tber den Einsatz und die Gestaltung moderner digitaler
Technologien sind Aspekte des speziellen und generellen &rztlichen Kompetenzerhalts im
Sinne eines kompetenzsensitiven Designs stets zu beriicksichtigen, die sich unmittelbar
auf verbleibende menschliche Kontrollfunktionen (z.B. ,human in the loop“-Prinzip) aus-
wirken, aber ebenso auf die medizinische Versorgungsqualitat in Ausnahmesituationen
(z.B. im Katastrophenfall oder bei Cyberangriffen) sowie auf die Innovationskraft kiinftiger
Generationen (z. B. Entwicklung neuer medizinischer Technologien). Der spezielle Kompe-
tenzerhalt muss durch entsprechende Systemgestaltung sichergestellt werden. Dabei soll
systemseitig ein Rollenwechsel eingefiihrt werden, d.h. der Arztin bzw. dem Arzt immer
wieder auch die Erstentscheidung ohne Kenntnis des algorithmischen Entscheidungsvor-
schlags zugewiesen werden. Es bedarf der Kompensation durch kompetenz-sensitives
Design unter bewusstem Einsatz zwingend zu absolvierender Trainingsmodule und unter
Ausnutzung von Chancen fiir die medizinische Fortbildung, welche durch die weltweite
Vernetzung und Verfiigbarkeit von Fallstudien und Bildmaterial entstehen.
Grundlegende Kompetenzen im Datenrecht (v.a. Datenschutzrecht) und in der
Datenethik mussen kiinftig fester Bestandteil der Ausbildung aller medizinischer Berufe
sein. Zudem aber entsteht ein Bedarf an der Vermittlung ganz neuer Kompetenzen, die
bislang nicht oder kaum Teil der &rztlichen (und pflegerischen) Ausbildung gewesen
sind. Diese Kompetenzen betreffen ein grundlegendes Versténdnis der Funktionsweise
moderner digitaler Technologien, insbesondere der Bedeutung von Datenqualitét, der
Gefahren von Bias und Diskriminierung, der Aussagekraft algorithmischer Berechnungs-

ergebnisse und allgemein der Grenzen algorithmischer Systeme.

6.6 Empfehlungen

1. Moderne digitale Technologien bieten im Sinne des Wohltunsprinzips die Chance
fur eine Verbesserung der medizinischen Versorgungsqualitat. |hr Einsatz ist
bei erreichbarer Verbesserung des Therapieerfolges nicht nur zuldssig, sondern
ethisch geboten.

2. Das emotionale Wohlbefinden der Patientin und des Patienten sowie der Arztin und
des Arztes ist bei der Bewertung der medizinischen Qualitat stets zu beriicksichtigen.

3. Auch der allgemeine medizinische Fortschritt zum Wohle kiinftiger Patientenge-
nerationen stellt ein ethisch relevantes Argument firr den Einsatz digitaler Techno-
logien dar.

4. Kinstliche Intelligenz und maschinelles Lernen fiihren nicht automatisch zu mehr
sozialer Gerechtigkeit im Gesundheitssystem. Mégliche Quellen von Bias und

Diskriminierung zu erkennen, zu reflektieren und ihnen durch eine bias-sensitive
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10.

1.

12.

13.

14.

15.

Systemgestaltung und -nutzung entgegenzuwirken, stellt eine Herausforderung
aber auch eine gesellschaftliche Chance dar.

Durch den Einsatz von Maschinen hat sich das Zusammenwirken von Arzt und
Maschine veradndert. Beim Einsatz von algorithmischen Systemen ist anzustreben,
dass eine von der Maschine errechnete Diagnose oder ein Therapievorschlag
alleine nicht zu einer faktischen Entscheidung fiihren darf.

Durch die Auslagerung von Funktionen auf Maschinen entstehen Freirdume fir

die Arztin bzw. den Arzt. Diese Freirdume sollten auch gezielt dazu eingesetzt
werden, der einzelnen Patientin bzw. dem einzelnen Patienten mehr menschliche
Zuwendung in der persénlichen Arzt-Patienten-Beziehung zukommen zu lassen.
Gewonnene Zeit kann nur dann wirklich in die Beziehung zwischen Arztin bzw. Arzt
und Patientin bzw. Patient investiert werden, wenn eine Aufwertung der ,sprechen-
den Medizin“ erfolgt und auch entsprechende finanzielle Anreize gesetzt werden.
Arztinnen und Arzte miissen in ihrer universitaren Ausbildung und ihrer daran
anschlieBenden praktischen Tatigkeit die nétigen Kenntnisse und Fertigkeiten
erlernen um Entscheidungen betreffend die Einbindung algorithmischer Systeme
in ihre taglichen patientenbezogenen Tatigkeiten umzusetzen.

Es sind alle rechtlichen, organisatorischen und technischen Voraussetzungen fir
die rechtssichere Sammlung, Kuratierung und Nutzung von Daten im intra- und
extramuralen Gesundheitswesen zu schaffen.

Der ethisch vertretbare Einsatz von modernen digitalen Technologien setzt Erklarbar-
keit und Transparenz der letztlich getroffenen medizinischen Entscheidungen voraus.
Der Einsatz von Kunstlicher Intelligenz in der Medizin muss fur alle Beteiligten —
das sind insbesondere Patientinnen und Patienten, Arztinnen und Arzte sowie die
Trager von Krankenanstalten — rechtssicher méglich sein.

Der Spitalstrager oder der eine Ordination leitende Arzt sollte fir den — nicht bloB
die Entscheidung eines Menschen unterstiitzenden — Einsatz eines ,autonomen*
Systems in gleicher Weise Verantwortung tibernehmen und zivilrechtlich haften
wie wenn menschliches medizinisches Personal eingesetzt worden waére. Dies soll
garantieren, das kein Verantwortungsvakuum entsteht.

Die Befahigung von Arztinnen und Arzten algorithmische Systeme in die tag-
lichen patientenbezogenen Tatigkeiten einzubinden, soll auch in den Curricula der
medizinischen Studien schwerpunktmaBig beriicksichtigt werden.

Bei der Entscheidung tiber den Einsatz und die Gestaltung moderner digitaler
Technologien sind Aspekte des speziellen und generellen &rztlichen Kompetenz-
erhalts im Sinne eines kompetenzsensitiven Designs stets zu beriicksichtigen.
Grundlegende Kompetenzen im Datenrecht (v.a. Datenschutzrecht) und in der Daten-

ethik mussen kinftig fester Bestandteil der Ausbildung aller medizinischer Berufe sein.
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Abkirzungen

AAL Ambient Assisted Living

ABGB Allgemeines birgerliches Gesetzbuch

ADS Aufmerksamkeitsdefizitsyndrom

Art. Artikel

ArzteG Arztegesetz

bzw. beziehungsweise

CDL-AM Christian Doppler Laboratory for Applied Metabolomics
d.h. das heifl3t

DSG Datenschutzgesetz

DSGVO Datenschutzgrundverordnung

E- Electronic

E-Health Electronic Health

EG Européische Gemeinschaft

EGE European Group on Ethics in Science and New Technologies
EHR Electronic health record

EKG Elektrokardiogramm

ELGA Elektronische Gesundheitsakte

ESR European Society of Radiology

et al. und andere

EU Européische Union

EWG Européische Wirtschaftsgemeinschaft

FOG Forschungsorganisationsgesetz

GTelG Gesundheitstelematikgesetz

GWAS Genome-wide association studies

HIC Health Information Counselors

HNO Hals-Nasen-Ohren-Heilkunde

i.d.S. in diesem Sinne

IH Information Infrastructures in Healthcare

IKT Informations- und Kommunikationstechnologien
IT Informationstechnologie

Kl /Al Kiinstliche Intelligenz / Artificial Intelligence
KIS Krankenhaus-Informations-System

MDR Medical Device Regulation

MPG Medizinproduktegesetz

MPVO Medizinprodukteverordnung

MUW Medizinischen Universitat Wien

NEC National Ethics Councils

NIST National Institute of Standards and Technology
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Nr. Nummer

OCT optische Koharenztomographie

PET/MRI Positronen-Emissions-Tomografie / Magnetic Resonance Imaging
PHG Produkthaftungsgesetz

PSG Produktsicherheitsgesetz

RFID Radio Frequency Identification

S. Seite

s. siehe

s.u. siehe unten

SNPs Single Nucleotide Polymorphisms

sog. sogenannte

UNESCO United Nations Educational, Scientific and Cultural Organization
USA United States of America

v.a. vor allem

VbVG Verbandsverantwortlichkeitsgesetz

vgl. vergleiche

VO Verordnung

z Ziffer

z.B./e.g. zum Beispiel

z.T. zum Teil
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